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The content of this section is designed to ensure that users use the product correctly to prevent dangers or property loss caused by improper operation. Before using this product, be sure to read this manual carefully. Please keep this manual properly for future reference.

About This Manual

We recommend that you use this manual under the guidance of a professional.

This manual is designed for use with multiple product models, and it is not possible to list the appearance and functions of each product individually. Please refer to the actual product for use.

This manual is intended for multiple software versions, and the illustrations and descriptions in this manual may be different from the actual GUI and functions of the software.

Despite our best efforts, technical or typographical errors may exist in this manual. Uniview cannot be held responsible for any such errors and reserves the right to change the manual without prior notice.

Users are fully responsible for the damages and losses that arise due to improper operation.

Uniview reserves the right to change any information in this manual without any prior notice or indication. Due to such reasons as product version upgrade or regulatory requirement of relevant regions, this manual will be periodically updated.

This manual will be updated in real time according to the laws and regulations of the relevant regions. For specific details, please refer to the product's paper copy, QR code, or official website. In case of any discrepancy between the paper copy and the electronic version, the

electronic version shall prevail.

About This Product

If the product you have chosen is a video product, please strictly adhere to the applicable laws and regulations. You can visit our official website to inquire about the relevant content.

Instructions for Use

@ This document serves as a guide for use only. All statements, information, and suggestions contained in this document do not constitute any express or implied warranty.

® \We assume no responsibility for any special, incidental, consequential, or indirect damages resulting from the use of this manual or the use of our products, including but not limited to losses due to loss of business profits, data or document loss, and product malfunction or
information leakage caused by cyber-attack, hacker attack, and virus infections.

® Due to uncertain factors such as the physical environment, there may be discrepancies between the actual values of some data and the reference values provided in the manual. In case of any questions or disputes, the company's final interpretation shall prevail.

Legal Statement

Copyright Statement

All parts of this document, including but not limited to text, images, and graphics, are copyrighted and belong to Zhejiang Uniview Technologies Co., Ltd (hereinafter referred to as “Uniview” "we" “us”). Without our written permission, no organization or individual may excerpt,
copy, translate, modify, or disseminate any part or all of the content of this manual in any form.

The products described in this manual may contain software copyrighted by us and any potential licensors. Without the permission of the relevant rights holders, no one may copy, distribute, modify, excerpt, decompile, disassemble, decrypt, reverse engineer, rent, transfer,
sublicense, or engage in any other actions that infringe upon the software copyright in any form.

Trademark Acknowledgements

— . A~
U nV U n l O rC h are trademarks or registered trademarks of Uniview.

Export Compliance Statement

Uniview complies with applicable export control laws and regulations worldwide, including that of the People's Republic of China and the United States, and abides by relevant regulations relating to the export, re-export and transfer of hardware, software and technology.

Regarding the product described in this manual, Uniview asks you to fully understand and strictly abide by the applicable export laws and regulations worldwide.

EU Authorised Representative

UNV Technology EUROPE B\. Treubstraat 1, 2288 EG, Rijswijk, The Netherlands.

Ifyou have any feedback, please contact us at service@uniview.com.

Disclaimer of Liability

® We assume no responsibility and offer no compensation for any special, incidental, consequential, or indirect damages resulting from the use of this manual or our products, including but not limited to losses related to lost business profits, data, or document loss.

® The product described in this manual is provided on an "as is" basis. Unless required by applicable law, this manualis only for informational purpose, and all statements, information, and recommendations in this manual are presented without warranty of any kind, expressed

orimplied, including, but not limited to, merchantability, satisfaction with quality, fitness for a particular purpose, and noninfringement.

Users must assume total responsibility and all risks for connecting the product to the Internet, including, but not limited to, network attack, hacking, and virus. Uniview strongly recommends that users take all necessary measures to enhance the protection of network, device,

data and personal information. Uniview disclaims any liability related thereto but will readily provide necessary security related support.

To the extent not prohibited by applicable law, in no event will Uniview and its employees, licensors, subsidiary, affiliates be liable for results arising out of using or inability to use the product or service, including, not limited to, loss of profits and any other commercial damages

or losses, loss of data, procurement of substitute goods or services; property damage, personal injury, business interruption, loss of business information, or any special, direct, indirect, incidental, consequential, pecuniary, coverage, exemplary, subsidiary losses, however

caused and on any theory of liability, whether in contract, strict liability or tort (including negligence or otherwise) in any way out of the use of the product, even if Uniview has been advised of the possibility of such damages (other than as may be required by applicable law

in cases involving personal injury, incidental or subsidiary damage).

® To the extent allowed by applicable law, in no event shall Uniview’s total liability to you for all damages for the product described in this manual (other than as may be required by applicable law in cases involving personal injury) exceed the amount of money that you have
paid for the product.

® When using this product, please strictly adhere to the applicable laws and regulations to avoid infringing upon the rights of third parties, including but not limited to intellectual property rights, data rights, or other privacy rights. You must also not use this product for the
purposes of developing or facilitating the use of weapons of mass destruction, biological or chemical weapons, nuclear weapons, or for any other purposes that violate international norms and regulations.

Privacy Protection Reminder

Uniview complies with appropriate privacy protection laws and is committed to protecting user privacy. You may want to read our full privacy policy at our website and get to know the ways we process your personal information. Please be aware, using the product described in

this manual may involve the collection of personal information such as face, fingerprint, license plate number, email, phone number, GPS. Please abide by your local laws and regulations while using the product.

Safety Precautio

The device must be installed, serviced and maintained by a trained professional with necessary safety knowledge and skills. Before you start using the device, please read through this guide carefully and make sure all applicable requirements are met to avoid danger and loss of
property.

Storage, Transportation, and Use

Store or use the device in a proper environment that meets environmental requirements, including but not limited to, temperature, humidity, dust, corrosive gases, electromagnetic radiation, etc.

Make sure the device is securely installed or placed on a flat surface to prevent falling.

Unless otherwise specified, do not stack devices.

Ensure good ventilation in the operating environment. Do not cover the vents on the device. Allow adequate space for ventilation.

Protect the device from liquid of any kind.

Make sure the power supply provides a stable voltage that meets the power requirements of the device. Make sure the power supply's output power exceeds the total maximum power of all the connected devices.
Verify that the device is properly installed before connecting it to power.

Do not remove the seal from the device body without consulting Uniview first. Do not attempt to service the product yourself. Contact a trained professional for maintenance.

Always disconnect the device from power before attempting to move the device.

Take proper waterproof measures in accordance with requirements before using the device.

Power Requirements

Install and use the device in strict accordance with your local electrical safety regulations.

Use a UL certified power supply that meets LPS requirements if an adapter is used.

Use the recommended cordset (power cord) in accordance with the specified ratings.

Only use the power adapter supplied with your device.

Use a mains socket outlet with a protective earthing (grounding) connection.

Ground your device properly if the device is intended to be grounded.

Battery Safety

Please use batteries properly; otherwise, there is a risk of fire or explosion.

Warning: Using incorrect battery models can lead to explosion.

If you need to replace the battery, it is recommended that you go to an authorized service center or have it replaced under professional supervision. We shall not be held responsible for any issues arising from unauthorized battery replacement.
When replacing the battery, be sure to use a battery of the same type as the original! Using the wrong model for replacement (such as certain types of lithium batteries) may cause safety protection to fail.

Batteries must not be exposed to overheat environments such as sunlight, fire, as this may lead to fire, explosion, or combustion.

Do not dispose of batteries in fire or heating appliances. Do not squeeze, bend, or cut batteries, as it may cause explosion.

Do not expose batteries to extremely high or low temperatures, or to very low-pressure environments, as this may cause explosion or leakage of flammable liquid/gas.

Dispose of the used battery according to your local regulations or the battery manufacturer's instructions.

For products or the included remote control containing a button cell battery: Do not ingest the battery - chemical burn hazard! If swallowed, a button cell battery can cause severe internal burns within 2 hours and may be fatal. Precautions (including but not limited to):
> Keep new and used batteries away from children.




»  Stop using the product and keep it away from children if the battery compartment is not securely closed
> Ifyou suspect that a battery may have been swallowed or inserted inside any part of the body, seek immediate medical attention.
Network Security
Please take all necessary measures to enhance network security for your device.
Thefollowing are necessary measures for the network security of your device:
® Change default password and set strong password: You are strongly recommended to change the default password after your first login and set a strong password of at least nine characters including all three elements: digits, letters and special characters.
» Do notinclude the account name or the reverse of the account name.
»  Avoid using consecutive characters, such as 123, abc, etc.
» Do not use overlapping characters, such as 111, aaa, etc.

® Keep firmware up to date: It is recommended that your device is always upgraded to the latest version for the latest functions and better security. Visit Uniview's official website or contact your local dealer for the latest firmware.

® The following are recommendations for enhancing network security of your device:

® Change password regularly: Change your device password on a regular basis and keep the password safe. Make sure only the authorized user can login to the device.

® Enable HTTPS/SSL: Use SSL certificate to encrypt HTTP communications and ensure data security.

® Enable IP address filtering: Allow access only from the specified IP addresses.

® Minimum port mapping: Configure your router or firewall to open a minimum set of ports to the WAN and keep only the necessary port mappings. Never set the device as the DMZ host or configure a full cone NAT.

® Disable the automatic login and save password features: If multiple users have access to your computer, it is recommended that you disable these features to prevent unauthorized access.

® Choose usemame and password discretely: Avoid using the username and password of your social media, bank, email account, etc., as the username and password of your device, in case your social media, bank and email account information is leaked.

® Restrict user permissions: If more than one user needs access to your system, make sure each user is granted only the necessary permissions.

® Disable UPnP: When UPnP is enabled, the router will automatically map internal ports, and the system will automatically forward port data, which results in the risks of data leakage. Therefore, it is recommended to disable UPnP if HTTP and TCP port mapping have been
enabled manually on your router.

® Multicast: Multicast is intended to transmit video to multiple devices. If you do not use this function, it is recommended you disable multicast on your network.

® Checklogs: Check your device logs regularly to detect unauthorized access or abnormal operations.

® |solate video surveillance network: Isolating your video surveillance network with other service networks helps prevent unauthorized access to devices in your security system from other service networks.

® Physical protection: Keep the device in a locked room or cabinet to prevent unauthorized physical access.

® SNMP: Disable SNMP if you do not use it. If you do use it, then SNMPv3 is recommended.

Learn More
You may also obtain security information under Security Response Center at Uniview's official website.
Avertissement de Iutilisation de la batterie
® Lorsque utiliser la batterie, évitez:

» Température et pression d'air extrémement élevées ou basses pendant ['utilisation, le stockage et le transport.

» Remplacement de la batterie.
® Utilisez la batterie correctement. Mauvaise utilisation de la batterie comme celles mentionnées ici, peut entrainer des risques d’incendie, d’explosion ou de fuite liquide de gaz inflammables.

» Remplacer la batterie par un type incorrect;

» Disposer d’une batterie dans le feu ou un four chaud, écraser mécaniquement ou couper la batterie;
® Disposer la batterie utilisée conformément a vos réglements locaux ou aux instructions du fabricant de la batterie.
Regulatory Compliance
FCC Statements
This device complies with Part 15 of the FCC Rules. Operation is subject to the following two conditions: (1) this device may not cause harmful interference, and (2) this device must accept any interference received, including interference that may cause undesired operation. Visit
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ for SDoC.
Caution: The user is cautioned that changes or modifications not expressly approved by the party responsible for compliance could void the user's authority to operate the equipment.
NOTE: This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to part 15 of the FCC Rules. These limits are designed to provide reasonable protection against harmful interference in a residential installation. This equipment
generates, uses and can radiate radio frequency energy and, if not installed and used in accordance with the instructions, may cause harmful interference to radio communications. However, there is no guarantee that interference will not occur in a particular installation. If this
equipment does cause harmful interference to radio or television reception, which can be determined by turning the equipment off and on, the user is encouraged to try to correct the interference by one or more of the following measures:
—Reorient or relocate the receiving antenna.
—Increase the separation between the equipment and receiver.
—Connect the equipment into an outlet on a circuit different from that to which the receiver is connected
—Consult the dealer or an experienced radio/TV technician for help.
This equipment complies with FCC radiation exposure limits set forth for an uncontrolled environment. This equipment should be installed and operated with a minimum distance of 20cm between the radiator and any part of your body.
European LV/EMC/RE/RoHS Directive

This product complies with Low Voltage Directive 2014/35/EU, EMC Directive 2014/30/EU

c € RE Directive 2014/53/EU and RoHS Directive 2011/65/EU and (EU) 2015/863.

WEEE Directive-2012/19/EU

E\/ The product this manual refers to is covered by the Waste Electrical & Electronic
Equipment (WEEE) Directive and must be disposed of in a responsible manner.
L
Battery Regulation- (EU) 2023/1542
Battery in the product complies with the European Battery Regulation (EU) 2023/1542.
For proper recycling, return the battery to your supplier or to a designated collection
point.

Hereby, Zhejiang Uniview Technologies Co., Ltd. declares that this device (refer to the label) is in compliance with Directive 2014/53/EU. The EU declaration of conformity is available at the following internet address:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
The frequency bands and the nominal limits of transmitted power of the device are available at the following internet address: https://global.uniview.com/Support/Compliance/RF _Frequency and Power

Sicherheitshinweise

Das Gerat muss von einer ausgebildeten Fachkraft mit den erforderlichen Sicherheitskenntnissen und -fahigkeiten installiert, gewartet und instand gehalten werden. Bevor Sie das Gerét in Betrieb nehmen, lesen Sie bitte diese Anleitung aufmerksam durch und vergewissern Sie
sich, dass alle entsprechenden Anforderungen erfiillt sind, um Gefahren und Verluste zu vermeiden.

Lagerung, Transport und Verwendung

Lagern oder verwenden Sie das Gerat in einer geeigneten Umgebung, die die Umweltanfoderderungen erfiillt, einschlieRlich, aber nicht beschrankt auf Temperatur, Luftfeuchtigkeit, Staub, koderrosive Gase, elektromagnetische Strahlung usw.

Achten Sie darauf, dass das Geréat sicher installiert ist oder auf einer ebenen Flache steht, um ein Herunterfallen zu verhindern.

Sofern nicht anders angegeben, dirfen Sie Gerate nicht stapeln.

Sorgen Sie fur eine gute Beluftung der Betriebsumgebung. Decken Sie die Liftungsoffnungen am Gerét nicht ab. Lassen Sie ausreichend Platz fiir die BelGftung.

Schiitzen Sie das Gerat vor Fliissigkeiten jeglicher Art

Sorgen Sie dafr, dass die Stromversorgung eine stabile Spannung liefert, die dem Leistungsbedarf des Geréts entspricht. Achten Sie darauf, dass die Ausgangsleistung des Netzteils die maximale Gesamtleistung aller angeschlossenen Geréte Ubersteigt.

Vergewissern Sie sich, dass das Gerat ordnungsgemaR installiert ist, bevor Sie es an das Stromnetz anschlieRen.

Entfernen Sie die Versiegelung des Gerategehauses nicht ohne vorherige Riicksprache mit Uniview. Versuchen Sie nicht, das Produkt selbst zu warten. Wenden Sie sich fiir die Wartung an eine ausgebildete Fachkraft.

Trennen Sie das Gerét immer von der Stromversorgung, bevor Sie es umsetzen.

Treffen Sie vor der Verwendung des Geréts geeignete Malinahmen zum Schutz vor Wasser gemaR den Anfoderderungen.

Anforderungen an die Stromversorgung

® DieInstallation und Verwendung muss in strikter Ubereinstimmung mit den értlichen Vorschriften zur elektrischen Sicherheit erfolgen.

® \Verwenden Sie eine UL-zertifizierte Stromversorgung, die die LPS-Anforderungen erfiillt, wenn ein Netzteil verwendet wird.

® Verwenden Sie das empfohlene Netzkabel entsprechend den angegebenen Nennwerten.

® Verwenden Sie nur das mitgelieferte Netzteil
L]
.

Verwenden Sie eine Steckdose mit Schutzleiter (Erdung).
Erden Sie Ihr Gerét ordnungsgemal, wenn es geerdet werden muss.


https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power

Batteriesicherheit
Bitte verwenden Sie Batterien oderdnungsgemaf; underfalls besteht Brund- oder Explosionsgefahr.
Warnung: Die Verwendung falscher Batteriemodelle kann zu einer Explosion fiihren
Wenn Sie die Batterie ersetzen mssen, empfehlen wir lhnen, dies in einem autoderisierten Servicecenter oder unter fachkundiger Aufsicht durchfiihren zu lassen. Wir Gbernehmen keine Haftung fiir Probleme, die durch nicht autoderisierten Batteriewechsel entstehen.
Verwenden Sie beim Austausch der Batterie unbedingt eine Batterie desselben Typs wie das oderiginal! Die Verwendung eines falschen Ersatzmodells (z.8B. bestimmter Lithiumbatterietypen) kann dazu fiihren, dass der Sicherheitsschutz versagt.
Batterien dirfen keiner Uberhitzung ausgesetzt werden, z.BB. durch direkte Sonneneinstrahlung oder Feuer, da dies zu Brund, Explosion oder Entziindung fiihren kann.
Entsorgen Sie Batterien niemals ins Feuer oder in Heizgerate. Driicken, biegen oder schneiden Sie Batterien nicht, da dies zu einer Explosion fiihren kann.
Setzen Sie Batterien weder extrem hohen noch extrem niedrigen Temperaturen oder Umgebungen mit sehr niedrigem Druck aus, da dies zu Explosion oder zum Austreten brennbarer Fliissigkeiten/Gase fithren kann.
Entsorgen Sie verbrauchte Akkus/Batterien entsprechend den értlichen Vorschriften oder den Anweisungen des Akku-/Batterieherstellers.
Fur Produkte oder die mitgelieferte Fernbedienung, die eine Knopfzellenbatterie enthalten: Verschlucken Sie die Batterie nicht - Gefahr chemischer Verbrennungen! Wird eine Knopfzellenbatterie verschluckt, kann sie innerhalb von 2 Stunden schwere innere Verbrennungen
verursachen und lebensbedrohlich sein. vorsichtsmafnahmen (einschlieRlich, aber nicht beschrénkt auf):
» Halten Sie neue und gebrauchte Batterien von Kindern fern.
» Stellen Sie die Nutzung des Produkts ein und halten Sie es aufer Reichweite von Kindern, wenn das Batteriefach nicht sicher verschlossen ist.
» Wenn Sie vermuten, dass eine Batterie verschluckt wurde oder in einen Korperteil eingedrungen ist, suchen Sie unverziiglich arztliche Hilfe auf.
Netzwerksicherheit
Bitte ergreifen Sie alle notwendigen MaRnahmen zur Erhéhung der Netzwerksicherheit fir Ihr Gerat.
Die folgenden MaBnahmen sind fur die Netzwerksicherheit lhres Geréts notwendig:
® Kndem Siedas Standardpasswort und stellen Sie ein sicheres Passwort ein: Es wird dringend empfohlen, das Standardpasswort nach der ersten Anmeldung zu &ndern und ein starkes Passwort mit mindestens neun Zeichen einzustellen, das die drei Elemente Ziffern, Buchstaben
und Sonderzeichen enthalt.
» Nehmen Sie den Benutzernamen oder dessen umgekehrte Schreibweise nicht in das Passwort auf.
» Vermeiden Sie aufeinunderfolgende Zeichen wie , 123, ,abc” usw.
» Verwenden Sie keine sich wiederholenden Zeichen wie ,111%, ,aaa“ usw.

® Halten Sie die Firmware auf dem neuesten Stand: Wir empfehlen, Ihr Gerat immer auf die neueste Version zu aktualisieren, um die neuesten Funktionen und verbesserte Sicherheit zu erzielen. Besuchen Sie die offizielle Website von Uniview oder wenden Sie sich an Ihren
Fachhandler vor Ort, um die neueste Firmware zu erhalten.

® |m Folgenden finden Sie Empfehlungen zur Verbesserung der Netzwerksicherheit Ihres Gerats:

® Andem Sie das Passwort regelmaRig: Andern Sie Ihr Geratepasswort regelméBig und bewahren Sie das Passwort sicher auf. Achten Sie darauf, dass sich nur der autorisierte Benutzer am Gerat anmelden kann.

® Aktivieren Sie HTTPS/SSL: Verwenden Sie ein SSL-Zertifikat, um die HTTP-Kommunikation zu verschliisseln und die Datensicherheit zu gewéhrleisten.

® Aktivieren Sie die IP-Adressfilterung: Lassen Sie den Zugriff nur von den angegebenen IP-Adressen zu

® Minimale Port-Zuordnung: Konfigurieren Sie Ihren Router oder Ihre Firewall so, dass nur ein minimaler Satz von Ports zum WAN gedffnet wird und nur die notwendigen Port-Zuordnungen erhalten bleiben. Setzen Sie das Gerat niemals als DMZ-Host ein oder konfigurieren Sie
eine vollstandige kegelfdrmige NAT.

® Deaktivieren Sie die Funktionen zur automatischen Anmeldung und zum Speichern des Passworts: Wenn mehrere Benutzer Zugriff auf Ihren Computer haben, empfiehlt es sich, diese Funktionen zu deaktivieren, um unbefugten Zugriff zu verhindern.

@ Wahlen Sie den Benutzernamen und das Passwort diskret: Verwenden Sie nicht denselben Benutzernamen und dasselbe Passwort wie fiir Ihre Social-Media-, Bank- oder E-Mail-Konten als Zugangsdaten fiir Ihr Gerat, um zu verhindern, dass bei einem Datenleck auch Ihre
Social-Media-, Bank- oder E-Mail-Kontolnformationen kompromittiert werden.

® Schranken Sie die Benutzerberechtigungen ein: Wenn mehr als ein Benutzer Zugriff auf Ihr System benétigt, achten Sie darauf, dass jedem Benutzer nur die erforderlichen Berechtigungen gewahrt werden.

® Deaktivieren Sie UPnP: Wenn UPnP aktiviert ist, ordnet der Router automatisch interne Ports zu, und das System leitet automatisch Portdaten weiter, wodurch das Risiko eines Datenlecks entsteht. Daher empfehlen wir, UPnP zu deaktivieren, wenn die HTTP- und TCP-Port-
Zuordnung auf Ihrem Router manuell aktiviert wurde.

® Multicast: Multicast ist fir die Ubertragung von Videos an mehrere Gerate vorgesehen. Wenn Sie diese Funktion nicht verwenden, empfehlen wir, Multicast in Ihrem Netzwerk zu deaktivieren

® Protokolle iiberpriifen: Uberpriifen Sie regelmaRig die Gerateprotokolle, um unbefugte Zugriffe oder anormale Vorgange zu erkennen.

® Videoiiberwachungsnetzwerk isolieren: Die Isolierung Ihres Videolberwachungsnetzwerks von anderen Dienstnetzwerken hilft, unbefugten Zugriff auf Gerate in Ihrem Sicherheitssystem aus anderen Dienstnetzwerken zu verhindern.

® Physischer Schutz: Bewahren Sie das Gerat in einem verschlossenen Raum oder Schrank auf, um unbefugten physischen Zugriff zu verhindern.

® SNMP: Deaktivieren Sie SNMP, wenn Sie es nicht verwenden. Wenn Sie es verwenden, dann wird SNMPv3 empfohlen.

Mehr erfahren
Sie konnen Sicherheitsinformationen auch im Security Response Center auf der offiziellen Website von Uniview erhalten.
Einhaltung gesetzlicher Bestimmungen
FCC-Erklarungen
Dieses Gerat erfiillt Teil 15 der FCC-Bestimmungen. Fiir den Betrieb des Gerats mussen die folgenden zwei Bedingungen erfiillt sein: (1) Dieses Gerat darf keine Funkstérungen verursachen und (2) muss jegliche empfangenen Funkstérungen hinnehmen, einschlieBlich Stérungen,
die zu unbeabsichtigtem Betrieb fihren konnen. Besuchen Sie
https://global.uniview.com/Suppodert/Download_Center/Product_Installation/Declaration/ fir die SDoC-Erklarung,
Vorsicht: Der Nutzer wird darauf hingewiesen, dass nicht ausdriicklich von der fiir die Einhaltung verantwortlichen Stelle zugelassene Anderungen oder Modifikationen die Berechtigung des Nutzers zum Betrieb des Gerétes erldschen lassen konnen.
HINWEIS: Dieses Gerat wurde getestet und entspricht den Grenzwerten fiir digitale Geréte der Klasse B in Ubereinstimmung mit Artikel 15 der FCC-Bestimmungen. Diese Grenzwerte sollen einen angemessenen Schutz gegen nachteilige Stérungen in hauslichen Installationen bieten.
Dieses Gerat verursacht und verwendet Energie im Radiofrequenzbereich und kann auf solchen Frequenzen ausstrahlen. Falls es nicht in Ubereinstimmung mit den Anweisungen installiert und verwendet wird, kann es Stérungen der Funkkommunikation verursachen. Es gibt
jedoch keine Garantie, dass es in bestimmten Installationen nicht zu Storungen kommt. Wenn dieses Gerat schadliche Stérungen des Radio- oder TV-Empfangs erzeugt, was durch das Aus- oder Einschalten des Gerats ermittelt werden kann, sollte der Anwender versuchen, die
Stérungen durch eine oder mehrere der folgenden Manahmen zu beheben:
—Richten Sie die Empfangsantenne neu aus oder dndern Sie ihre Position.
—Vergrokern Sie den Abstand zwischen Gerét und Empfénger.
—SchlieBen Sie das Gerat an die Steckdose eines anderen Stromkreises als den des Empfangers an.
—Wenden Sie sich an den Handler oder einen erfahrenen Radio- und Fernsehtechniker, um Unterstiitzung zu erhalten.
Dieses Gerat entspricht den FCC-Grenzwerten far die Strahlenbelastung, die fir eine unkontrollierte Umgebung gelten. Dieses Gerat muss mit einem Mindestabstand von 20 cm zwischen dem Strahler und allen Kérperteilen aufgebaut und betrieben werden.
Européische LV/EMC/RE/RoHS-Richtlinie
Dieses Produkt entspricht der Niederspannungsrichtlinie 2014/35/EU, der EMV-Richtlinie
2014/30/EU, der Funkanlagenrichtlinie 2014/53/EU sowie der RoHS-Richtlinie 2011/65/EU
in der Fassung von (EU) 2015/863.
WEEE-Richtlinie-2012/19/EU

E\/ Das in dieser Anleitung beschriebene Produkt féllt unter die Richtlinie iber Elektro- und
Elektronik-Altgerate (WEEE) und muss fachgerecht entsorgt werden.
L
Batterieveroderdnung - (EU) 2023/1542
Die Batterie in diesem Produkt entspricht der européischen Batterieverordnung (EU)
2023/1542. Zur ordnungsgeméafen Entsorgung geben Sie die Batterie bei Ihrem

Lieferanten oder einer dafiir vorgesehenen Sammelstelle ab.
Hiermit erklart Zhejiang Uniview Technologies Co., Ltd., dass dieses Gerét (siehe Etikett) der Richtlinie 2014/53/EU entspricht. Die EU-Erklarung der Konformitat ist unter folgender Internetadresse verfugbar:
https://global.uniview.com/Suppodert/Compliance/EU_Declaration_of_ConFormity
Die Frequenzbander und die nominalen Grenzwerte der Sendeleistung des Geréts sind unter folgender Internetadresse verfiigbar: https://global.uniview.com/Suppodert/Compliance/RF_Frequency_und_Power

Advertencias de seguridad

El dispositivo debe serinstalado, reparado y mantenido por un profesional capacitado con los conocimientos y habilidades de seguridad necesarios. Antes de empezar a usar el dispositivo, lea detenidamente esta guia y asegurese de que se cumplan todos los requisitos aplicables
para evitar peligros y pérdidas de bienes.

Almacenamiento, transporte y uso

Almacene o utilice el dispositivo en un entorno adecuado que cumpla con los requisitos ambientales, incluyendo, entre otros, temperatura, humedad, polvo, gases corrosivos y radiacion electromagnética.

Asegurese de que el dispositivo esté instalado o colocado de forma segura en una superficie plana para evitar caidas.

Amenos que se especifique lo contrario, no apile dispositivos.

Asegure una buena ventilacion en el entorno de funcionamiento. No cubra las rejillas de ventilacion del dispositivo. Deje un espacio adecuado para la ventilacion,

Proteja el dispositivo de liquidos de cualquier tipo.



Asegurese de que la fuente de alimentacion proporcione un voltaje estable que cumpla los requisitos de alimentacion del dispositivo. Aseglrese de que la potencia de salida de la fuente de alimentacion sea superior a la potencia maxima total de todos los dispositivos
conectados.

Compruebe que el dispositivo esté instalado correctamente antes de conectarlo a la alimentacion.

No retire el sello de la carcasa del dispositivo sin consultar primero a Uniview. No intente reparar el producto usted mismo. Péngase en contacto con un profesional capacitado para el mantenimiento.

Desconecte siempre el dispositivo de la alimentacion antes de intentar moverlo.

Adopte las medidas adecuadas de proteccion contra el agua segln los requisitos antes de utilizar el dispositivo.

Requisitos de alimentacién

® nstaley utilice el dispositivo siguiendo estrictamente las normativas locales de seguridad eléctrica.

@ Siseutiliza un adaptador, use una fuente de alimentacion certificada por UL que cumpla los requisitos de potencia limitada.

® Use el juego de cables recomendado (cable de alimentacion) seglin las clasificaciones especificadas.
L]
°
°

Utilice Gnicamente el adaptador de corriente suministrado con su dispositivo.
Utilice una toma de corriente con una conexion a tierra de proteccion
Conecte correctamente a tierra su dispositivo si esta disefiado para estar conectado a tierra
Seguridad de las baterias
Utilice las baterias correctamente; de lo contrario, existe riesgo de incendio o explosion.
Advertencia: El uso de modelos incorrectos de baterias puede provocar explosiones.
Si necesita sustituir la baterfa, se recomienda acudir a un centro de servicio autorizado o realizar el reemplazo bajo supervision profesional. No nos hacemos responsables de ningtin problema derivado del reemplazo no autorizado de la bateria.
Al sustituir la bateria, jaseglrese de utilizar una del mismo tipo que la original! El uso de un modelo incorrecto (por ejemplo, ciertos tipos de baterias de litio) podria hacer fallar los mecanismos de proteccion de seguridad.
Las baterias no deben exponerse a ambientes con temperaturas excesivamente altas, como la luz solar directa o fuego abierto, ya que esto podria provocar incendios, explosiones o combustion,
No deseche las baterias en fuego ni en aparatos de calefaccion. No las apriete, doble ni corte, ya que podrian explotar.
Evite exponer las baterias a temperaturas extremadamente altas o bajas, 0 a entornos de presion muy baja, ya que esto podria causar explosiones o fugas de liquidos/gases inflamables.
Deshagase de la pila usada segtin las normativas locales o las instrucciones del fabricante de la pila.
Para productos o mandos a distancia incluidos que contengan una pila de boton: No ingiera la pila! Riesgo de quemaduras quimicas. Si se traga una pila de boton, puede provocar quemaduras internas graves en menos de 2 horas y ser potencialmente mortal. Precauciones
(incluyendo, pero no limitadas a):
» Mantenga las pilas nuevas y usadas fuera del alcance de los nifios.
» Dejede usar el producto y manténgalo alejado del alcance de los nifios si la tapa del compartimento de la pila no esté bien cerrada.
» Sisospecha que una pila ha sido tragada o introducida en cualquier parte del cuerpo, busque atencion médica inmediata.
Seguridad de la red
Tome todas las medidas necesarias para mejorar la seguridad de la red de su dispositivo.
Las siguientes son medidas necesarias para la seguridad de la red de su dispositivo:
® Cambie la contrasefia predeterminaday establezca una contrasefia segura: Le recomendamos encarecidamente que cambie la contraseia predeterminada después de iniciar sesion por primera vez y que establezca una contrasefia segura de al menos nueve caracteres que
contenga digitos, letras y caracteres especiales.
> Noutilice el nombre de la cuenta ni su reverso.
»  Evite secuencias consecutivas de caracteres, como «123», «abe», etc.
» No use caracteres repetidos, como «111», «<aaa», etc.
Mantenga el firmware actualizado: Le recomendamos que su dispositivo siempre esté actualizado a la Ultima version para disponer de las funciones mas recientes y una mejor seguridad. Visite el sitio web oficial de Uniview o pongase en contacto con su distribuidor local para
obtener el firmware mas reciente.
Las siguientes son recomendaciones para mejorar la seguridad de la red de su dispositivo:
Cambie la contrasefia peridicamente: Cambie la contrasena de su dispositivo regularmente y guarde la contrasena de un modo seguro. Aseglrese de que solo el usuario autorizado pueda iniciar sesion en el dispositivo.
Habilite HTTPS/SSL: Utilice el certificado SSL para cifrar las comunicaciones HTTP y garantizar la seguridad de los datos.
Habilite el filtrado de direcciones IP: Permita solo el acceso desde las direcciones IP especificadas.
Asignacién de puertos minima: Configure su riter o cortafuegos para abrir un conjunto minimo de puertos a la WAN y mantener solo las asignaciones de puertos necesarias. Nunca configure el dispositivo como anfitrion DMZ ni configure una NAT de cono completo.
Inhabilite las funciones de inicio de sesién automatico y guardado de contrasefia: Si varios usuarios tienen acceso a su ordenador, le recomendamos que desactive estas funciones para evitar el acceso no autorizado.
Seleccione un nombre de usuario y contrasefia especfficos: En caso de que se haya filtrado informacion de sus redes sociales, banco y cuenta de correo electronico, evite utilizar el nombre de usuario y la contrasena de sus redes sociales, banco, cuenta de correo electronico,
etc., como nombre de usuario y contrasefia de su dispositivo.
Restrinja los permisos de usuario: Si mas de un usuario debe acceder a su sistema, aseglrese de que a cada usuario se le otorguen solo los permisos necesarios.
Inhabilite UPnP: Cuando UPnP esta habilitado, el riter asignara automaticamente los puertos internos y el sistema reenviara automaticamente los datos del puerto, lo que conlleva el riesgo de filtracion de datos. Por lo tanto, le recomendamos inhabilitar UPnP si la asignacion
de puertos HTTP y TCP se ha habilitado manualmente en su riter.
Multidifusion: La multidifusion esta destinada a transmitir video a mltiples dispositivos. Si no utiliza esta funcion, le recomendamos inhabilitar la multidifusion en su red.
Compruebe los registros: Compruebe los registros de su dispositivo regularmente para detectar accesos no autorizados u operaciones anomalas.
Afsle la red de videovigilancia: Aislar su red de videovigilancia de otras redes de servicio ayuda a evitar el acceso no autorizado a los dispositivos de su sistema de seguridad desde otras redes de servicio.
Proteccién fisica: Mantenga el dispositivo en una habitacion o armario cerrado para evitar el acceso fisico no autorizado.
SNMP: Inhabilite SNMP si no lo usa. Si lo usa, le recomendamos SNMPv3.
Saber méas
También puede obtener informacion sobre seguridad en el Centro de Respuestas sobre Seguridad en el sitio web oficial de Uniview.
Cumplimiento de la normativa
Declaracién FCC
Este producto cumple el apartado 15 de la normativa de la FCC. El uso esta sujeto a las siguientes dos condiciones: (1) este dispositivo no puede causar interferencias perjudiciales, y (2) este dispositivo debe aceptar cualquier interferencia recibida, incluyendo interferencias que
puedan causar un funcionamiento no deseado. Visite
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ para obtener la declaracion SDoC.
Precaucién: Se advierte al usuario que los cambios o modificaciones no aprobados expresamente por la entidad responsable de asegurar la conformidad podrian anular la autorizacion del usuario para utilizar el equipo.
NOTA: Este dispositivo ha sido probadoy cumple con los limites establecidos para los dispositivos digitales de Clase B, de acuerdo con la Parte 15 de las normas de la FCC. Estos limites han sido disefiados para proteger, en la medida de lo posible, contra interferencias perjudiciales
cuando se utiliza el equipo en un entorno residencial. Este equipo genera, utiliza y puede irradiar energia de radiofrecuencia y, si no se instala y utiliza siguiendo las instrucciones, podria provocar interferencias perjudiciales para las comunicaciones de radio. Sin embargo, no hay
garantias de que no se produzcan interferencias en una instalacion en particular. Si este equipo causa interferencias perjudiciales en la recepcion de radio o television, lo que puede determinarse encendiendo y apagando el equipo, se recomienda al usuario que intente corregir
la interferencia mediante una o mas de las siguientes medidas:
— Reorientar o reubicar la antena receptora.
— Aumentar la separacion entre el equipo y el receptor.
— Conectar el equipo a una toma de corriente en un circuito diferente al que esté conectado el receptor.
— Consultar con el distribuidor o con un técnico de radio/TV experimentado para obtener ayuda.
Este equipo cumple los limites de exposicion a la radiacion de la FCC establecidos para un entorno no controlado. Este equipo debe instalarse y utilizarse con una distancia minima de 20 cm entre el elemento radiante y cualquier parte de su cuerpo.
Directiva europea LV/EMC/RE/RoHS
c € Este producto cumple con la Directiva de Baja Tension 2014/35/UE, la Directiva de

Compatibilidad Electromagnética 2014/30/UE, la Directiva de Equipos de Radio
2014/53/UE y la Directiva RoHS 2011/65/UE, en su version modificada por la Directiva (UE)
2015/863.

Directiva de Equipos Eléctricos y Electronicos (WEEE) — 2012/19/EU

E El producto al que se refiere este manual esta sujeto a la Directiva de Equipos Eléctricos y
Electronicos (WEEE) y debe ser desechado de manera responsable.
—

Reglamento sobre baterias - (UE) 2023/1542

La bateria en el producto cumple con la Regulacion Europea de Baterias (UE) 2023/1542.

Para un reciclaje adecuado, devuelva la bateria a su proveedor o a un punto de recogida

designado.
Por la presente, Zhejiang Uniview Technologies Co. Ltd. declara que este dispositivo (véase la etiqueta) cumple con la Directiva 2014/53/UE. La declaracion de conformidad de la UE esta disponible en la siguiente direccion de internet:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
Las bandas de frecuenciay los limites nominales de potencia transmitida del dispositivo estan disponibles en la siguiente direccion de internet: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power
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Les opérations relatives a l'installation, a I'entretien et a la maintenance de I'appareil doivent étre effectuées par un professionnel qualifié possédant les connaissances et compétences nécessaires en matiére de sécurité. Avant de commencer a utiliser ’appareil, veuillez lire ce
guide attentivement, et assurez-vous que toutes les exigences applicables sont respectées afin d’éviter tout danger ou perte de biens.
Rangement, transport et utilisation
Conservez ou utilisez 'appareil dans un environnement approprié répondant aux exigences environnementales, notamment en ce qui concerne la température, 'humidité, la poussiére, les gaz corrosifs, le rayonnement électromagnétique, etc.
Assurez-vous que |'appareil est installé ou positionné de maniére sécurisée sur une surface plane pour empécher toute chute.
Sauf mention contraire, n"empilez pas les appareils.
Maintenez une bonne ventilation dans I'environnement d'utilisation. Ne recouvrez pas les ouvertures situées sur 'appareil. Laissez suffisamment d’espace pour la ventilation.
Protégez I'appareil contre tout type de liquide.
Assurez-vous que |'alimentation électrique fournit une tension stable conforme aux exigences d’alimentation de 'appareil. Assurez-vous que la puissance de sortie de 'alimentation électrique dépasse la puissance maximale totale de tous les appareils branchés.
Vérifiez que 'appareil est correctement installé avant de le brancher sur le courant.
Ne retirez pas l'opercule du boitier de 'appareil sans avoir consulter Uniview au préalable. N'essayez pas de réparer vous-méme le produit. Contactez un professionnel qualifié pour effectuer la maintenance.
Débranchez toujours ["appareil de la source d’alimentation avant d’essayer de le déplacer.
Avant d'utiliser 'appareil, veillez & prendre les mesures nécessaires pour garantir son étanchéité, conformément aux exigences.
Exigences relatives a l'alimentation
L'installation et l'utilisation de I'appareil doivent se faire dans le respect strict des réglementations locales en matiére de sécurité électrique.
Utilisez une alimentation électrique certifiée UL conforme aux exigences LPS lorsqu’un adaptateur est utilisé.
Utilisez le cable recommandé (cable d’alimentation), conforme aux valeurs précisées.
Utilisez uniquement 'adaptateur d’alimentation fourni avec votre appareil.
Utilisez une prise secteur dotée d’une connexion protégée par mise a la terre.
Branchez correctement votre appareil a la terre s'il est congu pour ce type de raccordement.
Sécurité des batteries
Veuillez utiliser les batteries conformément aux instructions ; dans le cas contraire, un risque d’incendie ou d’explosion pourrait survenir.
Avertissement : L'utilisation de modéles de piles incorrects peut provoquer une explosion.
Sivous devez remplacer la pile, nous vous recommandons de vous rendre dans un centre de service agréé ou de faire effectuer le remplacement sous la supervision d’un professionnel. Nous ne saurions étre tenus responsables des problémes découlant d’un remplacement
non autorisé de la pile.
Lors du remplacement, veillez impérativement a utiliser une pile du méme type que celle d’origine ! L'utilisation d’un modeéle inapproprié (par exemple, certains types de piles au lithium) peut entrainer la défaillance des dispositifs de sécurité.
Les piles ne doivent jamais étre exposées a des environnements surchauffés, tels que la lumiére directe du soleil ou une flamme, car cela pourrait provoquer un incendie, une explosion ou une combustion.
Ne jetez jamais les piles dans le feu ni dans des appareils chauffants. N'écrasez pas, ne pliez pas et ne coupez pas les piles, car cela pourrait provoquer une explosion.
Evitez d’exposer les piles & des températures extrémement élevées ou basses, ou & des environnements a pression trés faible, car cela pourrait entrainer une explosion ou une fuite de liquide/gaz inflammable.
Mettez |a pile usagée au rebut conformément aux réglementations locales ou aux instructions du fabricant de la pile.
Pour les produits ou télécommandes incluses contenant une pile bouton : Ne pas avaler la pile - risque de bralures chimiques ! Si elle est avalée, une pile bouton peut provoquer de graves briilures internes en moins de 2 heures et peut s'avérer fatale. Précautions (liste non
exhaustive) :
» Conservez les piles neuves et usagées hors de la portée des enfants.
» - Cessezimmédiatement d’utiliser le produit et éloignez-le des enfants si le compartiment a pile n’est pas correctement fermé.
» - Sivous soupgonnez qu’une pile a été avalée ou insérée dans une partie quelconque du corps, consultez immédiatement un médecin.
Sécurité du Réseau
Veuillez prendre toutes les mesures nécessaires pour améliorer la sécurité réseau de votre appareil.

Les mesures suivantes sont nécessaires pour assurer la sécurité réseau de votre appareil :
® Changer le mot de passe par défaut et définir un mot de passe complexe: il est vivement recommandé de changer le mot de passe par défaut aprés votre premiére connexion et de définir un mot de passe complexe contenant au moins neuf caractéres, y compris ces trois
éléments: des chiffres, des lettres et des caractéres spéciaux.
» Nepasinclure le nom du compte ni l'inverse de ce nom
> Evitez d'utiliser des caractéres consécutifs, tels que « 123 », « abc », etc.
» Nutilisez pas de caractéres répétitifs, tels que « 111 », « aaa », etc.
Effectuer les mises & jour du micrologiciel : il est recommandé de toujours mettre & niveau votre appareil en installant la version la plus récente afin d’obtenir les derniéres fonctionnalités et une meilleure sécurité. Rendez-vous sur le site Web officiel d’Uniview ou contactez
votre revendeur local pour obtenir la derniére version du micrologiciel,
Les recommandations suivantes sont importantes pour améliorer la sécurité réseau de votre appareil
Changer le mot de passe réguliérement : changez régulierement le mot de passe de votre appareil et gardez-le confidentiel. Assurez-vous que seuls les utilisateurs autorisés peuvent se connecter a I'appareil.
Activer le protocole HTTPS/SSL : utilisez le certificat SSL pour crypter les communications HTTP et assurer la sécurité des données.
Activer le filtrage des adresses IP : autorisez 'accés uniquement depuis les adresses IP spécifiées.
Mappage de ports minimaux : configurez votre routeur ou pare-feu pour qu'il ouvre un ensemble minimal de ports sur le réseau WAN et conservez uniquement les mappages de ports nécessaires. Ne définissez jamais |'appareil en tant qu'hote DMZ et ne configurez pas de
régle NAT un-a-un.
Désactiver la connexion automatique et enregistrer les caractéristiques du mot de passe : si de nombreux utilisateurs ont acces a votre ordinateur, il est recommandé de désactiver ces fonctionnalités afin d’empécher les acces non autorisés.
Choisirun nom d'utilisateur et un mot de passe en toute discrétion : évitez d’utiliser le nom d’utilisateur et e mot de passe de votre réseau social, de votre banque, de votre compte de messagerie, etc., en tant que nom d’utilisateur et mot de passe de votre appareil, au cas ou
se produirait une fuite des informations relatives a votre réseau social, banque ou compte de messagerie.
Restreindre les autorisations des utilisateurs : si plusieurs utilisateurs ont besoin d’accéder a votre systéme, assurez-vous que chaque utilisateur recoive uniquement les autorisations nécessaires.
Désactiver le protocole UPnP: lorsque le protocole UPnP est activé, le routeur cartographie automatiquement les ports internes, et le systéme achemine automatiquement les données des ports, engendrant ainsi des risques de fuite de données. C'est pourquoi il est
recommandé de désactiver le protocole UPnP si le mappage des ports TCP et HTTP a été activé manuellement sur votre routeur.
Multidiffusion : [a multidiffusion permet de transmettre la vidéo a de nombreux appareils. Si vous n'utilisez pas la multidiffusion, il est recommandé de désactiver cette fonction sur votre réseau.
Consulter les joumnaux : vérifiez régulierement les connexions & votre appareil afin de détecter les acces non autorisés ou les opérations anormales.
Isoler le réseau de surveillance vidéo : isoler votre réseau de surveillance vidéo des autres réseaux de service permet d’empécher les accés non autorisés aux appareils de votre systéme de sécurité depuis d'autres réseaux de service.
Protection physique : gardez 'appareil dans une piéce ou une armoire verrouillée afin d’empécher les accés physiques non autorisés.
SNMP: désactivez le protocole SNMP si vous ne ['utilisez pas. Sivous l'utilisez, il est alors recommandé d'installer la version 3 du protocole SNMP.
En savoir plus
Vous pouvez également obtenir des informations relatives a la sécurité dans I'onglet « Centre de réponse sécurité » sur le site Web officiel d’Uniview.
Conformité a la réglementation
Déclarations de la FCC
Cet appareil est conforme & la partie 15 de la réglementation FCC. Son fonctionnement est soumis aux deux conditions suivantes : (1) cet appareil ne doit pas causer d'interférences nuisibles, et (2) cet appareil doit accepter toute interférence reque, y compris celle pouvant entrainer
un fonctionnement indésirable. Consultez
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ pour la déclaration SDoC.
Attention : le droit de l'utilisateur de faire usage de I'appareil peut étre annulé par des modifications ou changements non approuvés expressément par I'entité en charge de la conformité de 'appareil par rapport aux normes.
REMARQUE : Cet appareil a été testé et déclaré conforme aux limites d’un appareil numérique de classe B, conformément au paragraphe 15 de la réglementation de la FCC. Ces limites sont destinées a assurer une protection suffisante contre les interférences nuisibles dans une
installation résidentielle. Cet appareil produit, utilise et peut émettre de I'énergie radio électrique et peut, en cas d’installation ou d’utilisation non conforme aux présentes instructions, provoquer des interférences nuisibles aux communications radio. Il n’existe toutefois aucune
garantie que de telles interférences ne se produiront pas dans une installation particuliere. Si cet équipement cause des interférences nuisibles a la réception des signaux de radio ou de télévision (ce qui peut étre déterminé en éteignant puis en rallumant l’appareil), il est conseillé
al'utilisateur d’essayer de corriger ces interférences par 'un des moyens suivants :
—Réorienter ou déplacer 'antenne de réception.
—Eloigner davantage le récepteur de 'équipement.
—Brancher 'appareil sur une prise de circuit différente de celle sur laquelle le récepteur est branché.
—Consulter le revendeur ou un technicien radio/TV expérimenté, afin d’obtenir une assistance.
Cet appareil est conforme aux limites de la FCC sur ['exposition aux rayonnements telles qu’indiquées pour un environnement non controlé. Cet équipement doit étre installé et utilisé en maintenant une distance minimale de 20 cm entre le radiateur et toute partie du corps.
Directive européenne LV/EMC/RE/RoHS

Ce produit est conforme a la directive basse tension 2014/35/UE, a la directive CEM
c € 2014/30/UE, a la directive RED 2014/53/UE et a la directive RoHS 2011/65/UE, telle que
modifiée par la directive (UE) 2015/863.

Précautions relatives a la sécurité

Directive DEEE - 2012/19/UE



Le produit auquel se référe ce manuel est couvert par la directive sur les déchets
d'équipements électriques et électroniques (DEEE) et doit étre éliminé de maniere
— responsable.

Réglement sur les batteries — (UE) 2023/1542

La batterie incluse dans ce produit est conforme au réglement européen sur les batteries
(UE) 2023/1542. Pour un recyclage approprié, retournez-la a votre fournisseur ou a un
point de collecte désigné.

Par la présente, Zhejiang Uniview Technologies Co. Ltd déclare que cet appareil (voir [I'étiquette) est conforme a la directive 2014/53/UE. La déclaration de conformité de I'UE est disponible & l'adresse internet suivante
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
Les bandes de fréquences et les limites nominales de puissance transmise de 'appareil sont disponibles a I'adresse internet suivante : https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power

Precauzioni per la sicurezza

Il dispositivo deve essere installato, riparato e mantenuto da personale qualificato dotato delle conoscenze e delle capacita necessarie. Prima di iniziare ['uso del dispositivo, leggere attentamente questa guida e assicurarsi che tutti i requisiti necessari siano soddisfatti onde
evitare rischi e danni alla proprieta.
Stoccaggio, trasporto e uso

Conservare o utilizzare il dispositivo in un ambiente adeguato che soddisfi i requisiti ambientali, inclusi ma non limitati a: temperatura, umidita, polvere, gas corrosivi, radiazione elettromagnetica, ecc.

Assicurarsi che il dispositivo sia installato in modo sicuro o posizionato su una superficie piana per evitare che cada.

Salvo diversamente specificato, non sovrapporre i dispositivi.

Assicurare una buona aerazione nell’ambiente operativo. Non coprire le fessure di aerazione del dispositivo. Lasciare sufficiente spazio per I'aerazione.

Proteggere il dispositivo da liquidi di qualsiasi tipo.
Assicurarsi che I'alimentazione fornisca una tensione stabile che soddisfi i requisiti energetici del dispositivo. Assicurarsi che la potenza in uscita dell'alimentatore superi la potenza massima totale di tutti i dispositivi collegati.
Verificare che il dispositivo sia installato correttamente prima di collegarlo all’alimentazione.

Non rimuovere il sigillo dal corpo del dispositivo senza previa consultazione con Uniview. Non tentare di riparare il prodotto da soli. Rivolgersi a personale qualificato per la manutenzione.

Scollegare sempre il dispositivo dall’alimentazione prima di spostarlo.
Adottare adeguate misure di protezione dall’acqua conformemente ai requisiti prima di utilizzare il dispositivo.
Requisiti energetici

Linstallazione e l'uso del dispositivo devono essere eseguiti in conformita con le normative locali per la sicurezza elettrica.
Se si utilizza un adattatore, utilizzare un alimentatore omologato UL che soddisfi i requisiti LPS.

Utilizzare il cavo di alimentazione consigliato in base ai valori nominali specificati

Utilizzare solo l'alimentatore in dotazione con il dispositivo.

Utilizzare una presa elettrica con un collegamento di messa a terra di protezione.

Mettere a terra il dispositivo correttamente nel caso sia prevista la messa a terra.
Sicurezza delle batterie

Utilizzare correttamente le batterie; altrimenti, esiste il rischio di incendio o esplosione.

Awvertenza: Utilizzare modelli di batteria errati pud causare esplosioni.

Se necessario sostituire la batteria, si consiglia di recarsi in un centro assistenza autorizzato o farla sostituire sotto la supervisione di un professionista. Non assumiamo alcuna responsabilita per danni risultanti da sostituzioni di batterie non autorizzate.

Nel sostituire la batteria, utilizzare una batteria dello stesso tipo di quella originale. L'uso di un modello non corretto per la sostituzione (ad esempio, alcuni tipi di batterie al litio) potrebbe compromettere i sistemi di protezione di sicurezza.

Le batterie non devono essere esposte a fonti di calore elevate, come la luce solare diretta o fiamme libere, poiché cio potrebbe provocare incendio o esplosione.

Non smaltire le batterie nel fuoco o in apparecchi di riscaldamento. Non schiacciare, piegare o tagliare le batterie, poiché potrebbe causare un'esplosione.

Non esporre le batterie a temperature estremamente alte o basse, né a ambienti con una pressione molto ridotta, poiché cio potrebbe causare esplosione o perdita di liquido/gas infiammabile.

Smaltire le batterie esauste in base alle normative locali o alle istruzioni del produttore della batteria.

Peri prodotti o il telecomando incluso che contengono una pila a bottone: Non ingerire la batteria - pericolo di ustioni chimiche! Se ingerita, una pila a bottone pud causare gravi ustioni interne entro 2 ore e puo essere fatale. Precauzioni (incluse ma non limitate a):
> Tenere le batterie nuove e usate lontano dai bambini.
» Interrompere 'uso del prodotto e tenerlo lontano dalla portata dei bambini se il vano batteria non é chiuso in modo sicuro.
» Sesospetti che una batteria possa essere stata inghiottita o inserita in una parte del corpo, cercaimmediatamente |'assistenza medica.
Sicurezza di Rete

Prendere tutte le misure necessarie per migliorare |a sicurezza di rete del dispositivo.

Le misure necessarie per la sicurezza di rete del dispositivo sono le seguenti:

® Modifica della p d predefinita e impostazione di una p d sicura: si consiglia caldamente di modificare la password predefinita dopo il primo accesso e impostare una password sicura di almeno nove caratteri e composta da numeri, lettere e caratteri speciali

» Nonincludere il nome dell'account né l'inverso del nome dell'account.

» Evita di utilizzare caratteri consecutivi, come 123, abc, ecc.

» Non utilizzare caratteri ripetuti, ad esempio 111, aaa, ecc.

Mantenimento del firmware aggiornato: si consiglia di aggiomare il dispositivo all’ultima versione in modo da garantire la sicurezza e disporre delle funzionalita piti recenti. Visitare il sito web ufficiale di Uniview o rivolgersi al proprio rivenditore per ottenere il firmware pit
aggiornato.

| consigli per il miglioramento della sicurezza di rete del dispositivo sono i seguenti:

Modifica regolare della password: modificare la password del dispositivo regolarmente e mantenerla al sicuro. Assicurarsi che esclusivamente gli utenti autorizzati possano accedere al dispositivo.

Abilitazione di HTTPS/SSL: utilizzare il certificato SSL per crittografare le comunicazioni HTTP e garantire la sicurezza dei dati

Abilitazione del filtro dell'indirizzo IP: consentire 'accesso esclusivamente dagli indirizzi IP specificati.

Mappatura minima delle porte: configurare il router o il firewall per 'apertura di un set minimo di porte su WAN e mantenere solo le mappature delle porte necessarie. Non impostare il dispositivo come host DMZ o configurare un full cone NAT.

Disabilitazione delle funzioni di accesso automatico e salvataggio della password: se pit utenti dispongono di accesso al computer, si consiglia di disabilitare queste funzioni per evitare accessi non autorizzati

Selezione di nome utente e password riservate: Si raccomanda di non utilizzare le credenziali (nome utente e password) di social network, conti bancari, account di posta elettronica o altri servizi personali come credenziali del dispositivo, al fine di prevenire potenziali rischi
di violazione o divulgazione delle informazioni

Limitare le autorizzazioni utente: se pit di un utente deve accedere al sistema, assicurarsi che ognuno disponga esclusivamente delle autorizzazioni necessarie.

Disabilitazione di UPnP: quando si abilita 'UPNP, il router mappa automaticamente le porte interne e il sistema inoltra automaticamente i dati delle porte, aumentando il rischio di fughe di dati. Si consiglia quindi di disabilitare il protocollo UPnP se sul router sonno stati
abilitati 'HTTP e la mappatura manuale della porta TCP.

Multicast: il Multicast serve a trasmettere video a piu dispositivi. Se non si utilizza questa funzione, si consiglia di disabilitare Multicast sulla rete.

Controllo dei registri: controllare regolarmente i registri del dispositivo per rilevare accessi non autorizzati o operazioni anomale.

Isolamento della rete di videosorveglianza: isolando |a rete di videosorveglianza dalle altre reti di servizio € possibile evitare accessi non autorizzati ai dispositivi del sistema di sicurezza da queste ultime.

Protezione fisica: mantenere il dispositivo in una stanza o un armadio chiuso a chiave per evitare accessi fisici non autorizzati

SNMP: disabilitarlo se non lo si utilizza. Se viene utilizzato, allora si consiglia il protocollo SNMPv3.

Altre informazioni

Einoltre possibile ottenere informazioni sulla sicurezza sul Security Response Center nel sito Web ufficiale di Uniview.

Conformita alle norme

Dichiarazioni FCC

Questo dispositivo & conforme alla Parte 15 delle Regole FCC. L'uso & soggetto alle seguenti due condizioni: (1) questo dispositivo non pud causare interferenze dannose e (2) questo dispositivo deve accettare qualsiasi interferenza ricevuta, incluse le interferenze che potrebbero
causare un funzionamento indesiderato. Visita:

Per la dichiarazione SDoC, consultare il seguente indirizzo: https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/
Attenzione: L'utente € informato del fatto che cambiamenti o modifiche non espressamente approvati dal soggetto responsabile della conformita potrebbero privare l'utente dell'autorizzazione a utilizzare 'apparecchio.

NOTA: Questo apparecchio é stato testato e ritenuto conforme alle limitazioni previste per un dispositivo digitale Classe B, in virtl della parte 15 delle Regole FCC. Suddette limitazioni sono pensate per fornire una protezione ragionevole contro le interferenze dannose in un
ambiente residenziale. Questo apparecchio genera, utilizza e pud irradiare energia di radiofrequenza e, se non viene installato e utilizzato attenendosi alle istruzioni, pud causare interferenze dannose alle comunicazioni radio. Tuttavia, non vi & alcuna garanzia che non si verifichino
interferenze in una particolare installazione. Se questo apparecchio causa interferenze dannose alla ricezione radio o televisiva, che possono essere determinate spegnendo e riaccendendo |'apparecchio, provare a correggere l'interferenza adottando una o pit delle seguenti
misure:

— Riorientare o riposizionare I'antenna ricevente.

— Aumentare la separazione tra |'apparecchio e il ricevitore.




— l'apparecchio a una presa su un circuito diverso da quello a cui € collegato il ricevitore.
— Il rivenditore o un tecnico radiotelevisivo esperto per assistenza.
Questa apparecchiatura & conforme ai limiti di esposizione alle radiazioni FCC stabiliti per un ambiente non controllato. Installare e utilizzare ['apparecchiatura a una distanza di almeno 20 cm tra il radiatore e il proprio corpo.
Direttiva europea LV/EMC/RE/RoHS
Questo prodotto & conforme alla direttiva bassa tensione 2014/35/UE, alla direttiva
c € compatibilita elettromagnetica 2014/30/UE, alla direttiva RED 2014/53/UE e alla direttiva
RoHS 2011/65/UE, come modificata dalla direttiva (UE) 2015/863.

Direttiva RAEE - 2012/19/UE

E Il prodotto a cui si riferisce questo manuale é coperto dalla direttiva RAEE (Rifiuti di
Apparecchiature Elettriche ed Elettroniche) e deve essere smaltito in modo responsabile.
—_—

Regolamento sulle batterie - (UE) 2023/1542

La batteria nel prodotto e conforme al regolamento europeo sulle batterie (UE)
2023/1542. Per un corretto riciclaggio, restituire la batteria al fornitore o a un punto di
raccolta designato.

Con la presente, Zhejiang Uniview Technologies Co., Ltd. dichiara che il presente dispositivo (vedere etichetta) & conforme alla Direttiva 2014/53/UE. La dichiarazione di conformita UE & disponibile al seguente indirizzo internet:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
Le bande di frequenza e i limiti nominali di potenza in trasmissione del dispositivo sono disponibili al seguente indirizzo: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power

Nederlands
Veiligheidswaarschuwingen

Het apparaat moet worden geinstalleerd, onderhouden en gerepareerd door een opgeleide vakman met de nodige kennis en vaardigheden op het gebied van veiligheid. Lees deze handleiding zorgvuldig door voordat u het apparaat in gebruik neemt en zorg ervoor dat aan alle
toepasselijke eisen is voldaan om gevaar en verlies van eigendommen te voorkomen.
Opslag, transport en gebruik
Bewaar of gebruik het apparaat in een geschikte omgeving die voldoet aan de milieueisen, inclusief maar niet beperkt tot temperatuur, vochtigheid, stof, corrosieve gassen, elektromagnetische straling, enz.
Zorg ervoor dat het apparaat stevig is geinstalleerd of op een vlakke ondergrond is geplaatst om vallen te voorkomen.
Stapel apparaten niet op elkaar, tenzij anders aangegeven.
Zorg voor een goede ventilatie in de bedrijfsomgeving. Dek de ventilatieopeningen op het apparaat niet af. Zorg voor voldoende ruimte voor de ventilatie.
Bescherm het apparaat tegen vloeistoffen van welke aard dan ook.
Zorg ervoor dat de stroomvoorziening een stabiele spanning levert die voldoet aan de voedingsvereisten van het apparaat. Zorg ervoor dat het uitgangsvermogen van de voeding groter is dan het totale maximumvermogen van alle aangesloten apparaten.
Controleer of het apparaat correct is geinstalleerd voordat u het op de voeding aansluit.
Verwijder de verzegeling niet van de behuizing van het apparaat zonder eerst met Uniview te overleggen. Probeer niet het product zelf te repareren. Neem contact op met een daarvoor opgeleide professional voor het onderhoud.
Haal altijd eerst de stekker uit het stopcontact voordat u het apparaat probeert te verplaatsen
Tref adequate waterdichte maatregelen conform de vereisten voordat u het apparaat gaat gebruiken.
Voedingsvereisten
Installeer en gebruik het apparaat strikt in overeenstemming met uw plaatselijke voorschriften voor elektrische veiligheid.
Gebruik een UL-gecertificeerde stroomvoorziening die voldoet aan de LPS-vereisten als een adapter wordt gebruikt.
Gebruik de aanbevolen kabelset (netsnoer) in overeenstemming met de opgegeven nominale waarden
Gebruik alleen de voedingsadapter die bij het apparaat is geleverd,
Gebruik een geaard stopcontact.
Aard uw apparaat op de juiste wijze als het apparaat bestemd is om geaard te worden.
Batterijveiligheid
Gebruik batterijen op de juiste wijze; anders bestaat het risico op brand of explosie.
Waarschuwing: Het gebruik van onjuiste batterijmodellen kan leiden tot explosie.
Indien u de batterij moet vervangen, raden wij u aan dit te laten doen bij een erkend servicecentrum of onder professionele begeleiding. Wij zijn niet aansprakelijk voor problemen die voortvloeien uit niet-geautoriseerde batterijvervanging.
Gebruik bij het vervangen van de batterij altijd een batterij van hetzelfde type als de originele! Het gebruik van een verkeerd model ter vervanging (zoals bepaalde typen lithiumbatterijen) kan ertoe leiden dat de veiligheidsbeveiliging faalt.
Batterijen mogen niet worden blootgesteld aan oververhitte omgevingen zoals zonlicht of vuur, aangezien dit kan leiden tot brand, explosie of ontbranding.
Gooi batterijen niet in vuur of verwarmingsapparaten. Knijp, buig of snijd batterijen niet, aangezien dit explosie kan veroorzaken.
Stel batterijen niet bloot aan extreem hoge of lage temperaturen, of aan omgevingen met zeer lage druk, aangezien dit explosie of lekkage van brandbare vloeistoffen/gassen kan veroorzaken
Verwijder de gebruikte batterij volgens de plaatselijke regelgeving of volgens de instructies van de fabrikant.
Voor producten of de bijgeleverde afstandsbediening die een knoopcelbatterij bevatten: Slik de batterij niet in - gevaar voor chemische brandwonden! Indien ingeslikt, kan een knoopcelbatterij binnen 2 uur ernstige interne brandwonden veroorzaken en zelfs dodelijk zijn
Voorzorgsmaatregelen (inclusief maar niet beperkt tot):
Houd nieuwe en gebruikte batterijen uit de buurt van kinderen.
Stop met het gebruik van het product en houd het buiten bereik van kinderen indien het batterijcompartiment niet stevig gesloten is.
» Indien uvermoedt dat een batterij is ingeslikt of in een deel van het lichaam is geplaatst, zoek dan onmiddellijk medische hulp
Netwerkbeveiliging
Neem alle nodige maatregelen om de netwerkbeveiliging van uw apparaat te verbeteren.
De volgende maatregelen zijn noodzakelijk voor de netwerkbeveiliging van uw apparaat:
® Wijzig het standaardwachtwoord en stel een sterk wachtwoord in: U wordt ten zeerste aanbevolen om het standaardwachtwoord na de eerste keer inloggen te wijzigen en een sterk wachtwoord in te stellen van ten minste negen tekens, inclusief alle drie de elementen: cijfers,
letters en speciale tekens.
» Neem de accountnaam of het omgekeerde daarvan niet op in het wachtwoord
»  Vermijd het gebruik van opeenvolgende tekens, zoals 123, abc, enz.
» Gebruik geen herhalende tekens, zoals 111, aaa, enz.

>
>

® Houd de firmware up-to-date: Het wordt aanbevolen om uw apparaat altijd te upgraden naar de nieuwste versie voor de nieuwste functies en betere beveiliging. Bezoek de officiéle website van Uniview of neem contact op met uw plaatselijke dealer voor de nieuwste firmware.

® Hieronder volgen aanbevelingen voor het verbeteren van de netwerkbeveiliging van uw apparaat:

©® Wijzig regelmatig het wachtwoord: Wijzig regelmatig het wachtwoord van uw apparaat en bewaar het wachtwoord veilig. Zorg ervoor dat alleen de geautoriseerde gebruiker kan inloggen op het apparaat.

® Schakel HTTPS-/ SSLin: Gebruik het SSL-certificaat om HTTP-communicatie te versleutelen en gegevensbeveiliging te waarborgen.

® Schakel IP-adres filtering in: Sta alleen toegang toe vanaf de opgegeven IP-adressen.

® Minimum aantal poorttoewijzingen: Configureer uw router of firewall om een minimum aantal poorten naar het WAN te openen en alleen de noodzakelijke poorttoewijzingen te behouden. Stel het apparaat nooit in als DMZ-host of configureer een full cone NAT.

® Schakel de functies voor automatisch aanmelden en wachtwoord opslaan uit: Als meerdere gebruikers toegang hebben tot uw computer, dan is het raadzaam om deze functies uit te schakelen om ongeoorloofde toegang te voorkomen.

@ Kies gebruikersnaam en wachtwoord onopvallend: Gebruik niet dezelfde gebruikersnaam en hetzelfde wachtwoord als die van uw sociale media, bankrekening, e-mailaccount, enz., als gebruikersnaam en wachtwoord voor uw apparaat, om te voorkomen dat informatie van
uw sociale media-, bank- of e-mailaccounts wordt gelekt.

® Beperk gebruikersmachtigingen: Als meer dan één gebruiker toegang tot uw systeem nodig heeft, zorg er dan voor dat elke gebruiker alleen de benodigde machtigingen krijgt

® Schakel UPnP uit: Wanneer UPnP is ingeschakeld, dan zal de router automatisch interne poorten in kaart brengen en zal het systeem automatisch poortgegevens doorsturen, wat resulteert in risico’s van gegevenslekken. Daarom wordt aanbevolen UPnP uit te schakelen als
HTTP- en TCP-poorttoewijzing handmatig op uw router zijn ingeschakeld.

® Multicast: Multicast is bedoeld om video naar meerdere apparaten te verzenden. Als u deze functie niet gebruikt, dan is het raadzaam multicast op uw netwerk uit te schakelen.

® Controleerlogs: Controleer regelmatig de logs van uw apparaat om ongeoorloofde toegang of abnormale handelingen te detecteren.

® |soleer videobewakingsnetwerken: Het isoleren van uw videobewakingsnetwerk met andere servicenetwerken helpt ongeoorloofde toegang tot apparaten in uw beveiligingssysteem vanuit andere servicenetwerken te voorkomen.

® Fysieke bescherming: Zet het apparaat in een afgesloten kamer of kast om ongeoorloofde fysieke toegang te voorkomen.

® SNMP: Schakel SNMP uit als u het niet gebruikt. Als u het wel gebruikt, dan wordt SNMPv3 aanbevolen.

Meer informatie

U kunt ook beveiligingsinformatie vinden onder Security Response Center op de officiéle website van Uniview.
Naleving van Regelgeving

FCC-Verklaringen



Dit apparaat voldoet aan Deel 15 van de FCC-Voorschriften. Het gebruik ervan is onderhevig aan de volgende twee voorwaarden: (1) dit apparaat mag geen schadelijke storingen veroorzaken en (2) dit apparaat moet eventueel ontvangen interferentie altijd accepteren, inclusief
interferentie die ongewenste werking kan veroorzaken. Bezoek
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ voor de SDoC-verklaring.
Let op: De gebruiker wordt gewaarschuwd dat wijzigingen of modificaties die niet nadrukkelijk zijn goedgekeurd door de partij die verantwoordelijk is voor de naleving, de bevoegdheid van de gebruiker om de apparatuur te gebruiken ongeldig kunnen maken.
OPMERKING: Deze apparatuur is getest en voldoet aan de grenswaarden voor een digitaal toestel van Klasse B overeenkomstig Deel 15 van de FCC-voorschriften. Deze grenswaarden zijn bedoeld om een redelijke bescherming te bieden tegen schadelijke storingen in een huiselijke
omgeving. Deze apparatuur genereert, gebruikt en kan radiofrequente-energie uitstralen en kan, indien niet volgens de instructies geinstalleerd en gebruikt, schadelijke interferentie aan radiocommunicatie veroorzaken. Eris echter geen garantie dat er bij een bepaalde installatie
geen interferentie zal optreden. Als dit apparaat schadelijke storing veroorzaakt aan radio- of televisieontvangst, wat kan worden vastgesteld door het apparaat uit en weer in te schakelen, wordt de gebruiker aanbevolen om de storing te verhelpen door een of meer van de
volgende maatregelen:
—Draai of verplaats de ontvangstantenne.
—Vergroot de afstand tussen het toestel en de ontvanger.
—Sluit het toestel aan op een stopcontact van een ander circuit dan dat waarop de ontvanger is aangesloten.
—Raadpleeg uw leverancier of een ervaren radio-/tv-technicus voor hulp.
Deze apparatuur voldoet aan de FCC-limieten voor blootstelling aan hoogfrequente straling, vastgelegd voor een ongecontroleerde omgeving. Dit apparaat moet worden geinstalleerd en bediend met een minimale afstand van 20 cm tussen het radiator en uw lichaam.
Europese LV/EMC/RE/RoHS-richtlijnen
Dit product voldoet aan de Laagspanningsrichtlijn 2014/35/EU, EMC-richtlijn 2014/30/EU,
c € Radioapparatuurrichtlijn (RE) 2014/53/EU en RoHS-richtlijn 2011/65/EU en (EU) 2015/863.

WEEE-Richtlijn - 2012/19/EU

E Het product waarnaar in deze handleiding wordt verwezen, valt onder de Richtlijn voor afval
elektrisch en elektronisch apparaat (WEEE) en moet verantwoordelijk worden afgevoerd

Batterijverordening- (EU) 2023/1542

De batterij in het product voldoet aan de Europese Batterieregelgeving (EU) 2023/1542.
Voor juiste recyclage brengt u de batterij terug naar uw leverancier of aan een aangewezen
afvallocatiepunt.

Hierbij verklaart Zhejiang Uniview Technologies Co., Ltd. dat dit apparaat (zie etiket) voldoet aan Richtlijn 2014/53/EU. De EU-conformiteitsverklaring is beschikbaar op het volgende internetadres: https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
De frequentiebanden en de nominale grenswaarden voor het uitgezonden vermogen van het apparaat zijn beschikbaar op het volgende internetadres: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power
Srodki ostroznosci

Urzadzenie musi by¢ instalowane, serwisowane i konserwowane przez przeszkolony personel z odpowiednia wiedza i umiejetnosciami. Przed rozpoczeciem korzystania z urzadzenia nalezy uwaznie przeczyta¢ ten podrecznik i upewnic sig, ze spetniono wszelkie wymagania,
aby zapobiec zagrozeniu i zniszczeniu wyposazenia.
Przechowywanie, transport i uzytkowanie
Przechowuj lub uzywaj urzadzenia w odpowiednim $rodowisku spetniajgcym wymagania srodowiskowe, w tym, miedzy innymi, temperature, wilgotnos¢, kurz, gazy zrace oraz promieniowanie elektromagnetyczne.
Upewnij sie, ze urzadzenie jest prawidtowo zainstalowane lub umieszczone na ptaskiej powierzchni, aby zapobiec jego upadkowi
Jezeli producent nie zaznaczyt inaczej, nie ustawiaj urzadzen w stosach
Zapewnij odpowiednig wentylacje w otoczeniu. Nie przykrywaj otworéw wentylacyjnych urzadzenia. Zachowaj odpowiedni odstep wokét urzadzenia, aby zapewni¢ wentylacje.
Chron urzadzenie przed cieczami
Upewnij sig, ze zasilacz zapewnia stabilne napigcie zgodne z wymaganiami dotyczacymi zasilania urzadzenia. Upewnij sig, ze moc wyjsciowa zasilacza przekracza taczng maksymalng moc wszystkich podiaczonych urzadzen
Przed podtaczeniem zasilania zweryfikuj, ze urzadzenie jest prawidtowo zainstalowane.
Nie usuwaj plomby z obudowy urzadzenia bez uprzedniego skonsultowania sie z firma Uniview. Nie podejmuj prob samodzielnej naprawy urzadzenia. Zle¢ konserwacje przeszkolonemu personelowi.
Przed przeniesieniem urzadzenia odtacz zasilanie.
Przed uzyciem urzadzenia nalezy podja¢ odpowiednie $rodki zabezpieczajace przed woda, zgodnie z wymaganiami.
magania dotyczace zasilania
Instaluj i uzywaj urzazenia zgodnie z lokalnymi przepisami bezpieczenstwa elektrycznego.
Jezeli uzywany jest zasilacz, korzystaj z zasilacza z certyfikatem UL, zgodnego z wymaganiami LPS.
Uzywaj zalecanego przewodu zasilajacego o odpowiednich parametrach.
Uzywaj tylko zasilacza dostarczonego razem z urzadzeniem.
Uzywaj gniazda sieci elektrycznej z uziemieniem.
Wykonaj prawidtowe uziemienie urzadzenia, jezeli jest to wymagane.
Bezpieczefistwo baterii
Nalezy prawidtowo uzywac baterii; w przeciwnym razie istnieje ryzyko pozaru lub eksplozji.
Ostrzezenie: Uzywanie nieprawidtowych modeli baterii moze prowadzi¢ do eksplozji.
Jesli konieczna jest wymiana baterii, zaleca sie skorzystanie z autoryzowanego centrum serwisowego lub wymiane pod nadzorem profesjonalisty. Nie ponosimy odpowiedzialnosci za jakiekolwiek problemy wynikajace z nieautoryzowanej wymiany baterii.
Przy wymianie baterii nalezy bezwzglednie uzywac baterii tego samego typu co oryginalna! Uzycie niewtasciwego modelu do wymiany (takiego jak niektore rodzaje baterii litowych) moze spowodowac utrate zabezpieczen.
Baterii nie nalezy narazac na przegrzanie, takie jak $wiatto stoneczne, ogien, poniewaz moze to prowadzi¢ do pozaru, eksplozji lub zaptonu.
Nie wyrzucac baterii do ognia lub urzadzen grzewczych. Nie zgniatac, nie zginac ani nie cigc baterii, poniewaz moze to spowodowac eksplozje.
Nie narazac baterii na skrajnie wysokie lub niskie temperatury, ani na $rodowiska o bardzo niskim cisnieniu, poniewaz moze to spowodowac eksplozje lub wyciek tatwopalnego ptynu/gazu.
Utylizuj zuzyte baterie zgodnie z lokalnymi rozporzadzeniami lub instrukcjami producenta baterii.
Dla produktéw lub dotaczonego pilota zawierajacego baterig guzikowa: Nie potykac baterii - ryzyko oparzen chemicznych! Jesli zostanie potknieta, bateria guzikowa moze spowodowac powazne wewngtrzne oparzenia w ciagu 2 godzin i moze by¢ $miertelna. Srodki ostroznosci
(w tym, ale nie ograniczajac sie do):
> Nowe i zuzyte baterie przechowuj w miejscu niedostepnym dla dzieci.
» Zaprzesta¢ uzywania produktu i trzymac go z dala od dzieci, jesli komora baterii nie jest solidnie zamknieta.
» Jesli podejrzewasz, ze bateria mogta zostac potknieta lub wprowadzona do jakiejkolwiek czesci ciata, niezwtocznie zasiegnij pomocy medycznej.
Zabezpieczenia sieci
Nalezy stosowac wszelkie rodki niezbedne do ochrony sieci urzadzenia.
Nastepujace $rodki sa niezbedne do ochrony sieci urzadzenia:
® Zmieri hasto domysine i skonfiguru] silne hasto: Zdecydowanie zalecana jest zmiana hasta domyslnego po pierwszym zalogowaniu i skonfigurowanie silnego hasta sktadajacego sie z co najmnie] dziewieciu znakéw nalezacych do wszystkich trzech nastepujacych kategorii
cyfry, litery i znaki specjalne.
» Nie nalezy umieszczac¢ nazwy konta ani odwrotnosci nazwy konta,
» Nalezy unikac uzywania kolejnych znakéw, takich jak 123, abg, itp.
» Nienalezy uzywac powtarzajacych sie znakow, takich jak 111, aaa, itp.
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® Aktualizuj oprogramowanie uktadowe: Zalecane jest uaktualnianie urzadzenia do biezacej wersji, zapewniajgcej dostepnosc najnowszych funkcji i lepsze zabezpieczenia. Aby uzyska¢ najnowsze oprogramowanie uktadowe, skorzystaj z oficjalnej witryny internetowej firmy
Uniview lub skontaktuj sie z lokalnym dystrybutorem.

® Uwzglednij nastepujace zalecenia dotyczace ulepszania zabezpieczen sieciowych urzadzenia:

® Regularnie zmieniaj hasto: Regularnie zmieniaj hasto urzadzenia i chron hasto. Upewnij sig, ze tylko autoryzowany uzytkownik moze zalogowac sie do urzadzenia.

® Whacz funkcje HTTPS/SSL: Uzywaj certyfikatu SSL do szyfrowania komunikacji protokotu HTTP i ochrony danych.

® Wiacz filtradreséw IP: Zezwalaj na dostep tylko z okreslonych adresow IP.

® Minimalizuj mapowanie portow: Skonfiguruj router lub zapore do otwierania minimalnego zestawu portow dla sieci WAN i zachowaj tylko niezbedne mapowania portéw. Nie konfiguruj urzadzenia jako hosta strefy DMZ i nie konfiguruj translacji NAT typu jeden do jednego.

® Wytacz funkcje automatycznego logowania i zapisywania haset: Jezeli wiele 0sob korzysta z komputera, wytgcz te funkcje, aby zapobiec nieautoryzowanemu dostepowi.

©® Wybieraj nazwe uzytkownika i hasto rozwaznie: Nie uzywaj dla urzadzenia nazwy uzytkownika i hasta skonfigurowanego dla mediow spoteczno$ciowych, banku, konta e-mail itp., poniewaz te informacje moga zostac przejete przez osoby nieupowaznione.

® Ogranicz uprawnienia uzytkownikéw: Jezeli system musi by¢ uzywany przez kilka osob, udziel kazdej z nich tylko niezbednych uprawnien.

® Wytacz funkcje UPnP: Gdy funkcja UPnP jest wigczona, router automatycznie mapuje porty wewnetrzne, a system automatycznie przekazuje dane portow, stwarzajac ryzyko ujawnienia danych. Zalecane jest wiec wytgczenie funkcji UPnP, jezeli mapowanie portow HTTP i TCP
zostato wiaczone recznie na routerze.

® Multiemisja: Multiemisja umozliwia przesytanie sygnatu wideo do wielu urzadzen. Jezeli ta funkcja nie jest uzywana, zalecane jest wytaczenie multiemisji w sieci

® Sprawdzaj dzienniki: Regularnie sprawdzaj dzienniki urzadzenia, aby wykryc nieautoryzowany dostep lub nietypowe operacje.



® |zoluj sie¢ monitoringu wideo: Izolowanie sieci monitoringu wideo od sieciinnych ustug utatwia zapobieganie nieautoryzowanemu dostepowi do urzadzen systemu ochrony z sieci innych ustug,
® Ochrona fizyczna: Aby zapobiec nieautoryzowanemu dostepowi do urzadzenia, przechowuj je w zamknietym pomieszczeniu lub szafce.
® Protokot SNMP: Wytacz protokot SNMP, jezeli nie jest uzywany. Jezeli korzystasz z protokotu SNMP, zalecana jest wersja SNMPv3.
Dowiedz sie wiece]
Wiecej informacji dotyczacych zabezpieczern mozna uzyskac w sekji Security Response Center oficjalnej witryny internetowej firmy Uniview.
Zgodnos¢z przepisami
Zgodnosc¢ z przepisami komisfi FCC
Urzadzenie jest zgodne z wymaganiami okreslonymi w czesci 15 przepisow komisji FCC. Zezwolenie na uzytkowanie urzadzenia jest uzaleznione od spetnienia nastepujacych dwoch warunkéw: (1) urzadzenie nie powinno powodowac zaktdcen i(2) powinno by¢ odporne
na zaktocenia zewnetrzne, tacznie z zaktoceniami powodujgcymi nieprawidtowe funkcjonowanie. Odwiedz
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ w celu uzyskania deklaracji zgodnosci (SDoC)
Przestroga: Wprowadzenie zmian lub modyfikacji urzadzenia, ktore nie zostaty wyraznie zatwierdzone przez strong odpowiedzialna za zapewnienie zgodnosci z przepisami, moze spowodowac anulowanie autoryzacji uzytkownika do korzystania z tego urzadzenia.
UWAGA: To urzadzenie byto testowane i zostato uznane za zgodne z limitami dla urzadzen cyfrowych klasy B, okreslonymi w czesci 15 przepiséw komisji FCC. Ograniczenia okreslono w celu zapewnienia uzasadnionej ochrony przed szkodliwymi zaktéceniami w instalacjach
obiektéw mieszkalnych. To urzadzenie generuje, wykorzystuje i moze emitowac energie o czestotliwosciach radiowych i powodowac zaktdcenia tacznosci radiowej, jezeli nie jest zainstalowane i uzytkowane zgodnie z zaleceniami. Nie mozna zagwarantowac, ze dziatanie niektorych
instalacji nie bedzie zaktocane. Jezeli urzadzenie zaktdca odbior radiowy lub telewizyjny, co mozna sprawdzi¢ poprzez jego wytgczenie i ponownie wiaczenie, zaktocenia tego typu mozna eliminowac, korzystajac z nastepujgcych metod:
- Zmiana ustawienia lub lokalizacji anteny odbiorczej.
- Zwigkszenie odlegtosci pomiedzy urzadzeniem a odbiornikiem.
-Podtaczenie urzadzenia do gniazda sieci elektrycznej w obwodzie innym niz obwod, do ktdrego jest podtaczony odbiornik.
—Skorzystanie z pomocy dystrybutora lub doswiadczonego technika radiowo-telewizyjnego.
To urzadzenie jest zgodne z limitami narazenia na promieniowanie w $rodowisku niekontrolowanym, okreslonymi przez komisje FCC. Podczas instalowania i uzytkowania urzadzenia nalezy zachowac minimalna odlegtosci 20 cm pomiedzy elementem promieniujacym a ciatem.
Europejska dyrektywa LV/EMC/RE/RoHS
Ten produkt spetnia wymagania Dyrektywy niskiego napiecia 2014/35/UE, Dyrektywy EMC
€ 2014/30/UE, Dyrektywy RE 2014/53/UE oraz Dyrektywy RoHS 2011/65/UE i (UE) 2015/863.

Dyrektywa WEEE - 2012/19/UE

E Produkt, do ktorego odnosi sie niniejsza instrukgja, jest objety dyrektywa WEEE (Waste
Electrical & Electronic Equipment) i musi by¢ utylizowany w odpowiedzialny sposéb.
—_—
Rozporzadzenie w sprawie baterii - (UE) 2023/1542
Bateria w produkcie jest zgodna z europejskim rozporzadzeniem w sprawie baterii (UE)
2023/1542. W celu prawidtowego recyklingu zwré¢ baterie do dostawcy lub
wyznaczonego punktu zbiorki.
Ninigjszym firma  Zhejiang Uniview Technologies Co. Ltd. o$wiadcza, ze niniejsze urzadzenie (odniesienie do etykiety) jest zgodne =z dyrektywa 2014/53/UE. Deklaracjia zgodnosci UE jest dostepna pod adresem internetowym:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
Pasma czestotliwosci oraz nominalne limity mocy nadawania urzadzenia sg dostepne pod nastepujgcym adresem internetowym: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power
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Biztonsagi elGirdsok
Akésziléket csak megfeleld biztonsagiismeretekkel és készségekkel rendelkezd, képzett szakember telepitheti, szervizelheti és tarthatja karban. Miel6tt elkezdené hasznalni az eszkozt, kérjiik, olvassa el figyelmesen ezt az itmutatot, és gy6z6djon megarrdl, hogy minden vonatkozd
kévetelmény teljesiil a balesetek és vagyoni karok elkeriilése érdekében.
Térolas, széllitas és hasznalat
Tarolja és hasznalja az eszkdzt olyan megfeleld kornyezetben, amely megfelel a krnyezeti kovetelményeknek, ideértve - de nem kizarolagosan - a hémérsékletet, paratartalmat, port, korroziot okozo gazokat, elektromagneses sugarzast stb.
Gy6z6djon meg arrol, hogy az eszkdz biztonsagosan van telepitve vagy sik felliletre helyezve a leesés megel6zése érdekében.
Hacsak masképp nem rendelkezik, ne helyezze egymasra a késziilékeket.
Gondoskodjon a megfeleld szellézésrél a miikodesi kornyezetben. Ne takarja le a készllék szell6z6nyilasait. Biztositson megfeleld helyet a szellézéshez.
Védje a keészuléket barmilyen folyadéktol.
Gy6z6djon meg arrdl, hogy a tapegység stabil fesziiltséget biztosit, amely megfelel az eszkoz teljesitményigényeinek. Gy6zédjon meg arrol, hogy a tapegység kimeneti teljesitménye meghaladja az 6sszes csatlakoztatott eszkdz maximalis Osszteljesitményét.
Gy6z6djon meg arrol, hogy az eszkdz megfelelden van telepitve, miel6tt csatlakoztatna az aramellatashoz.
Ne tavolitsa el a tomitést a késziilék testérél anélkul, hogy elézetesen egyeztetne az Uniview-val. Ne probalja sajat maga szervizelni a terméket. Kérjen segitséget képzett szakembertdl a karbantartashoz.
Akésziilék mozgatasa elStt mindig huzza ki a tapegységbdl.
Hasznalat el6tt a vonatkozo kévetelményeknek megfeleléen gondoskodjon a megfeleld vizvédelmi intézkedésekrdl.
Tépellatasi kovetelmények
Telepitse és hasznalja a készliléket szigortian a helyi villamos biztonsagi el6irasoknak megfeleléen.
Ha adaptert hasznal, UL-tanusitvannyal rendelkezd, az LPS-kovetelményeknek megfelelé tpegységet alkalmazzon.
Amegadott névleges értékeknek megfelel6en hasznalja a javasolt kabelkészletet (tapkabelt).
Kizarélag a késziilékhez mellékelt haldzati adaptert hasznalja.
Hasznaljon védéfoldeléssel (foldeléssel) ellatott halozati aljzatot.
Ha a készulék foldelést igényel, gondoskodjon a megfelelé foldelésérdl.
Az akkumulétor biztonséga
Keérjiik, az akkumulatorokat megfeleléen hasznalja; ellenkezé esetben tiiz- vagy robbanasveszély all fenn.
Figyelmeztetés! A nem megfeleld akkumulatortipusok hasznalata robbanast okozhat.
Ha akkumulatort kell cserélnie, ajanlott, hogy forduljon egy hivatalos szervizkdzponthoz, vagy végeztesse el a cserét szakfeligyelet mellett. Nem vallalunk felelésséget a jogosulatlan akkumulatorcserébél eredé problémakert.
Az akkumulator cseréjekor mindenképpen az eredetivel azonos tipust akkumulatort hasznaljon! A helyettesitéshez nem megfelelé modell hasznalata (példaul bizonyos tipust litiumakkumulatorok) a biztonsagi védelem meghibasodasat okozhatja.
Az akkumulatorokat ne tegye ki tulmelegedésnek (példaul kozvetlen napfénynek vagy nyilt langnak), mivel ez tiizhéz, robbanashoz vagy gyulladashoz vezethet
Ne dobjon elemeket tlizbe vagy fltSkésziilékekbe. Ne nyomja ssze, ne hajlitsa meg és ne vagja fel az akkumulatorokat, mert ez robbanast okozhat.
Ne tegye ki az akkumulatorokat rendkiviil magas vagy alacsony hémérsékletnek, illetve nagyon alacsony légnyomasu kornyezetnek, mivel ez robbanast vagy gylékony folyadék/gaz szivargasat okozhatja.
Ahasznalt elemet a helyi elGirasoknak vagy az elem gyartojanak utasitasainak megfeleléen kell artalmatlanitani.
Olyan termékek vagy a hozzajuk tartozo taviranyitok esetén, amelyek gombelemet tartalmaznak: Ne nyelje le az elemet — vegyi égési sériilés veszélye all fenn! Ha lenyelik, egy gombelem sulyos belsé égési sériiléseket okozhat 2 dran beldl, és halalos is lehet. Ovintézkedések
(tobbek kozott, de nem kizarolag):
Tartsa tavol az j és hasznalt elemeket/akkumulatorokat a gyermekektdl.
Ha az elemtarto rekesz nincs biztonsagosan lezarva, hagyja abba a termék hasznalatat, és tartsa tavol gyermekektdl.

» Haarra gyanakszik, hogy valaki lenyelt egy elemet, vagy az test barmely részébe keriilt, azonnal forduljon orvoshoz.
Hal6zati biztonség
Kérjuk, tegyen meg minden sziikséges intézkedést a halozatbiztonsag fokozasa érdekében az On eszkoze szamara.
Azalabbiak a készlilék halozati biztonsaga érdekében sziikséges intézkedések:
® Alapértelmezett jelsz6 modositasa és erds jelsz6 beallitasa: Erdsen ajanlott az alapértelmezett jelszo megvaltoztatasa az elsé bejelentkezés utan, és legalabb kilenc karakterbdl allo er6s jelszo beallitasa, amely mindharom elemet tartalmazza: szamjegyeket, bet(iket és specialis

karaktereket.

» Neszerepeljen benne a fioknév vagy a fioknév forditottja.

» Kerlilje az egymast kovetd karakterek hasznalatat, példaul 123, abc stb.
» Nehasznaljonismétlédé karaktereket, példaul 111, aaa stb.
Tartsa naprakészen a firmware-t: Ajanlott, hogy késziilékét mindig a leguijabb verziora frissitse a legujabb funkciok és a jobb biztonsag érdekében. A legfrissebb firmware-ért latogasson el a Uniview hivatalos weboldalara, vagy lépjen kapcsolatba a helyi viszonteladdjaval.
Az alabbiakban ajanlasokat talalunk a késziilék haldzati biztonsaganak javitasahoz:
Jelszd rendszeres médositésa: Rendszeresen cserélje le az eszkoz jelszavat, és Grizze meg annak biztonsagat. Gy6zodjon meg arrol, hogy csak a jogosult felhasznalok jelentkezhetnek be az eszkozre.
HTTPS/SSL engedélyezése: Hasznaljon SSL-tanusitvanyt a HTTP-kommunikacio titkositasahoz és az adatbiztonsag garantalasahoz.
IP-cimsz(irés engedélyezése: Csak a megadott IP-cimekrol engedélyezze a hozzaférést.

>
>



® Minimalis port-leképezés: Allitsa be az Gtvalasztojat vagy tizfalat Ggy, hogy a WAN felé csak a minimalisan sziikséges portokat nyissa meg, és kizarolag a szitkséges port-leképezéseket tartsa meg. Soha ne éllitsa az eszkdzt DMZ-kiszolgalonak, és ne konfiguraljon teljes kip NAT-
ot.

® Tiltsa le az automatikus bejelentkezést és a jelszd mentése funkci6t: Ha tobb felhasznald is hozzafér a szamitégépéhez, ajanlott letiltani ezeket a funkcidkat a jogosulatlan hozzaférés megel6zése érdekében.

® Valasszon felhasznélonevet és jelsz6t kdrilltekintéen: Keriilje a kozosségi média-, bank- vagy e-mail-fiokjaihoz hasznalt felhasznalonevek és jelszavak alkalmazasat eszkoze bejelentkezési adataiként, hogy megelézze ezeknek az adatoknak a kiszivargasat abban az esetben, ha
az emlitett fiokok kompromittalédnak.

® Felhasznal6i jogosultsagok korlatozéasa: Ha egynél tobb felhasznalonak van sziiksége hozzaférésre a rendszeréhez, gy6z6djon meg arrél, hogy minden felhasznalo csak a szikséges engedélyeket kapja meg.

©® UPnP letiltasa: Ha az UPnP engedélyezve van, a router automatikusan leképezi a belsé portokat, és arendszer automatikusan tovabbitja a portadatokat, ami adatszivargasi kockazatot jelent. Ezért javasolt a UPnP letiltasa, amennyiben a HTTP- és TCP-portleképezést manualisan
engedélyezte a routerén.

® Multicast: A multicast funkcio célja, hogy videdt tovabbitson tbb eszkéz szamara. Ha nem hasznalja ezt a funkciot, ajanlott letiltani a multicastot a halozatan.

® Naplok ellenbrzése: Rendszeresen ellendrizze az eszkoz naplofajljait jogosulatlan hozzaférések vagy rendellenes miveletek észlelése érdekében.

® Vide6-megfigyel8 hélozat izoldlasa: A videomegfigyelo halozat elkiilonitése a tobbi szolgaltatasi halozattol segit megeldzni a biztonsagi rendszer eszkozeihez valo jogosulatlan hozzaférést mas szolgaltatasi halozatok feldl.

® Fizikai védelem: A jogosulatlan fizikai hozzaférés megakadalyozasa érdekében a késziiléket zart helyiségben vagy szekrényben kell tarolni.

® SNMP: Tiltsa le az SNMP-t, ha nem hasznélja. Ha mégis hasznalja, az SNMPv3 javasolt.

Tovabbi informacidk
Biztonsagi informaciokat a Uniview hivatalos weboldalan talalhat6 Biztonsagi Valaszkdzpontbdl is beszerezhet.
Jogszabalyi megfelelés
FCC nyilatkozatok
Az eszkdz megfelel az FCC Szabalyzat 15. részének. A miikodésre az alabbi feltételek vonatkoznak: (1) A késziilék nem okozhat karos interferenciat, és (2) a készuléknek el kell viselnie minden interferenciat, ideértve az olyan interferenciakat is, amelyek nem kivanatos miikodést
okoznak. Latogasson el
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ az SDoC dokumentumeért.
Figyelem: Felhivjuk a felhasznalo figyelmét, hogy a megfeleléségért felelds fél kifejezett jovahagyasa nélkuli valtoztatasok és modositasok érvénytelenitik a felhasznalo berendezés hasznalatara vonatkozo jogosultsagat.
MEGJEGYZES! A berendezés vizsgalata soran megallapitotték, hogy az megfelel az FCC Szabalyzat 15. részében foglalt, "B" osztalyd digitalis késziilékekre vonatkozo hatarértékeknek. Ezen hatérértékek célja az, hogy a karos interferencia ellen elfogadhaté mérték(i védelmet
biztositsanak a lakokornyezetekben. A berendezés radidfrekvencias energiat kelt, hasznal és sugaroz, és amennyiben a telepitését nem az ebben az Utmutatoban leirtak szerint végzik, karos zavarokat okozhat a radiés kommunikacioban. Azonban, nincs garancia arra, hogy
bizonyos berendezésekben nem ép fel interferencia. Ha a berendezés karos interferenciat okoz a radio- és televizidadasban, amit a berendezés ki- és bekapcsolasaval lehet megallapitani, akkor a felhasznalé az interferenciat a kovetkezd intézkedésekkel sziintetheti meg:
— Avevéantenna iranyanak vagy helyének megvaltoztatasa.
— Aberendezés és a vevo kozotti tavolsag novelése.
— Aberendezés csatlakoztatasa olyan konnektorhoz, amely mas aramkorhoz tartozik, mint a vevékésziilék.
—Kérjen segitséget a kereskedoté| vagy egy tapasztalt radio/Tv-szerel
Ez a berendezés megfelel az FCC altal ellendrizetlen kornyezetre eldirt sugarzasi expozicios hatarértékeinek. Ezt a berendezést Uigy kell telepiteni és izemeltetni, hogy a sugarzo és a test barmely része kozott legalabb 20 cm tavolsag legyen.
Eur6pai LV/EMC/RE/RoHS irdnyelv
Ez a termék megfelel a 2014/35/EU alacsony fesziltség direktivanak, a 2014/30/EU
elektromagneses kompatibilitas direktivanak, a 2014/53/EU R&TTE direktivanak és a
2011/65/EU és (EU) 2015/863 RoHS direktivanak
WEEE irdnyelv -2012/19/EU

E\/ A kézikonyv altal emlitett termék a Szennyezetes Elektromos és Elektronikus Eszkozok
(WEEE) iranyelv ala tartozik, és feleldsségteljes modon kell eldobni.
_—
Akkumulatorokra vonatkozd 2023/1542/EU rendelet

A termékben talalhato akku megfelel az Europai Akkuiranymeghatarozasnak (EU)
2023/1542. A megfelelé reciklalashoz adja vissza az akkut a szallitojanak vagy egy
megnevezett gy(jtéhelyre.
Ezennel a Zhejiang Uniview Technologies Co., Ltd. kijelenti, hogy ez az eszkéz (lasd a cimkét) megfelel a 2014/53/EU irdnyelvnek. Az EU konformitasértelmezés a kdvetkezo internetcimen érhetd el:

https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
Akészilék frekvenciasavjai és a sugarzott névleges teljesitmény hatarértékei a kovetkezd internetcimen érheték el: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power
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Precaugdes de Seguranga

Alinstalacdo, reparacao e manutencao do dispositivo devem ser efetuadas por um profissional qualificado com os conhecimentos e competéncias necessarios. Antes de comegar a utilizar o dispositivo, leia atentamente este guia e certifique-se de que todos os requisitos aplicaveis
sé&o cumpridos para evitar perigos e perdas de propriedade.

Armazenamento, Transporte e Utilizagdo

Armazene ou utilize o dispositivo num ambiente adequado que cumpra os requisitos ambientais, incluindo, mas nao se limitando a, temperatura, humidade, poeira, gases corrosivos, radiacao eletromagnética, etc.

Certifique-se de que o dispositivo € instalado em seguranca ou colocado numa superficie plana para prevenir as quedas.

Ané&o ser que especificado de outra forma, ndo empilhe dispositivos.

Garanta uma boa ventilagdo no ambiente de funcionamento. Nao tape as saidas de ventilagdo no dispositivo. Permita o espago adequado para a ventilagao.

Proteja o dispositivo de qualquer tipo de liquido.

Certifique-se de que a fonte de alimentagao fornece uma tensao estavel que cumpre os requisitos energéticos do dispositivo. Certifique-se de que a poténcia de saida da fonte de alimentagao excede a poténcia maxima total de todos os dispositivos ligados.
Verifique se o dispositivo estd instalado corretamente antes de o ligar a eletricidade.

N&o remova o selo do corpo do dispositivo sem consultar primeiro a Uniview. Nao tente reparar ou fazer a manutengao do produto por si mesmo. Contacte um profissional treinado para efetuar a manutengao.

Desligue sempre o dispositivo da eletricidade antes de tentar mover o dispositivo.

Adote as medidas de impermeabilizacao adequadas, em conformidade com os requisitos, antes de utilizar o dispositivo.

Requisitos energéticos

Ainstalagao e a utilizagao do dispositivo deve estar em estrita conformidade com os regulamentos locais relacionados com a seguranga elétrica.

Utilize uma fonte de alimentagao com certificagao UL que cumpra os requisitos de LPS, caso seja utilizado um adaptador.

Utilize o cabo (cabo de alimentagao) recomendado de acordo com as classificacoes especificadas.

Apenas utilize o adaptador de alimentag&o fornecido com o seu dispositivo.

Utilize uma tomada elétrica com uma ligagao a terra de protegéo.

Aterre corretamente o seu dispositivo se este tiver que ser ligado a terra.

Seguranga da Bateria

Utilize as baterias corretamente; caso contrario, existe risco de incéndio ou explosao.

Aviso: A utilizagdo de modelos de bateria incorretos pode provocar uma explosao.

Se necessitar de substituir a bateria, recomenda-se que se dirija a um centro de assisténcia autorizado ou que a substitui¢ao seja efetuada sob supervisao profissional. Nao nos responsabilizamos por quaisquer problemas decorrentes da substituigdo néo autorizada da bateria.
Ao substituir a bateria, certifique-se de utilizar uma bateria do mesmo tipo que a original! A utilizagdo de um modelo incorreto para substituicao (como certos tipos de baterias de litio) pode causar a falha da protecéo de seguranca.

As baterias nao devem ser expostas a ambientes de sobreaquecimento, como luz solar direta ou fogo, pois tal pode originar incéndio, explosao ou combustéo.

Nao elimine as baterias no fogo ou em aparelhos de aquecimento. Nao esmague, dobre ou corte as baterias, pois isso pode causar explosao.

N&o exponha as baterias a temperaturas extremamente altas ou baixas, nem a ambientes de pressao muito reduzida, pois tal pode causar explosao ou fuga de liquidos/gases inflamaveis.

Elimine a bateria usada de acordo com a regulamentagao local ou as instrugdes do fabricante da bateria.

Para produtos ou o controlo remoto incluido que contenham uma bateria de botao: Nao engula a bateria - risco de queimadura quimica! Se ingerida, uma bateria de botdo pode causar queimaduras internas graves em até 2 horas e pode ser fatal. Precaugdes (incluindo, mas
néo se limitando a):

» Mantenha as baterias novas e usadas fora do alcance das criangas.

» Pare de utilizar o produto e mantenha-o afastado das criangas se o compartimento da bateria nao estiver firmemente fechado.

» Sesuspeitar que uma bateria foi engolida ou inserida em qualquer parte do corpo, procure assisténcia médica imediata.

Seguranga da rede

Tome todas as medidas necessarias para melhorar a seguranca da rede para o seu dispositivo.

As seguintes sdo medidas necessarias para a seguranga da rede do seu dispositivo:



® Altere a palavra-passe predefinida e defina uma palavra-passe forte: ¢ vivamente recomendado que altere a palavra-passe predefinida depois do primeiro inicio de sessao e defina uma palavra-passe segura com, pelo menos, nove caracteres incluindo todos os trés elementos:
digitos, letras e caracteres especiais.
» Naoinclua o nome da conta nem o inverso do nome da conta.
%> Evite utilizar carateres consecutivos, como 123, abc, etc.
» Nao utilize caracteres repetidos, como 111, aaa, etc.
Manter o firmware atualizado: é recomendado que o seu dispositivo esteja sempre atualizado com a versao mais recente para obter as fungoes mais recentes e a melhor seguranga. Visite o website oficial da Uniview ou contacte o seu vendedor local para obter o firmware
mais recente.
As seguintes sdo recomendagdes para melhorar a seguranca da rede do seu dispositivo:
Altere regularmente a palavra-passe: altere regularmente a palavra-passe do seu dispositivo e mantenha a palavra-passe segura. Certifique-se de que apenas os utilizadores autorizados podem iniciar sessao no dispositivo.
Ative HTTPS/SSL: utilize o certificado SSL para encriptar as comunicagoes HTTP e garantir a seguranga dos dados.
Ative a filtragem de enderegos IP: apenas permita o acesso dos enderegos IP especificados.
Mapeamento de portas minimo: configure o seu router ou firewall para abrir um conjunto minimo de portas @ WAN e apenas mantenha os mapeamentos de portas necessarios. Nunca defina o dispositivo com o anfitrido DMZ nem configure um NAT de cone completo.
Desative as funcionalidades de inicio de sess&o automético e de guardar a palavra-passe: se varios utilizadores tiverem acesso ao seu computador, é recomendado que desative estas funcionalidades para prevenir o acesso nao autorizado.
Escolha discretamente um nome de utilizador e uma palavra-passe: Evite utilizar o nome de utilizador e a palavra-passe das suas redes sociais, conta bancaria, conta de e-mail, etc., como nome de utilizador e palavra-passe do seu dispositivo, para evitar que as informagdes
das suas contas de redes sociais, bancarias e de e-mail sejam comprometidas em caso de fuga de dados.
Restrinja as permissées de utilizador: se mais de um utilizador precisar de aceder ao seu sistema, certifique-se de que cada utilizador apenas tem as permissoes necessarias.
Desative o UPnP: quando o UPnP esta ativado, o router ira mapear automaticamente as portas internas, € o sistema ira reencaminhar automaticamente os dados das portas, resultando no risco de fuga de dados. Por isso, é recomendado que desative 0 UPnP se 0 mapeamento
de portas HTTP e TCP tiver sido ativado manualmente no seu router.
Multicast: o Multicast destina-se a transmitir video para varios dispositivos. Se nao utilizar esta fungao, é recomendado que desative o multicast na sua rede.
Verifique os registos: verifique regularmente os registos do dispositivo para detetar acessos ndo autorizados ou operagoes anomalas.
Isole a rede de videovigilancia: o isolamento da sua rede de videovigilancia a outras redes de servigo ajuda a prevenir o acesso ndo autorizado aos dispositivos no seu sistema de seguranga por outras redes de servigo.
Protegéo fisica: mantenha o dispositivo numa sala ou num armario trancado para prevenir o acesso fisico nao autorizado.
SNMP: desative 0 SNMP se néo o utilizar. Se o utilizar, recomenda-se o SNMPv3.
Saber mais
Também podera obter informacoes de seguranca em Security Response Center no website oficial da Uniview.
Avertissement de l'utilisation de la batterie
® Lorsque utiliser la batterie, évitez:
» Température et pression d'air extrémement élevées ou basses pendant |'utilisation, le stockage et le transport.
» Remplacement de la batterie.
Utilisez la batterie correctement. Mauvaise utilisation de la batterie comme celles mentionnées ici, peut entrainer des risques d'incendie, d’explosion ou de fuite liquide de gaz inflammables.
» Remplacer la batterie par un type incorrect;
» Disposer d’une batterie dans le feu ou un four chaud, écraser mécaniquement ou couper la batterie;
® Disposer la batterie utilisée conformément a vos réglements locaux ou aux instructions du fabricant de a batterie.
Conformidade Regulatéria
Declaragdo FCC
Este dispositivo esta em conformidade com a Parte 15 dos Regulamentos da FCC. O funcionamento esta sujeito as seguintes duas condigoes: (1) Este dispositivo nao podera causar interferéncias prejudiciais e (2) este dispositivo devera aceitar qualquer interferéncia recebida,
incluindo interferéncias que possam causar um funcionamento indesejavel. Visite
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ para a DoC.
Adverténcia: O utilizador ¢ advertido que alteragbes ou modificagbes que nao sejam expressamente aprovadas pelo responsavel pelo cumprimento poderdo anular a autoridade para operar o equipamento por parte do utilizador.
NOTA: Este equipamento foi testado e considerado em conformidade com os limites de um dispositivo digital de classe B, de acordo com a parte 15 dos Regulamentos da FCC. Estes limites destinam-se a assegurar uma protegao razoavel contra interferéncias nocivas num
ambiente residencial. Este equipamento gera, usa e pode irradiar energia de radiofrequéncia e, se nao for instalado e usado de acordo com as instrugoes, podera causar interferéncia prejudicial as radiocomunicagoes. No entanto, nao existe garantia que essa interferéncia nao
ocorrera numa instalagao particular. Se este equipamento causar interferéncia prejudicial a receao do radio ou da televisao, que pode ser determinada ao ligar e desligar o equipamento, o utilizador deve tentar corrigir a interferéncia com uma ou mais das seguintes medidas:
— Reoriente ou reposicione a antena de rececao.
— Aumente a separag&o entre o equipamento e o recetor.
— O equipamento a uma tomada elétrica num circuito diferente daquele ao qual esta ligado o recetor.
— Consulte o revendedor ou um técnico profissional de radio/TV para obter ajuda.
Este equipamento cumpre os limites de exposicao a radiagdo da FCC definidos para um ambiente n&o controlado. Este equipamento deve ser instalado e utilizado com uma distancia minima de 20 cm entre o radiador e qualquer parte do corpo.
Diretiva Europeia LV/EMC/RE/RoHS
Este produto esta em conformidade com a Diretiva de Baixa Tensao 2014/35/UE, a Diretiva
EMC 2014/30/UE, a Diretiva RED 2014/53/UE e as Diretivas RoHS 2011/65/UE e (UE)
2015/863.
Diretiva WEEE -2012/19/EU

E O produto ao qual se refere este manual esta sujeito a Diretiva de Equipamentos Elétricos
e Eletronicos de Uso Doméstico (WEEE) e deve ser descartado de maneira responsavel
—_—

Regulamento de Bateria- (UE) 2023/1542

A bateria no produto esta em conformidade com o Regulamento Europeu de Baterias
(UE) 2023/1542. Para reciclagem adequada, devolva a bateria ao fornecedor ou a um
ponto de coleta designado.

A Zhejiang Uniview Technologies Co., Ltd. declara, por meio deste, que este dispositivo (consulte a etiqueta) esta em conformidade com a Diretiva 2014/53/UE. A declaragao de conformidade da UE esta disponivel no seguinte enderego da Internet:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
As bandas de frequéncia e os limites nominais de poténcia de transmissao do dispositivo estéo disponiveis no seguinte endereco da Internet: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power

Bezpetnostni opatieni

Zafizeni musi byt instalovano, servisovano a udrzovano vyskolenym odbornikem s nezbytnymi znalostmi a dovednostmi v oblasti bezpecnosti. Pred zahajenim pouzivani zafizeni si peclivé prectéte tuto piirucku a ujistéte se, ze jsou splnény vsechny platné pozadavky, aby nedoslo
k ohrozeni bezpecnosti nebo ztraté majetku.

Skladovant, pfeprava a pouZivani

Skladujte nebo pouzivejte zafizeni ve vhodném prostiedi, které spliuje environmentalni pozadavky, véetné, ale nikoli vyhradné, teploty, vihkosti, prachu, korozivnich plynd, elektromagnetického zafeni atd.
Ujistéte se, Ze je zafizeni bezpecné nainstalovano nebo umisténo na rovném povrchu, aby se predeslo jeho padu.

Pokud neni uvedeno jinak, zafizeni naskladejte na sebe.

Zajistéte dobré vétrani v provoznim prostedi. Neprikryvejte ventilacni otvory na zafizeni. Ujistéte se, Ze je pro ventilaci k dispozici dostatecny prostor.

Chrarite zafizeni ped jakoukoli kapalinou.

Ujistéte se, Ze zdroj napajeni poskytuje stabilni napéti odpovidajici pozadavkim zafizeni na pikon. Ujistéte se, ze vystupni vykon zdroje napajeni prevysuje celkovy maximalni vykon viech pfipojenych zafizeni.
Pred pfipojenim zafizeni k napajeni se ujistéte, ze je fadné nainstalovano.

Neodstranujte pecet z téla zafizeni bez predchozi konzultace se spolecnosti Uniview. Nepokousejte se provadét servis vyrobku sami. Pro tdrzbu kontaktujte proskoleného odbornika.

Pred jakymkoli pokusem o presun zafizeni vidy odpojte zafizeni od napajeni

Pred pouzitim zafizeni pfijméte odpovidajici opatieni proti vodé v souladu s pozadavky.

PoZadavky na napéjeni

Instalujte a pouZivejte zafizeni v prisném souladu s mistnimi predpisy pro elektrickou bezpecnost.

Pokud je pouzit adaptér, pouzijte zdroj napajeni certifikovany podle norem UL, ktery spliuje pozadavky na LPS.

Pouzivejte doporuceny napéajeci kabel (cordset) v souladu s uvedenymi jmenovitymi hodnotami.

Pouzivejte pouze napajeci adaptér dodany s vasim zafizenim.

PouZzivejte sitovou zasuvku s ochrannym uzemnénim.

Pokud ma byt zafizeni uzemnéno, fadné je uzemnéte.
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Bezpecnost baterif
Pouzivejte baterie spravné; jinak hrozi nebezpeci pozaru nebo vybuchu.
Varovani: PouZiti nespravnych modell baterii mze vést k vybuchu.
Pokud potfebujete vyménit baterii, doporucujeme obrétit se na autorizované servisni stiedisko nebo provést vyménu pod odbornym dohledem. Neneseme odpovédnost za zadné problémy vzniklé v disledku neopravnéné vymény baterie.
Pfi vyméné baterie vzdy pouzijte baterii stejného typu jako je originall Pouziti nespravného modelu pro vyménu (napfiklad urcitych typd lithiovych baterii) maze vést k selhani bezpec¢nostni ochrany.
Baterie nesméji byt vystaveny prehfatému prostredi, jako je slunecni zafeni nebo ohen, protoze by to mohlo vést k pozaru, vybuchu nebo vzniceni.
Baterie nevyhazujte do ohné nebo do topnych zafizeni. Nemackejte, neohybejte ani nestfihejte baterie, protoze by mohlo dojit k vybuchu,
Nevystavujte baterie extrémné vysokym nebo nizkym teplotam ani prostiedi s velmi nizkym tlakem, protoze by mohlo dojit k vybuchu nebo Gniku hoflavé kapaliny/plynu.
Pouzitou baterii zlikvidujte v souladu s mistnimi pfedpisy nebo pokyny vyrobce baterie.
U produkti nebo pfilozeného dalkového ovladace obsahujicich knoflikovy ¢lanek: Nepolykejte baterii - hrozi nebezpeci chemického poleptani! Pokud je knoflikova baterie spolknuta, mtize do 2 hodin zptisobit vazné popaleniny vnitinich organti a miize byt smrtelna. Opatfeni
(v¢etné, ale nikoli vyhradné):
» Uchovavejte nové i pouzité baterie mimo dosah déti.
» Pokud neni prihradka na baterie bezpecné uzaviena, prestante produkt pouzivat a uchovavejte jef mimo dosah déti.
» Pokud mate podezreni, Ze byla baterie spolknuta nebo vloZena do jakékoli ¢asti téla, vyhledejte okamzité lékarskou pomoc.
Zabezpeceni sfté
Pro zvySeni bezpecnosti sité vaseho zafizeni pfijméte viechna nezbytna opatreni.
Nasledujici opatfeni jsou nezbytna pro zabezpeceni sité vaseho zafizeni:
® 7Zmérite vychozf heslo a nastavte silné heslo: Dirazné doporucujeme zménit vychozi heslo po prvnim prihlaseni a nastavit silné heslo o délce alespon deviti znak, které obsahuje viechny tii prvky: cislice, pismena a specialni znaky.
» NepouZzivejte nazev (ictu ani jeho obracenou podobu.
» Nepouzivejte po sobé jdouci znaky, jako jsou 123, abc atd.
» Nepouzivejte opakujici se znaky, jako jsou 111, aaa atd

® Udrzujte firmware aktualizovany: Doporucujeme, aby bylo vase zafizeni vzdy aktualizovano na nejnovéjsi verzi kviili nejnovéjsim funkcim a lepsi zabezpeceni. Navstivte oficialni webové stranky spolecnosti Uniview nebo kontaktujte svého mistniho prodejce a ziskejte nejnovéjsi
firmware.

® Nasledujici doporuceni slouzi ke zvy3eni bezpecnosti sité vaseho zafizeni

® Pravideln& mé&rite heslo: Pravidelné ménte heslo svého zafizeni a uchovavejte jej v bezpeci. Ujistéte se, Ze se do zafizeni mohou pfihlasit pouze opravnéni uzivatelé.

® Povolit HTTPS/SSL: Pouzijte certifikat SSL k Sifrovani komunikace HTTP a zajisténi bezpecnosti dat.

® Povolit filtrovani podle IP adres: Povolit pfistup pouze ze zadanych IP adres.

® Minimalnf mapovani port: Nakonfigurujte sviij smérovac nebo firewall tak, aby oteviral minimalni sadu portt smérem k siti WAN a udrzoval pouze nezbytna mapovani portd. Nikdy nenastavujte zafizeni jako hostitele DMZ ani nekonfigurujte plné kuzelovity NAT (full cone NAT).

® Zakazte funkce automatického pfihlaseni a ukladanf hesel: Pokud ma k vasemu pocitaci pristup vice uzivateli, doporucujeme tyto funkce zakazat, abyste predesli neopravnénému pfistupu.

® Zvolte uzivatelské jméno a heslo s rozmyslem: Vyhnéte se pouzivani uzivatelského jména a hesla ze svych ¢t na socialnich sitich, v bance, e-mailu atd. jako uzivatelského jména a hesla pro své zafizeni, aby nedoslo k tniku informaci o vasich G¢tech na socialnich sitich, v
bance a e-mailu.

® Omezte opravnéni uzivateld: Pokud potiebuje piistup k vasemu systému vice nez jeden uzivatel, ujistéte se, ze kazdému uzivateli jsou udélena pouze nezbytna opravnéni.

® Zakazat UPnP: Kdyz je UPnP povoleno, router automaticky mapuje interni porty a systém automaticky preposila data portd, coz vede k rizikiim tGniku dat. Proto se doporucuje funkci UPnP zakazat, pokud bylo na vasem smérovaci ru¢né povoleno mapovani portd HTTP a TCP.

® Vicesmérové vysflani: Vicesmérové vysilani je uréeno k pienosu videa na vice zafizeni. Pokud tuto funkci nepouzivate, doporucujeme vypnout multicast ve vasi siti.

® Kontrola zdznam(: Pravidelné kontrolujte protokoly svého zafizeni, abyste odhalili neopravnény pfistup nebo abnormalni operace.

® |zolace sit& video dohledu: Izolace vasi sité video dozoru od ostatnich servisnich siti pomaha zabranit neopravnénému pristupu k zafizenim ve vasem bezpecnostnim systému z jinych servisnich siti.

® Fyzickd ochrana: Uchovavejte zafizeni v uzamcené mistnosti nebo skfini, abyste zabranili neopravnénému fyzickému pristupu.

® SNMP: Pokud SNMP nepouZivate, deaktivujte jej. Pokud jej pouZivate, doporucuje se SNMPv3

Dalif informace
Bezpecnostni informace mizete také ziskat v centru pro reakci na bezpecnostni hrozby na oficialnich webovych strankach spole¢nosti Uniview.
Soulad s predpisy
Prohlaseni FCC
Toto zafizeni splfiuje pozadavky casti 15 predpisti komise FCC. Provoz je podminén nasledujicimi dvéma podminkami: (1) Toto zafizeni nesmi zplisobovat $kodlivé ruseni a (2) toto zafizeni musi akceptovat jakékoli pfijimané ruseni véetné ruseni, které mize byt pficinou nezadouci
Cinnosti. Navstivte
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ pro SDoC.
Upozoméni: Uzivatel je upozornén, ze zmény nebo Upravy, které nebyly vyslovné schvaleny stranou odpovédnou za dodrzovani predpist, mohou mit za nasledek ztratu opravnéni uzivatele zafizeni pouzivat.
POZNAMKA: Toto zafizen bylo testovano a shledano vyhovujicim v souladu s omezenimi pro digitélni zafizeni tfidy B podle ¢sti 15 predpisti komise FCC. Tato omezeni jsou navrzena s umyslem poskytovat rozumnou ochranu pred skodlivymi vlivy rudeni pfi instalaci v domacnostech.
Toto zafizeni generuje, pouziva a miZe vyzafovat vysokofrekvencni energii a, pokud neni instalovano a pouzivano v souladu s pokyny, mize zptisobovat $kodlivé ruseni radiovych komunikaci. Neexistuje viak zadna zaruka, Ze se ruseni v konkrétni instalaci nebude vyskytovat.
Pokud je zafizeni pficinou ruseni piijmu radia nebo televize, coZ |ze zjistit vypnutim a zapnutim pfistroje, uZivatel by se mél pokusit ruseni odstranit jednim z nasledujicich opatfeni:
—Presmérujte nebo premistéte prijimaci anténu.
—2Zvétsete vzdalenost mezi zafizenim a pfijimacem.
—Pripojte zafizeni do zasuvky v jiném okruhu, nez ke kterému je pfipojen pfijimac.
—Poradte se s prodejcem nebo se zkusenym radiovym ¢i televiznim technikem.
Toto zafizeni spliuje limity expozice zafeni stanovené komisi FCC pro nekontrolované prostredi. Toto zafizeni by mélo byt instalovano a provozovano s minimalni vzdalenosti 20 cm mezi zaficem a jakoukoli ¢asti vaseho téla.
Evropské smé&rnice LV/EMC/RE/RoHS
Tento produkt spliuje smérici o nizkém napéti 2014/35/EU, smérmici o
c € elektromagnetické kompatibilité 2014/30/EU, smérnici o radiovych zafizenich 2014/53/EU
a smérnici RoHS 2011/65/EU a (EU) 2015/863.
Smémice WEEE - 2012/19/EU

E\/ Produkt, na ktery se v tomto manualu odkazuje, je objektem smérnice o elektrickych a
elektronickych zafizenich pro domacnost (WEEE) a musi byt vyfazovan odpovédné.
L

Nafizenf o bateriich - (EU) 2023/1542

Baterie v produktu spliiuji Evropské nafizeni o bateriich (EU) 2023/1542. Pro spravné
recyklovani vratte baterii dodavateli nebo na uréené sbiraci misto.

Timto spolecnost Zhejiang Uniview Technologies Co., Ltd. prohladuje, Ze toto zafizeni (viz Stitek) je v souladu se smérnici 2014/53/EU. EU prohlaseni o shodé je k dispozici na nasledujici internetové adrese:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
Pasma frekvenci a jmenovité limity vysilaciho vykonu zafizeni jsou k dispozici na nasledujici internetové adrese: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power

Sikkerhedsforanstaltninger

Enheden skal installeres, serviceres og vedligeholdes af en uddannet fagperson med de nadvendige sikkerhedsmaessige viden og faerdigheder. Far du begynder at bruge enheden, skal du lzese denne vejledning grundigt igennem og sikre dig, at alle geeldende krav er opfyldt for at
undga fare og tab af ejendom.

Opbevaring, transport og brug

Opbevar eller brug enheden i et passende miljg, der opfylder miljgkravene, herunder men ikke begreenset til temperatur, luftfugtighed, stev, aetsende gasser, elektromagnetisk straling osv.

Serg for, at enheden er sikkert installeret eller placeret p& en plan overflade for at undga fald.

Medmindre andet er angivet, ma enheder ikke stable.

Serg for god ventilation i driftsmiljget. Daek ikke ventilationsabningerne pa enheden. Serg for tilstraekkelig plads til ventilation.

Beskyt enheden mod vaeske af enhver art.

Serg for, at stremforsyningen leverer en stabil spaending, der opfylder enhedens stramkrav. Serg for, at stramforsyningens udgangseffekt overstiger den samlede maksimale effekt for alle tilsluttede enheder.
Kontrollér, at enheden er installeret korrekt, fer den tilsluttes stramforsyningen.

Fjern ikke forseglingen fra enhedens krop uden farst at kontakte Uniview. Forsag ikke selv at servicere produktet. Kontakt en uddannet fagperson til vedligeholdelse.

Afbryd altid strammen til enheden, fer du forsager at flytte den.

Traef de nedvendige vandtaetningsforanstaltninger i overensstemmelse med kravene, for enheden tages i brug.
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Stremkrav
Installér og brug enheden i streng overensstemmelse med dine lokale elsikkerhedsforskrifter.
Brug en UL-certificeret stramforsyning, der opfylder LPS-kravene, hvis der anvendes en adapter.
Brug det anbefalede ledningssaet (stremkabel) i overensstemmelse med de specificerede maerkeveerdier.
Brug kun den stremforsyning, der falger med din enhed.
Brug en stikkontakt med beskyttelsesjord (jordforbindelse).
Jordforbind din enhed korrekt, hvis enheden er beregnet til at veere jordforbundet.
Batterisikkerhed
Brug batterier korrekt; ellers er der risiko for brand eller eksplosion.
Advarsel: Brug af forkerte batterimodeller kan fare til eksplosion.
Hvis du har brug for at udskifte batteriet, anbefales det, at du henvender dig til et autoriseret servicecenter eller far det udskiftet under professionel tilsyn. Vi patager os intet ansvar for problemer, der opstar som felge af uautoriseret udskiftning af batteriet.
Nér batteriet udskiftes, skal der anvendes et batteri af samme type som det originale! Brug af den forkerte model til udskiftning (sasom visse typer lithiumbatterier) kan medfere, at sikkerhedsbeskyttelsen svigter.
Batterier ma ikke udseettes for overophedede miljger sésom sollys eller ild, da dette kan fare til brand, eksplosion eller anteendelse.
Batterier ma ikke bortskaffes iild eller varmeapparater. Klem ikke, bgj eller skeer batterier, da det kan forarsage eksplosion.
Udszet ikke batterier for ekstremt heje eller lave temperaturer eller for miljger med meget lavt tryk, da dette kan forarsage eksplosion eller laekage af brandfarlig veeske/gas.
Bortskaf det brugte batteri i overensstemmelse med lokale forskrifter eller batteriproducentens anvisninger.
For produkter eller den medfelgende fiernbetjening, der indeholder et knapcellebatteri: Ma ikke indtages - fare for kemiske forbraendingsskader! Hvis et knapcellebatteri indtages, kan det forarsage alvorlige indre forbreendinger inden for 2 timer og kan veere dedeligt.
Forholdsregler (herunder men ikke begreenset til):
» Hold nye og brugte batterier vaek fra barn.
» Stop brugen af produktet, og hold det veek fra barn, hvis batterirummet ikke er lukket forsvarligt.
% Huvis du har mistanke om, at et batteri kan veere blevet slugt eller indsat i en kropsdel, skal du straks sege laegehjaelp.
Netvaerkssikkerhed
Traef alle nedvendige foranstaltninger for at styrke netvaerkssikkerheden for din enhed.

Felgende er nzdvendige foranstaltninger til netvaerkssikkerheden for din enhed:
® Skift standardadgangskoden og indstil en staerk adgangskode: Det anbefales pa det kraftigste at aendre den standardadgangskode, der er tildelt ved farste login, og veelge en staerk adgangskode pa mindst ni tegn, som indeholder alle tre elementer: cifre, bogstaver og
specialtegn.
» Medtag ikke kontonavnet eller den omvendte raekkefelge af kontonavnet.
» Undga at bruge efterfalgende tegn, sdsom 123, abc osv.
> Undga at bruge overlappende tegn, sasom 111, aaa osv.
Hold firmware opdateret: Det anbefales, at din enhed altid opgraderes til den seneste version for at fa de nyeste funktioner og bedre sikkerhed. Besag Univiews officielle hjiemmeside, eller kontakt din lokale forhandler for at f& den nyeste firmware.
Folgende er anbefalinger til at forbedre netveerkssikkerheden pa din enhed
Skift adgangskode regelmaessigt: Skift din enhedsadgangskode regelmaessigt, og opbevar adgangskoden sikkert. Sarg for, at kun autoriserede brugere kan logge ind p& enheden
Aktivér HTTPS/SSL: Brug SSL-certifikatet til at kryptere HTTP-kommunikation og sikre datasikkerheden.
AKtivér filtrering af IP-adresser: Tillad kun adgang fra de angivne IP-adresser.
Minimum portmapping: Konfigurer din router eller firewall til at 4bne et minimalt szt porte til WAN og behold kun de nadvendige portmapping. Indstil aldrig enheden som DMZ-vaert eller konfigurer en full cone NAT.
Deaktivér funktionerne for automatisk login og gem adgangskode: Hvis flere brugere har adgang til din computer, anbefales det at deaktivere disse funktioner for at forhindre uautoriseret adgang.
Veelg brugemavn og adgangskode med omtanke: Undga at bruge brugernavnet og adgangskoden fra dine sociale medier, din bank, din e-mail-konto osv. som brugernavn og adgangskode til din enhed, i tilfeelde af at oplysninger om dine konti pa sociale medier, din bank eller
din e-mail bliver laekket.
Begraens brugerrettigheder: Hvis mere end én bruger har brug for adgang til dit system, skal du sikre dig, at hver bruger kun fér tildelt de nedvendige rettigheder.
Deaktiver UPnP: Nar UPnP er aktiveret, vil routeren automatisk kortlaegge interne porte, og systemet vil automatisk videresende portdata, hvilket medfarer risiko for datalzekage. Derfor anbefales det at deaktivere UPnP, hvis HTTP- og TCP-portmapping er blevet aktiveret
manuelt pa din router.
Multicast: Multicast er beregnet til at transmittere video til flere enheder. Hvis du ikke bruger denne funktion, anbefales det, at du deaktiverer multicast pa dit netveerk
Kontrollér logfiler: Kontrollér regelmaessigt dine enhedslogfiler for at opdage uautoriseret adgang eller unormale operationer.
Isolér videoovervdgningsnetveerket: Isolering af dit videoovervagningsnetveerk fra andre servicenetveerk hjaelper med at forhindre uautoriseret adgang til enheder i dit sikkerhedssystem fra andre servicenetvaerk
Fysisk beskyttelse: Opbevar enheden i et aflast rum eller skab for at forhindre uautoriseret fysisk adgang.
SNMP: Deaktiver SNMP, hvis du ikke bruger det. Hvis du ger det, anbefales SNMPv3
Fa mere atvide
Du kan ogsa finde sikkerhedsoplysninger under Security Response Center pa Univiews officielle hjemmeside.
Overholdelse af forskrifter
FCC-erklaeringer
Denne enhed overholder del 15 af FCC-reglerne. Betjening er underlagt felgende to betingelser: (1) denne enhed mé ikke forarsage skadelig interferens, og (2) denne enhed skal acceptere enhver modtaget interferens, herunder interferens, der kan forarsage uensket drift. Besog
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ til SDoC-erklaeringen.
Advarsel: Brugeren gares opmaerksom pa, at aendringer eller modifikationer, der ikke udtrykkeligt er godkendt af den part, der er ansvarlig for overholdelse af reglerne, kan medfare, at brugeren mister retten til at anvende udstyret.
BEM/RK: Dette udstyr er blevet testet og fundet i overensstemmelse med graenseveerdierne for en digital enhed i klasse B i henhold til del 15 i FCC-reglerne. Disse graenser er udformet for at give rimelig beskyttelse mod skadelig interferens i en boliginstallation. Dette udstyr
genererer, bruger og kan udstréle radiofrekvensenergi og kan, hvis det ikke installeres og anvendes i overensstemmelse med instruktionerne, forarsage skadelig interferens med radiokommunikation. Der gives dog ingen garanti for, at interferens ikke vil opsta i en bestemt
installation. Hvis dette udstyr alligevel fordrsager skadelig interferens med radio- eller tv-modtagelse, hvilket kan fastslas ved at slukke og teende for udstyret, opfordres brugeren til at forsage at afhjeelpe interferensen ved en eller flere af felgende foranstaltninger:
—Genorienter eller flyt modtagerantennen.
—@g afstanden mellem udstyret og modtageren.
—Tilslut udstyret til en stikkontakt pa en anden stremkreds end den, som modtageren er tilsluttet.
—Kontakt forhandleren eller en erfaren radio-/tv-tekniker for at f& hjaelp.
Dette udstyr overholder FCC's greensevaerdier for stralingseksponering fastsat for et ukontrolleret milje. Dette udstyr skal installeres og betjenes med en minimumsafstand p& 20 cm mellem stréleren og enhver del af din krop.
Europaeisk LV/EMC/RE/RoHS-direktiv

€ Dette produkt overholder lavspaendingsdirektivet 2014/35/EU, EMC-direktivet

2014/30/EU, RED-direktivet 2014/53/EU samt RoHS-direktivet 2011/65/EU og (EU)
2015/863.
WEEE direktiv -2012/19/EU

E Produkten, som denne handbog henviser til, er omfattet af Direktivet om elektriske og
elektroniske enheder til brug i hjemmet (WEEE) og skal afvises ansvarligt.
—_—

Batteriregelning - (EU) 2023/1542

Batteriet i produktet overholder Den Europaeiske Batteriregelning (EU) 2023/1542. For
korrekt genbrug afsluttes batteriet hos leveranderen eller hos et anmodet
afslutningssted.

Hermed erkleerer Zhejiang Uniview Technologies Co. Ltd, at denne enhed (se markaten) er i overensstemmelse med direktiv  2014/53/EU. EU-overensstemmelseserkleeringen er tilgeengelig pa felgende internetadresse:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
Frekvensbandene og de nominelle graenser for enhedens sendeeffekt er tilgeengelige pa falgende internetadresse: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power

Sékerhetsforeskrifter

Enheten méaste installeras, serviceas och underhéllas av en utbildad yrkesperson med nédvandig sékerhetskunskap och fardigheter. Innan du bérjar anvanda enheten ska du ldsa igenom denna guide noggrant och se till att alla tillampliga krav ar uppfyllda for att undvika fara och
egendomsférlust.
Lagring, transport och anvandning
® |agra eller anvand enheten i en [amplig miljo som uppfyller miljokraven, inklusive men inte begransat till temperatur, luftfuktighet, damm, korrosiva gaser, elektromagnetisk stralning etc.
® Setill attenheten ar sakert installerad eller placerad pa en plan yta for att forhindra att den faller.
® Omingetannat anges, stapla inte enheter.
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Setill att det finns god ventilation i driftmiljon. Tack inte ventilationsoppningarna pa enheten. Se till att det finns tillrackligt med utrymme fér ventilation.

Skydda enheten fran vétska av alla slag.

Setill att stromforsorjningen levererar en stabil spanning som uppfyller enhetens stromkrav. Se till att stromforsorjningens uteffekt dverstiger den totala maximala effekten for alla anslutna enheter.

Kontrollera att enheten &r korrekt installerad innan den ansluts till stromférsérjningen.

Ta inte bort forseglingen fran enhetens holje utan att forst radfraga Uniview. Forsok inte att serva produkten sjélv. Kontakta en auktoriserad servicepartner for underhall.

Koppla alltid bort enheten frén strommen innan du forséker flytta den.

Vidta [dmpliga vattentéta atgarder i enlighet med kraven innan enheten anvands.

Strémkrav

Installera och anvand enheten i strikt 6verensstaimmelse med lokala foreskrifter for elsékerhet.

Anvand en UL-certifierad stromforsérjning som uppfyller LPS-kraven om en adapter anvands.

Anvand den rekommenderade natkabeln (stromsladd) i enlighet med de specificerade markvardena.

Anvénd endast den natadapter som foljer med din enhet.

Anvénd ett vagguttag med skyddsjordning (jordning)

Jorda din enhet korrekt om enheten ar avsedd att jordas.

Batterisdkerhet

Anvand batterier pa ratt satt; annars finns det risk for brand eller explosion.

Varning: Anvandning av felaktiga batterimodeller kan leda till explosion.

Om du behover byta batteriet rekommenderas det att du uppsoker ett auktoriserat servicecenter eller [ater bytet utforas under professionell Gvervakning. Vi atar oss inget ansvar for problem som uppstar till foljd av obehérigt batteribyte.

Vid batteribyte ska du alltid anvéanda ett batteri av samma typ som det ursprungliga! Anvandning av felaktig modell vid byte (t.ex. vissa typer av litiumbatterier) kan leda till att sakerhetsskyddet slutar fungera.

Batterier far inte utsattas for dverhettade miljoer sdsom solljus eller eld, d& detta kan leda till brand, explosion eller férbranning,

Kasta inte batterier i eld eller varmekallor. Klam inte, boj eller skér batterier, da detta kan orsaka explosion.

Exponera inte batterier for extremt hoga eller [dga temperaturer eller for miljoer med mycket lagt tryck, eftersom detta kan orsaka explosion eller lackage av brandfarlig vétska/gas.

Kassera det anvanda batteriet enligt lokala foreskrifter eller batteritillverkarens anvisningar.

For produkter eller den medféljande fjarrkontrollen som innehaller ett knappcellsbatteri: Svalj inte batteriet - risk for kemiska brannskador! Om det svéljs kan ett knappcellsbatteri orsaka allvarliga inre brannskador inom tva timmar och kan vara livshotande.

Forsiktighetsétgarder (inklusive men inte begransat till):

» Hall nya och anvanda batterier utom rackhall for barn.

» Sluta anvanda produkten och hall den borta fran barn om batterifacket inte ar ordentligt stangt.

» Omdu misstanker att ett batteri har svaljts eller forts in i ndgon del av kroppen, sék omedelbart [akarvard.

Natverkssakerhet

Vidta alla nddvandiga atgarder for att forbattra natverkssakerheten for din enhet.

Foljande ar nodvandiga atgérder for natverkssakerheten pé din enhet:

® Andra standardldsenordet och still in ett starkt [8senord: Det rekommenderas starkt att du dndrar standard|ésenordet efter din férsta inloggning och anger ett starkt [6senord pa minst nio tecken som innehaller alla tre element: siffror, bokstéver och specialtecken.
> Inkludera inte kontonamnet eller den omvdnda versionen av kontonamnet.

» Undvik att anvanda efterf6ljande tecken, till exempel 123, abc, etc.

» Undvik 6verlappande tecken, till exempel 111, aaa, etc.

©® Hallfirmwaren uppdaterad: Det rekommenderas attdin enhet alltid uppgraderas till den senaste versionen for att fé tillgang ill de senaste funktionerna och en béttre sékerhet. Besék Univiews officiella webbplats eller kontakta din lokala aterférsaljare for den senaste firmwaren.

® Foljande dr rekommendationer for att forbéttra natverkssakerheten for din enhet:

® Andralésenord regelbundet: Byt [5senordet pa din enhet regelbundet och héll ésenordet sékert. Se till att endast auktoriserade anvéndare kan logga in pa enheten.

® Aktivera HTTPS/SSL: Anvand SSL-certifikat for att kryptera HTTP-kommunikation och sékerstélla datasékerhet.

® Aktivera filtrering av IP-adresser: Tillat dtkomst endast fran de angivna IP-adresserna

® Minsta antal portmappningar: Konfigurera din router eller brandvéagg fér att Gppna en minimal uppsattning portar mot WAN och behall endast nédvéandiga portmappningar. Stéll aldrigin enheten som DMZ-vérd eller konfigurera en fullstandig konisk NAT.

® |naktivera funktionema for automatisk inloggning och sparade lasenord: Om flera anvandare har tillgang till din dator rekommenderas det att du inaktiverar dessa funktioner fér att forhindra obehérig atkomst.

® Vilj anvandamamn och [6senord med diskretion: Undvik att anvanda anviandarnamn och [6senord fran dina sociala medier, bankkonton, e-postkonton osv. som anvandarnamn och |6senord fér din enhet, om informationen for dina konton for sociala medier, bank och e-
post skulle lacka.

® Begrénsa anvandarbehdrigheter: Om fler &n en anvandare behéver atkomst till ditt system, se till att varje anvandare endast beviljas de behorigheter som ar nédvandiga.

® Inaktivera UPnP: Nar UPnP &r aktiverat kommer routern automatiskt att mappa interna portar, och systemet kommer automatiskt att vidarebefordra portdata, vilket leder till risker for dataintrang. Darfor rekommenderas det att inaktivera UPnP om HTTP- och TCP-portmappning
har aktiverats manuellt pa din router.

® Multicast: Multicast &r avsett for att sanda video till flera enheter. Om du inte anvénder denna funktion rekommenderas det att du inaktiverar multicast i ditt natverk.

® Kontrollera loggar: Kontrollera dina enhetsloggar regelbundet for att upptacka obehérig atkomst eller onormala operationer.

® |solera natverket for videodvervakning: Att isolera ditt videodvervakningsnatverk fran andra tjanstenatverk hjalper till att forhindra obehorig atkomst till enheter i ditt sékerhetssystem fran andra tjdnstenétverk.

® Fysiskt skydd: Forvara enheten i ett [ast rum eller skap for att forhindra obehorig fysisk dtkomst.

® SNMP: Inaktivera SNMP om du inte anvander det. Om du anvander det rekommenderas SNMPv3

Lé&s mer
Du kan &ven f& sakerhetsinformation via Security Response Center pa Univiews officiella webbplats.
Efterlevnad av foreskrifter
FCC-uttalanden
Denna enhet 6verensstammer med del 15 av FCC:s regler. Driften ar underkastad f6ljande tva villkor: (1) denna enhet fér inte orsaka skadliga storningar, och (2) denna enhet maste acceptera alla mottagna storningar, inklusive storningar som kan leda till oonskad funktion. Besok
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ fér SDoC.
Obs! Anvandaren varnas for att andringar eller modifieringar som inte uttryckligen godkénts av den part som ansvarar for efterlevnad kan leda till att anvandarens rétt att anvanda utrustningen upphavs.
OBSERVERA: Denna utrustning har testats och befunnits uppfylla gransvardena for en digital enhet av klass B, i enlighet med del 15 i FCC:s regler. Dessa gransvarden ar utformade for att tillhandahalla ett skaligt skydd mot skadlig interferens i en bostadsinstallation. Denna
utrustning genererar, anvander och kan stréla ut radiofrekvensenergi och kan, om den inte installeras och anvands i enlighet med instruktionerna, orsaka skadlig interferens med radiokommunikation. Det finns dock ingen garanti for att interferens inte uppstari en viss installation.
Om denna utrustning &nda orsakar skadlig stérning pa radio- eller tv-mottagning, vilket kan faststéllas genom att stanga av och satta pa utrustningen, uppmanas anvandaren att forsoka dtgarda storningen genom en eller flera av féljande atgarder:
—Andra riktningen eller placeringen for mottagarantennen.
—Oka avstandet mellan utrustningen och mottagaren.
—Anslut utrustningen till ett uttag pa en annan krets &n den som mottagaren &r ansluten till,
—Konsultera dterforséljaren eller en erfaren radio-/TV-tekniker for hjalp.
Denna utrustning uppfyller FCC:s gransvarden for stralningsexponering som faststallts for en okontrollerad miljo. Denna utrustning ska installeras och anvandas med ett minsta avstand pa 20 cm mellan stralaren och ndgon del av din kropp.
Europeiska direktiven om lagspanning/elekiromagnetisk kompatibilitet/radioutrustning/RoHS
Denna produkt dverensstammer med lagspanningsdirektivet 2014/35/EU, EMC-direktivet
c € 2014/30/EU, RED-direktivet 2014/53/EU samt RoHS-direktivet 2011/65/EU och (EU)
2015/863.
WEEE-direktivet - 2012/19/EU

Den produkt som denna handbok hanvisar till omfattas av direktivet om avfall som utgors
av eller innehaller elektriska eller elektroniska produkter (WEEE-direktivet) och maste
omhandertas pa ett ansvarsfullt satt.

_—

Batteriforordning - (EU) 2023/1542
Batteriet i produkten foljer den europeiska batteriférordningen (EU) 2023/1542. For

korrekt atervinning, lamna tillbaka batteriet till din leverantor eller till en utsedd
insamlingsplats.

Harmed forsakrar Zhejiang Uniview Technologies Co., Ltd. att denna enhet (se etiketten) Sverensstammer med direktiv 2014/53/EU. EU-férsakran om Gverensstammelse finns tillganglig pa foljande internetadress:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
De frekvensband och de nominella gransvérdena for sandningseffekt for enheten finns tillgangliga pa féljande internetadress: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power
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Turvallisuusohjeet
Koulutetun ammattilaisen, jolla on tarvittavat turvallisuustiedot ja -taidot, on suoritettava laitteen asennus, huolto ja yllapito. Ennen kuin aloitat laitteen kayton, lue tdma opas huolellisesti |api ja varmista, etta kaikki sovellettavat vaatimukset tayttyvat vélttaaksesi vaarat ja
omaisuuden menetykset.
Varastointi, kuljetus ja kayttd
Sailyta tai kayta laitetta asianmukaisessa ymparistossa, joka tayttaa ymparistovaatimukset, mukaan lukien mutta ei rajoittuen ldmpotilaan, kosteuteen, polyyn, syévyttaviin kaasuihin, séhkomagneettiseen sateilyyn jne.
Varmista, ettd laite on asennettu tukevasti tai asetettu tasaiselle alustalle kaatumisen estamiseksi
Ala pinoa laitteita paallekkéin, ellei toisin ole ilmoitettu.
Varmista kdyttdymparistdn hyvé ilmanvaihto. Ala peitd laitteen tuuletusaukkoja. Jta riittavasti tilaa ilmanvaihtoa varten.
Suojaa laite kaikenlaisilta nesteilta.
Varmista, etta virtaldhteestéa saadaan tasainen jannite, joka vastaa laitteen tehovaatimuksia. Varmista, etté virtalahteen lahtéteho ylittaa kaikkien liitettyjen laitteiden yhteenlasketun enimmaistehon.
Varmista, ettd laite on asennettu oikein, ennen kuin kytket sen verkkovirtaan.
Alé poista laitteen rungosta sinettia ilman, ettd olet ensin ottanut yhteytta Univiewhin. Alé yrité huoltaa tuotetta itse. Ota yhteyttd koulutettuun ammattilaiseen huoltoasioissa.
Irrota laite aina sahkoverkosta ennen kuin yritét siirtaa laitetta.
Varmista asianmukaiset vesitiiviystoimenpiteet vaatimusten mukaisesti ennen laitteen kayttoa.
Sahkévaatimukset
Asenna ja kaytd laitetta tiukasti paikallisten sahkéturvallisuusmaardysten mukaisesti
Kayta UL-sertifioitua virtalahdetta, joka tayttaa LPS-vaatimukset, jos kaytetaan sovitinta.
Kayté suositeltua johtosarjaa (virtajohtoa) maaritettyjen luokitusten mukaisesti.
Kayta vain laitteen mukana toimitettua virtasovitinta.
Kayta pistorasiaa, jossa on suojamaadoitus (maadoitus).
Maadoita laite asianmukaisesti, jos laite on tarkoitettu maadoitettavaksi.
Akun turvallisuus
Kayta akkuja oikein; muuten on olemassa palo- tai rdjahdysvaara.
Varoitus: Vaaran akkumallin kdytto voi aiheuttaa réjahdyksen.
Jos akku on vaihdettava, suosittelemme, ettd viet laitteen valtuutettuun huoltokeskukseen tai etté vaihto suoritetaan ammattilaisen valvonnassa. Emme ole vastuussa luvattomasta akun vaihdosta johtuvista ongelmista
Akun vaihdon yhteydessa on kaytettava tasmalleen saman tyyppista akkua kuin alkuperainen! Vaaran mallin kéyttdminen vaihdossa (kuten tietyntyyppiset littumakut) voi aiheuttaa turvasuojausten pettamisen
Akkuja ei saa altistaa ylikuumenemiselle, kuten auringonvalolle tai tulelle, silla témé voi johtaa tulipaloon, réjahykseen tai palamiseen.
Al havitd akkuja tulessa tai [ammityslaitteissa. Alé purista, taivuta tai leikkaa akkuja, sill se voi aiheuttaa réjahdyksen
A4 altista akkuja erittain korkeille tai matalille lampétiloille 8l5k3 erittain matalan paineen ympéristdille, sillé tima voi aiheuttaa réjdhdyksen tai syttyvan nesteen/kaasun vuotoa.
Havita kaytetty paristo paikallisten maardysten tai pariston valmistajan ohjeiden mukaisesti.
Tuotteille tai mukana toimitetulle kaukoséétimelle, jotka sisaltévat nappipariston: Ala niele akkua - kemiallisen palovamman vaara! Jos niellaan, nappiparisto voi aiheuttaa vakavia siséisia palovammoja kahden tunnin kuluessa ja voi olla hengenvaarallinen. Varotoimet
(mukaan lukien, mutta ei rajoittuen):
» Pida uudet ja kaytetyt paristot poissa lasten ulottuvilta
» Lopeta tuotteen kaytto ja pida se poissa lasten ulottuvilta, jos akkulokeroa ei ole suljettu kunnolla.
» Jos epiilet, etta paristo on nielty tai tydnnetty mihin tahansa kehon osaan, hakeudu valittmasti aékarin hoitoon.
Verkkoturvallisuus
Toteuta kaikki tarvittavat toimenpiteet laitteesi verkkoturvallisuuden parantamiseksi
Seuraavat toimenpiteet ovat valttamattomia laitteesi verkkoturvallisuuden kannalta:
® Vaihdaoletussalasanaja aseta vahva salasana: On ehdottoman suositeltavaa vaihtaa oletussalasana ensimmaisen kirjautumisen jalkeen ja asettaa vahva salasana, jossa on vahintaan yhdeksan merkkia ja joka siséltaa kaikki kolme elementtia: numerot, kirjaimet ja erikoismerkit.
> Algsisallyta kayttajatunnusta eika sen kaanteista muotoa
» Valtd perdkkaisten merkkien kayttoa, kuten 123, abc jne.
> Ald kayta paallekkaisia merkkejd, kuten 111, aaa jne.
Pida laiteohjelmisto ajan tasalla: On suositeltavaa, etta laite paivitetdan aina uusimpaan versioon, jotta saat uusimmat toiminnot ja paremman tietoturvan. Vieraile Univiewn virallisella verkkosivustolla tai ota yhteys paikalliseen jalleenmyyjaasi saadaksesi uusimman
laiteohjelmiston.
Seuraavat ovat suosituksia laitteesi verkkoturvallisuuden parantamiseksi:
Vaihda salasana saannéllisesti: Vaihda laitteen salasana saannéllisestija pida salasana turvassa. Varmista, etté vain siihen oikeutettu kayttaja voi kirjautua laitteeseen.
Ota HTTPS/SSL kayttdon: Kayta SSL-sertifikaattia HTTP-viestinnan salaamiseen ja tietoturvan varmistamiseen.
Ota | P-osoitesuodatus kaytto6n: Salli padsy vain maaritetyista IP-osoitteista.
Porttikartoituksen vahimmaismaard: Madritd reititin tai palomuuri avaamaan vahimmaismaéran portteja WAN-verkkoon ja séilyttamédn vain tarvittavat porttikartoitukset. Ald koskaan aseta laitetta DMZ-isannéksi tai kyta Full Cone NAT -madritystd.
Ota automaattinen kirjautuminen ja salasanan tallennus pois kaytdsté: Jos useilla kayttjilld on padsy tietokoneeseen, on suositeltavaa poistaa ndma toiminnot kaytosta luvattoman kayton estamiseksi
Valitse kayttdjatunnus ja salasana harkiten: Valta kayttamasta sosiaalisen median, pankkitilin, sahkopostitilin jne. kdyttajatunnusta ja salasanaa laitteesi kayttajatunnuksena ja salasanana silta varalta, etté sosiaalisen median, pankki- ja sahkopostitilisi tiedot vuotavat.
Rajoita kdyttajan oikeuksia: Jos useampi kuin yksi kéyttaja tarvitsee paasyn jarjestelmaan, varmista, etté jokaiselle kayttajalle annetaan vain valttdmattomat oikeudet.
Poista UPnP kaytdsta: Kun UPnP on kaytossa, reititin kartoittaa automaattisesti sisdisia portteja ja jarjestelma valittaa porttitietoja automaattisesti eteenpain, miké aiheuttaa tietovuodon riskin. Taman takia UPnP on suositeltavaa poistaa kéytostd, jos HTTP- ja TCP-
porttikartoitus on otettu reitittimessasi kayttéén manuaalisesti
Monilahetys: Monilahetys on tarkoitettu videon lahettamiseen useisiin laitteisiin. Jos et kaytd tatd toimintoa, suosittelemme poistamaan monildhetyksen kaytosta verkossa.
Tarkista lokit: Tarkista laitteen lokit saannallisesti, jotta voit havaita luvattoman kayton tai epanormaalit toiminnot.
Erista valvontakameraverkosto: Videovalvontaverkon eristaminen muista palveluverkoista auttaa estamaan luvattoman paasyn turvajérjestelman laitteisiin muista palveluverkoista.
Fyysinen suojaus: Pida laite lukitussa huoneessa tai kaapissa luvattoman fyysisen paasyn estémiseksi.
SNMP: Poista kéytosta SNMP, jos et kaytd sitd. Jos kaytat sitd, suosittelemme SNMPv3:a.
Lisétietoja
Voit my6s hankkia tietoa tietoturvasta Univiun virallisilla verkkosivuilla olevasta Security Response Center -osiosta.
S&anndsten noudattaminen
FCC-lausunto
Tama laite on FCC:n saantojen 15. osan mukainen. Kaytto on sallittu seuraavien kahden ehdon tayttyessa: (1) tdma laite ei saa aiheuttaa haitallista hairiota ja (2) timan laitteen on hyvaksyttava kaikki vastaanotettu hairio, myos laitteen toimintaa mahdollisesti haittaava hairi6.
Vieraile
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ SDoC:té varten.
Huomio: Kéyttajaa varoitetaan siité, etta muutokset tai muunnokset, joita vaatimustenmukaisuudesta vastaava osapuoli ei ole nimenomaan hyvéaksynyt, saattavat kumota kayttajan oikeuden laitteen kayttoon.
HUOMAUTUS: Tama laite on testattu, ja sen on todettu olevan FCC-madraysten osan 15 mukainen B-luokan digitaalilaitteelle asetettujen rajoitusten mukainen. Nama rajat on suunniteltu tarjoamaan kohtuullinen suoja haitallisilta hairi6ilta asennettaessa laite asuinrakennukseen.
Tama laite tuottaa, kdyttaa ja voi sateilld radiotaajuusenergiaa, ja jos sité ei asenneta ja kdytetd ohjeiden mukaisesti, se voi aiheuttaa haitallisia hairi6ita radioliikenteeseen. Kuitenkaan ei voida taata, ettei hairioita esiinny tietyssé asennuksessa. Jos tdma laite aiheuttaa haitallista
hairiota radio- tai televisiovastaanotolle, mika voidaan todeta kytkemalla laite pois paalta ja taas paalle, kayttajaa kehotetaan yrittdmaan korjata hairio yhdella tai useammalla seuraavista toimenpiteista:
—Suuntaa vastaanottava antenni uudelleen tai siirré se toiseen paikkaan.
—Kasvata laitteiston ja vastaanottimen valista etdisyytta.
—Liita laite pistorasiaan, joka on eri virtapiirissé kuin vastaanottimen kayttama virtapiiri.
—Ota yhteytta jalleenmyyjaan tai kokeneeseen radio-/TV-teknikkoon saadaksesi apua.
Tama laite tayttda FCC:n valvomattomalle ympéristolle maarittelemat sateilyaltistusrajoitukset. Tama laite on asennettava ja kdytettava siten, etta sateilijan ja minka tahansa kehon osan valilla on vahintadn 20 cm:n etaisyys.
Eurooppalainen LV/EMC/RE/RoHS-direktiivi
Tama tuote on pienjénnitedirektiivin  2014/35/EU, EMC-direktiivin  2014/30/EU,
radiolaitedirektiivin 2014/53/EU sekd RoHS-direktiivin 2011/65/EU ja (EU) 2015/863
mukainen.
WEEE-direktiivi —2012/19/EU

Tuote, johon tassé kayttboppaassa viitataan, kuuluu sahko- ja
elektroniikkalaiteromudirektiivin (WEEE-direktiivi) soveltamisalaan, ja se on havitettava

fa— vastuullisesti.

Akkuasetus - (EU) 2023/1542
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Tuotteessa oleva akku noudattaa eurooppalaista akkuasetusta (EU) 2023/1542. Palauta
akku asianmukaista kierratysta varten jalleenmyyjalle tai nimettyyn kerdyspisteeseen.

Taten Zhejiang Uniview Technologies Co., Ltd. vakuuttaa, ettd tdma laite (katso tarrasta) on direktiivin 2014/53/EU mukainen. EU-vaatimustenmukaisuusvakuutus on saatavilla seuraavassa internet-osoitteessa:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
Laitteen taajuuskaistat ja nimellisléhetystehon rajat ovat saatavilla seuraavassa internet-osoitteessa: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power

Masuri de siguranta

Dispozitivul trebuie sa fie instalat, servisat, si mentinut de cétre un profesionsit instruit cu cunostinte si aptitudini de siguranta necesare. Inainte de a incepe sa utilizati dispozitivul, va rugam cititi acest ghid cu atentie si asigurati-vé ca toate cerinele aplicabile sunt indeplinite
pentru a evita pericolul si pierderea proprietatii.
Depozitarea, Transportul, si Utilizarea
Stocati sau utilizati dispozitivul intr-un mediu adecvat care respect cerintele de mediu, inclusiv, dar fara a se limita la, temperatura, umiditate, praf, gaze corozive, radiatii electromagnetice etc.
Asigurati-vé ca dispozitivul este instalat in mod corespunzétor sau pozitionat pe o suprafata plata pentru a preveni céderea.
Tn cazulin care nu este specificat, nu puneti dispozitivele unul peste altul.
Asigurati 0 buna ventilare in mediul de operare. Nu acoperiti gaurile de ventilatie de pe dispozitiv. Permiteti spatiu adecvat pentru ventilare.
Protejati dispozitivul de lichid de orice fel.
Asigurati-vé ca sursa de alimentare furnizeazé o tensiune stabilé care indeplineste cerintele de alimentare ale dispozitivului. Asigurati-vé c& puterea iesirii sursei de alimentare depéseste puterea maxima totald a tuturor dispozitivelor conectate.
Verificati daca dispozitivul este instalat corespunzator inainte de a-l conecta la alimentare.
Nu scoateti sigiliul de pe corpul dispozitivului féré a consulta prima data Uniview. Nu incercati sa reparati singur dispozitivul. Contactati un profesionist instruit pentru mentenanta.
® Intotdeauna deconectati dispozitivul de la alimentare inainte de a incerca s3 mutati dispozitivul.
® |uati masurile adecvate de impermeabilizare in conformitate cu cerintele inainte de a utiliza dispozitivul.
Cerinte Alimentare
Instalati si utilizati dispozitivul in stricta concordanta cu regulamentele de siguranta electrice locale.
Folositi o sursa de alimentare certificata UL care indeplineste cerintele LPS daca un adaptor este folosit.
Utilizati cablul recomandat (cablul de alimentare) in conformitate cu valorile specificate.
Utilizati doar sursa de alimentare furnizata impreuna cu dispozitivul dvs.
Utilizati o priza de alimentare cu o conexiune de protectie (impamantare)
Conectati corect Impamantarea daca dispozitivul este destinat sa fie conectat la impamantare
Siguranta bateriilor
Utilizati bateriile corespunzator; in caz contrar, exista riscul de incendiu sau explozie.
Atentie: Folosirea unor modele incorecte de baterii poate duce la explozie.
Dacé trebuie sé inlocuiti bateria, va recomandam s va adresati unui centru de service autorizat sau sé efectuati inlocuirea sub supravegherea unui specialist. Nu vom fi considerati responsabili pentru nicio problema aparuta in urma inlocuirii neautorizate a bateriei.
Lafnlocuirea bateriei, asigurati-va ca utilizati o baterie de acelasi tip cu cea originala! Folosirea unui model incorect pentru inlocuire (cum ar fi anumite tipuri de baterii cu litiu) poate duce la esecul sistemelor de protectie la siguranta.
Bateriile nu trebuie expuse la medii supraincalzite, cum ar fi lumina soarelui sau focul, deoarece acest lucru poate provoca incendii, explozii sau aprindere.
Nu aruncati bateriile in foc sau in aparate de incalzire. Nu strangeti, indoiti sau tdiati bateriile, deoarece acest lucru poate provoca o explozie.
Nu expuneti bateriile la temperaturi extrem de ridicate sau scazute, sau la medii cu presiune foarte joasa, decarece aceste conditii pot cauza explozie sau scurgerea unui lichid/gaz inflamabil
Aruncarea bateriei utilizate conform regulamentelor locale sau instructiunile producatorului bateriei
Pentru produsele sau telecomenzile incluse care contin o baterie de tip pastila. Nu ingerati bateria - pericol de arsuri chimice! Daca este inghitita, o baterie poate provoca arsuri interne severe in maximum 2 ore si poate fi fatala. Masuri de precautie (inclusiv, dar fara a se limita
la):
» Tineti bateriile noi si utilizate departe de copii.
> Intrerupet] utilizarea produsului si tineti-l departe de copii daca compartimentul bateriei nu este inchis corespunzator.
» Daca suspectati ca o baterie a fost inghitita sau introdusa in orice parte a corpului, solicitati imediat asistenta medicala.

Securitatea Retelei
Va rugam sa luati toate masurile necesare pentru aimbunatati securitatea retelei pentru dispozitivul dvs.

Urmatoarele masuri sunt necesare pentru securitatea dispozitivului dvs.:
® Schimbati parola implicita §! setati o parold puternica: Va recomandam sa schimbati parola implicitd dupa prima conectare si sa setati o parola puternica de cel putin noua caractere, inclusiv toate cele trei elemente: cifre, litere si caractere speciale.
» Nuincludeti numele contului sau inversul acestuia.
»  Evitati utilizarea de caractere consecutive, cum ar fi 123, abc etc.
» Nufolositi caractere identice repetate, cum ar fi 111, aaa etc.
Tineti firmware-ul actualizat: Este recomandat ca dispozitivul dvs. sé fie intotdeauna actualizat la ultima versiune pentru ultimele functii si o mai bund securitate. Vizitati site-ul web oficial al Uniview sau contactati furnizorul local pentru ultimul firmware.
Urmdtoarele masuri sunt necesare pentru a imbundtatii securitatea retelei dispozitivului dvs.:
Schimbati in mod regulat parola: Schimbati parola dispozitivului dvs. in mod regulat si tineti parola in siguranta. Asigurati-va ca doar utilizatorul autorizat se poate loga pe dispozitiv.
Activati HTTPS/SSL: Folositi un certificat SSL pentru a cripta comunicatiile HTTP si pentru a asigura securitatea datelor.
Activati filtrul de adres3 IP: Permiteti accesul doar de |a adresa IP specificata.
Minim& mapare porturi Configurati router-ul dvs. sau firewall-ul pentru a deschide un set minim de porturi [a WAN si a mentine doar maparile necesare de port. Niciodata nu setati dispozitiv ca si gazdd DMZ sau sa configurati NAT cu con complet.
Dezactivare logare automata i optiunea salvare parold Daca mai multi utilizatori au acces la computer-ul dvs., se recomanda sa dezactivati aceste caracteristici pentru a preveni accesul neautorizat.
Alegeti nume utilizator si parola discret: Evitati utilizarea numelui de utilizator si a parolei de la conturile dvs. de socializare, bancare, email etc. ca nume de utilizator si parola pentru dispozitivul dvs., pentru a preveni scurgerea informatiilor legate de aceste conturi.
Restrictionati permisiunile de utilizator Daca mai mult de un utilizator are nevoie de acces la sistemul dvs., asigurati-va ca fiecare utilizator primeste doar permisiunile necesare.
Dezactivati UPnP: Atunci cand UPnP este activat, router-ul va mapa automat porturile interne, si sistemul va trimite automat datele de port, ceea ce va duce la riscuri de scurgere date. Asadar, se recomanda sa dezactivati UPnP daca maparea portului HTTP si TCP au fost
activate manual catre router.
Multicast: Multicast este conceput pentru a transmite video la mai multe dispozitive. Daca nu utilizati aceasta functie, va recomandém sa dezactivati multicast-ul in reteaua dvs.
Verificare jurnale: Verificati in mod regulat jurnalele dispozitivului, pentru a detecta accesul neautorizat sau operatiuni anormale.
Izolare refea supraveghere video: Izolarea retelei de supraveghere video cu alte retele de serviciu ajuta la prevenirea accesului neautorizat ale dispozitivelor din sistemul dvs. de securitate de la alte retele de serviciu.
Protectie fizic: Tineti dispozitivul intr-o camera incuiata sau un dulap incuiat pentru a preveni accesul fizic neautorizat.
SNMP: Dezactivati SNMP daca nu il utilizati. Daca il folositi, atunci este recomandat SNMPv3.
Tnvatati mai mult
Puteti obtine informatii despre securitate la Centrul de Raspuns Securitate al site-ului web oficial Uniview.
Respectarea Reglementarilor
Declaratii FCC
Acest disporzitiv respecta Partea 15 a Regulilor FCC. Functionarea este supusa urmatoarelor doud conditii: (1) acest dispozitiv nu poate cauza interferente daunatoare si (2) acest disporzitiv trebuie sa accepte orice interferenta primita, inclusiv interferente care pot cauza o functionare
nedoritd. Accesati
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ pentru SDoC.
Atentie: Utilizatorul este avertizat ca schimbarile sau modificarile care nu sunt aprobate in mod expres de partea responsabila de conformitate ar putea anula autoritatea utilizatorului de a utiliza echipamentul.
NOTA: Acest echipament a fost testat si gdsit conform cu limitele pentru Clasa B dispozitiv digital, conform pértii 15 a Regulilor FCC. Aceste limite sunt concepute pentru a asigura o protectie rezonabila impotriva interferentelor daunatoare intr-o instalatie rezidentiala. Acest
echipament genereaza, utilizeaza si poate emite energie de radiofrecventa si, daca nu este instalat si utilizat conform instructiunilor, poate provoca interferente daunatoare comunicatiilor radio. Cu toate acestea, nu exista nicio garantie cd interferentele nu vor aparea intr-o anumita
instalatie. Daca acest echipament provoaca intr-adevar interferente ddunatoare receptiei radio sau de televiziune, lucru care poate fi stabilit prin inchiderea si deschiderea echipamentului, utilizatorul este incurajat sd incerce corectarea interferentelor prin una sau mai multe dintre
masurile urmatoare:
—Reorientati sau relocati antena de receptie.
—Mariti distanta dintre echipament si receptor.
—Conectati echipamentul la o priza aflata pe un circuit diferit de cel la care este conectat receptorul.
—Consultati dealerul sau un tehnician radio/TV experimentat pentru asistenta.
Acest echipament respectd limitele de expunere la radiatii FCC stabilite pentru un mediu necontrolat. Acest echipament trebuie instalat si utilizat cu o distantd minima de 20 cm intre radiator si orice parte a corpului dumneavoastra.
Directiva europeana LV/EMC/RE/RoHS
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Directiva EMC 2014/30/UE, Directiva RE 2014/53/UE si Directiva RoHS 2011/65/UE

c € Acest produs este conform cu Directiva privind tensiunea joasa 2014/35/UE,
si (UE) 2015/863.

Directiva WEEE-2012/19/EU

Produsul la care se referd acest manual este acoperit de Directiva de Echipamente
Electrice si Electronice de Uz Casnic (WEEE) si trebuie eliminat intr-un mod
responsabil.

_—

Reglementare Baterie- (UE) 2023/1542

Bateria din produs se conformeaza cu Reglementarea Europeana a Bateriilor (UE)
2023/1542. Pentru reciclare corectd, returnati bateria la furnizorul dumneavoastra
sau la un punct de colectare designat.

Prin prezenta, Zhejiang Uniview Technologies Co. Ltd. declard cad acest dispozitiv (a se consulta eticheta) este in conformitate cu Directiva 2014/53/UE. Declaratia UE de conformitate este disponibild la urmatoarea adresa de internet:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
Benzile de frecventd si limitele nominale ale puterii de emisie ale dispozitivului sunt disponibile la urmatoarea adresa de internet: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power

6bArapcku
Mepku 3a 6e3onacHocT

YctpoiicTeoTo TpabBa Aa GbAe MOHTMPAHO, 06CAYKBAHO M NOAABPMAHO OT 0BYYeH CeunanncT ¢ HEOBXOANMMTE 3HAHMA M YMEHMA No OTHoweHMe Ha 6esonacHocTTa. Mpeay ynotpe6a, MoNA, BHUMATeNHO NpoyeTeTe TOBa PbKOBOACTBO U Ce YBEpeTe, Ye Ca U3Mb/IHeHM BCHUKM
NPUNOKMMM U3NCKBAHMA, 3a Aia u3berHeTe 3acTpaluasaHe v 3ary6a Ha COBCTBEHOCT.

C P nynotp

e C e uam ite i 8110, cpesa, OTrOBapALA Ha M3NC 32 OKO/IHATa CPEAa, BK/IIOUNTESHO, HO HE CaMO, TEMNEPaTYpa, BAAKHOCT, PaX, KOPO3MBHM ra30Be, eN1EKTPOMArHHTHO bYeHHe 1 Ap.

® YBeperTe ce, Ye YCTPOICTBOTO € 6e30MacHO MOHTUPAHO UM e NOCTaBeHO Ha paBHa NMOBBLPXHOCT, 3a Aa ce U3berHe nagaHe.

® OcBeH aKo He e yKasaHo ApYro, He NocTassiTe yCTPOIMCTBA 4HO BbPXY APYro.

® OcwrypeTe gobpo nposeTpeHue 8 cpesata Ha pabora. He e seH Te OTBOPYM Ha i OcurypeTe A0OCTaTbYHO MPOCTPAHCTBO 3a BEHTUMALMA.

e iite i TO OT TeYHOCTU.

® VYBepere Ce, Ye U3TOUHNKA Ha € T cTabunHo , KOETO OTrOBapA Ha M3NC 3a Ha 11CTBOTO. YBEpeTe ce, 4e U3XOAHATA MOWWHOCT Ha Ha eNeKTPo3axp: 06LL4aTa MOWHOCT Ha BCUUKM

BK/IOYEHM YCTPOIACTBA.
Mpeav f1a CBbP)KETE YCTPONCTBOTO KbM €/1EKTPO3aXPaHBAHETO, MPOBEPETE AN € MOHTUPAHO NPaBM/IHO.
He maxaiiTe ynisTHEHMETO OT KOpNyCa Ha YCTPOACTBOTO 63 fja CTe Ce KOHCYATUPanu npeay Tosa ¢ Uniview. He ce onuTeaiite fia o6cayskBaTe NpogykTa camu. CBbPIKETE ce ¢ 0BY4eH CeLUanicT 3a NoaapbIKKa.
BuHarn ire ] 0 OT eNeKT npeaym Aa ro
Mpeav a U3nonssate ycTpoCTBOTO, B3EMETE Mo, MepKM 3a Xy, 8 CbOTBETCTBME C U3UCKBAHNATA.
Heobxoanmo HanpexeHue
MoHTupalite 1 M3noN3BaliTe YCTPOACTBOTO B CTPOTO CLOTBETCTBUE C MECTHUTE Pa3nope/a6y 3a eNeKTpUyecka 6e3onacHoCT.
Axo nonssarte agantep, unonssaite ceptuduumparo UL 3axpaHBaHe, KOETO OTrOBaps Ha U3UCKBaHuATa Ha LPS.
M3non3saiite npenopbyaHna KOMNNEKT Kabenn (3axpaHBall kaben) B CbOTBETCTBME C yKa3aHUTE CTOMHOCTA.
W3nonssaiite camo 3axpaHBalLnA afanTep, 4OCTaBeH C YCTPOMCTBOTO BU.
e pUdecKku CbC 3aWUTHA Bpb3Ka.
Axo e 0 Ha " ro np: 0.
CurypHocT Ha 6atepuaTta
Mons, nsnonssaiite 6atepunte NPaBU/IHO; B NPOTUBEH C/y4aii UMA PUCK OT NOMKAP UM EKCMNIO3NA.
NPEAYNPEXAEHWE: M3non3saHeTo Ha HeNpaBuAHW Moaenn 6atepun moxe fAa AoBeje A0 eKCNIo3uA.
Ako Tpa6Ba a cMeHuTe ce npenop; Aa oTnaete B CepBM3EH LEHTbP UM 1a A CMEHWTE MOA NPOdecuoHaneH Haa30p. Hue He HOCM OTFOBOPHOCT 3a KaKBITO 1 Aa € NPOG/IeMM, NPOM3TUYALLM OT HEOTOPU3NPaHA CMAHA Ha 6aTepuATa.
Mpy nogmsaHa Ha 6atepusaTa, He 3abpassiiTe Aa U3non3sate 6aTepUA OT ChILMA TUN KATO OpUrMHanHaTal 3noN3BaHETO Ha HENOAXOAALL MOAEN 3a 3aMAHa (HAaNPUMEp HAKOM BUZOBE MTUEBY BaTepun) MOXe Aa A0Be/aE A0 OTKa3 Ha CUCTeMaTa 3a 6e30MacHoCT.
Batepunte He TpAGBa /1a Ce U3N1araT Ha MPEKA/IEHO roPewLM CPE/N KaTo NPAKA CTbHYEBA CBET/IMHA, OrbH, Thil KATO TOBA MOXeE Aa A0BEAE /10 MOXKAP, €KCM/IO3UA WM 3aMa/BaHe.
He u3xebpnsiiTe 6aTepuu B OFbH UM HarpeBaTenHm ypeau. He HaTUCKaliTe, OrbBaiiTe nam pexeTte 6atepuu, Thil KATO TOBA MOXE Aa NPUYMHM EKCNNO3NA.
He u3naraiite 6atepun Ha U3KNIOUMTENIHO BUCOKM MM HUCKM TEMNEPATYPH, U/ HA CPEAM C MHOTO HIUCKO Ha/IATaHe, Thil KaTo TOBA MOE /13 NPUUMHM €KCMIO3UA MW M3TUYAHE Ha 3anauMa TeYHOCT/ras.
W3xBbpAeTe u3nonssaHata 6atepus B CbOTBETCTBUE C MECTHUTE BI PAa3NOPeABM MM COPea MHCTPYKUMUTE Ha NPon3BoauTeNa Ha batepuara.
3a NPOAYKTM MW BKAIOYEHNAT HEH KOHTPO, C: 6aTepua TN konye: He nornbluaiite 6atepuaTa - ONACHOCT OT XUMMUYECKH U3rapaHNA! Ako Gbae norb/HaTa, 6aTepus TN KOMYE MOXKE Aa NPUUMHU TEKM BTPELLIHN U3rapAHNA B PAMKUTE Ha 2 yaca U Moke
Aa 6vae datanHa. MpegnasHu mepku:
»  [pbiTe HOBM 1 U3non3BaHyn 6atepun Aaney ot Aeua.
» MpecraHete Aa 3N0A3BaTe NPOAYKTA U 0 APbIKTE Aa/ey OT Aeua, ako OTAENEHNETO 3a BaTepuATa He € 3aTBOPEHO CUTYPHO.
> Axo nogosuparte, Ye GaTepus MOXe Aa e G1na NOMb/HATa MM NOCTaBeHa BbB BCAKA YacT OT TANOTO, NOTbpCeTe He3abaBHa MeANLIMHCKA NOMOLY,
MpexoBa curypHocT
Mons, npeanpuemeTe BCUUKM HEOBXOAMMM MEPKY 3a NOA0BPABAHE HA MPEKOBATA CUTYPHOCT Ha BALLETO YCTPOMCTBO.
Cnepgar Mepku 33 CMrypHOCT Ha BaLLETO YCTPONCTBO:
® CmeHete naponata no noapas6upaHe v 3agaiite cunHa napona: CUHO ce NPenopbuBa 4a CMeHUTe NaponiaTa No NoApas6upaHe c/lef MbPBOTO C1 BM3aHeE U Aa 3a/3A€Te CUAHa Napoaa OT NOHe /AeBET 3HaKa, BK/IOYBALLA U TPUTe enemenTa: uudpm, BYKBM W Crieunantn
3HauM.
% He BKNI0YBalTE UMETO Ha aKayHTa UM UMETO Ha aKayHTa, HaNMcaHo HaoBpaTHo.
» Wsbsarsaiite Aa u3nonssarte NoCNeAOBaTENHM 3HaUM, KaTo 123, abc v T.H.
> He n3nonssaiiTe NOBTapALLM Ce 3HaUM, KaTo 111, aaa v T.H.
® Tog, ire firmware aKTyanHa: MpenopbyBa ce BaLWeTO yCTPOMCTBO BUHATM Aa Ce HaArpakaa Ao NoceHaTa BEPCUA 3a Haii-HoBUTe GyHKUMM M No-4o6pa curypHocT. MoceTete oduumantna yebeaitT Ha Uniview uam ce cBbpIKeTe C BalMA MecTeH
VNP 33 Haii-HoBUA Gbpmyep.
Cnepgart n 3a Ha CUIYPHOCT Ha BaLLETO YCTPOWCTBO:
CmeHsiiTe naponata peaoBHo: CMeHAiiTe NapoiaTa Ha yCTPOICTBOTO C1 PeOBHO 1 NaseTe Naposata B 6e30MacHOCT. YBepeTe Ce, Ye CaMo YITbIHOMOLLEHNAT NOTPeBUTEN MOKe Aa B/ie3e B YCTPOMCTBOTO.
AxTusumpaiite HTTPS/SSL: U3nonssaiite SSL cepTudmKaT 3a KpunTupaHe Ha HTTP KOMyHUKaLMWTE 1 rapaHTUpaHe Ha CUIYPHOCTTa Ha AaHHUTE.
AxkTuBumpaiite puntpupane no IP agpec: Mossonete A0CTbN camo OT onpeaenexute P agpecu.
Mu1HMManHO NpeHaco4BaHe Ha nopTose (port mapping): KoHdurypupaiite Bawms pyTep Uam 3almuTHa CTeHa Aa OTBapA MUHUManeH Habop ot noptose kbM WAN 1 NoAAbPIKalTe CamMo HEOBXOAMMUTE NPeHAco4BaHUA Ha NopToBe. HuKora He 33A4aBaiTe yCTPOIMCTBOTO KaTo
DMZ xocT unu He KoHourypupaiite "full cone" NAT.

° 3a BAM3aHeE N Ha napona: AKO MHOrO NOTPeBMTENM MMAT AOCTHN A0 BaLUMA KOMNIOTBP, Ce NPENopbyBa Aa AeaKTUBMpaTe Te3n GYHKUMK, 33 Aa NPEAOTBPATUTE HEOTOPU3MPaH AOCTbN.

o " Wume 1 napona W36srsaiiTe Aa n3nonssate NOTPeBUTENCKOTO MME M NApOAa OT BaLMUTE COLMANHN MPexM, BaHKa, MMeNN aKayHT U T.H. KaTo NOTPeBUTeNCKO MMe 1 Napona 3a BALIETO YCTPOMCTBO, B CAyYail Ye nHGopmaumaTa 3a
BalnTe Counanty mpexu, 6aHka 1 MMeiin akayHT Gbje nsTeueHa.

® OrpaHuuyete noTpebuTenckuTe Npasa: AKO NoBeye OT eAuH NOTPeBUTEN ce Hyx/aae OT A0CTbN A0 BalwaTa CUCTEMa, yBEpeTe Ce, Ye Ha BCcekM NoTpebuTen ca npeaocTaBeHn camo HeobXxoAuMMTe npasa.

® [leaktusupaiite UPnP: Korato UPnP e akTUBMPaH, pyTepbT aBTOMAaTU4HO NPeHaco4Ba BbTPELLHUTE NOPTOBE U CHCTeMaTa aBTOMATUYHO Npenpalua faHH1Te OT NOPTOBETE, KOETO BOAM A0 PUCKOBE OT M3TUYAHE Ha AaHHU. 3aToBa ce Npenopbysa Aa AeakTusupare UPnP, ako
HTTP 1 TCP npeHaco4BaHe Ha NOPTOBE Ca aKTUBMPAHK PLYHO Ha BalWA pyTep.

[ ) i ( ): Multicast e r 3ar Ha BUAEO0 KbM MHOXECTBO yCTpOCTBa. AKO He M3no/3BaTe Tasn GyHKLMA, Ce NpenopbyBa Aa AeakTueupare multicast BbB BalaTa mpexa.

e 1 i : 1 /iTe 0roBeTe Ha BaLETO YCTPONMCTBO PEAOBHO, 3a Aa OTKPUETE HEOTOPU3MPAH AOCTBN MM AHOMa/HN Onlepauny.

o i 3a Bugeo p Ha MpexaTa 3a BuAeO HabloAeHe OT APYTM YCAYrOHECeWM MpeXM Nomara Aa ce NpeaoTspaTh Heo AoCTbN A0 7 BbB BALWATa CUCTEMa 33 CUTYPHOCT OT Te3U MPEeXH.

® dusnyecka 3awumra: [IpbKTe YCTPOICTBOTO B 3aK/l04eHa CTas UM WKad, 3a Aa NpeAoTBpaTUTe HEOTOPU3MPaH GU3UYECKU AOCTBN.

® SNMP: Jeaktusupaiite SNMP, ako He ro uanon3seare. AKo ro u3non3seare, Torasa ce npenopbvysa SNMPv3.

Hayuere noseue

MoeTe CblLO Aa Nony4muTe MHPOPMALMA 3a CUrypHOCTTa B LieHTbpa 3a peakuma Ha MHLMAEHTU CbC CUTYPHOCTTa Ha odpuLManHua yebcailT Ha Uniview.

CvoTBetcTaue ¢ pasnopeabute

Aexknapayum Ha FCC

ToBa ycTpoicTBO CboTBETCTBA Ha YacT 15 ot Mpasunata Ha FCC. PaboTtata My NOANEKM Ha CrefHUTe ABe ycioBuA: (1) ToBa yCTPOMCTBO He TpABGBa Aa NPUYMHABA BPEAHM CMYLLEHUA, U (2) ToBa yCTPOMCTBO TPAGBA Aa NPUEMa BCAKAKBU MONYYEHN CMYLLEHUSA, BRIIOYUTENHO
CMYLLEHUA, KOUTO MOraT Aa NPUYMHAT HeXenaHa pabota. Mocertete
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https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ 3a SDoC.

Buumanue: MNoTpe6utenat ce npeayr e np nam M3PUUHO OT CTPaHaTa, OTTOBOPHa 3a CbOTBETCTBMETO, MOraT Aa aHy/IMpaT NPaBoTo Ha NoTpe6utens aa onepupa o6opyaBaHeTo.

3ABE/IEXKA: Tosa o60pyABaHe e TeCTBaHO M YCTAHOBEHO, Ye CbOTBETCTBA HA OrpaHWYeHUATa 33 UMPOBO YCTPOIACTBO OT Knac B, B cboTeTcTBue ¢ YacT 15 ot MNpasunata Ha FCC. Teau orpaHMyeHnn ca NPOEKTUPaHK 4a OCUIYPAT PasyMHa 3aLuuTa cpeLy BpeAHU CMYLLEeHUs npu
KUAMWHA MHCTanaums. ToBa 06opy/aBaHe reHepupa, U3NoN3Ba U MOXE /1a M3/Tb4BA PAAMOYECTOTHA @HEPIUA 1, aKO HE € UHCTANMPAHO W U3MNON3BAHO B CbOTBETCTBME C MHCTPYKUMUTE, MOKE A3 NPUYMHN BPEAHM CMYLLEHNA Ha PaZIMOKOMYHUKaUMKTe. BbNpekn ToBa, HAMA

rapaHuys, ye B onpejeseHa MHCTaNaUMA HAMa Aa cmy . Ako ToBa np 8peaHm Ha paauor 0 nam npuem, KOETO MOXe Aa Ce OMPe/aeNu YPes U3K/IOUBAHE U BKIOUBAHE Ha 060pyABaHeTo, noTpeGuTenat
Cce HacbpYaBa /ia ce ONUTa Aa KOPUTMPa CMYLLEHMATA YPE3 e[HA UM MOBEYE OT CNIEIHUTE MEPKN:
—MNpomeHete op LMATa MM Mec Ha np Ta aHTeHa.
—Ysenuyerte pascTOAHNETO MeX Ay 060PYABaHETO U NPUEMHMKA.
—Csbpete o6opy, Ha Bepura, p OT Tasu, KbM KOATO € CBbP3aH NPUEMHUKDT.
—KoHcynTupaiite ce c anbpa MM onuTeH paamo/TB TEXHMK 33 NOMOLY.
ToBa 060py/aBaHe CbOTBETCTBA Ha OFp: 3a u3naraHe Ha Ha FCC, 3a HeKOHTpO/MpaHa cpesia. Tosa 06opyaBaHe TPAGBA Aa Ce MHCTAMPa M ONEPUPa C MAHUMA/HO Pa3CTOAHME OT 20CM MeX/ly PaAMaTopa v BCAKA YacT OT BaLIETO TANO.
i 33 HUCKO (), HUTHA Cb! (EMC), (RED) u RoHS
To3n NPoAYyKT CbOTBETCTBA Ha [IMpeKTUBaTa 3a HUCKO HanpexeHue 2014/35/EU,
c € Ovpektveata 3a EMC  2014/30/EU, [mpektvBaTa 3a paauMo4ecToTHa
cvBmecTumoct 2014/53/EU n iupekTusata RoHS 2011/65/EU u (EU) 2015/863.

[Aupektusa WEEE -2012/19/EU

MPOAYKTHT, KbM KOWTO Ce OTHACA TOBa PLKOBOACTBO, € NPEAMET Ha [lupeKTusara
3a €/IeKTPUYECKM W ENEKTPOHHW Npubopu 3a AomawHo nonssaHe (WEEE) u
TpA6Ba 42 6b/ie N3XBBPAIEH OTFOBOPHO.

_—

PernameHT 3a 6atepum - (EC) 2023/1542

BatepusaTta B npogykta ce cbobpasnsa ¢ EBponeiickua pernameHT 3a 6atepun
(EC) 2023/1542. 3a npaBMnHO peuMKAMpaHe, BbpHeTe 6aTepuata KbM
[L0CTAaBYMKA CM UM KbM ONpPe/ieNieH NYHKT 3a CbBupaHe.

C HacroswoTo Zhejiang Uniview Technologies Co., Ltd. aeknapupa, 4e TOBa yCTPOMCTBO (BUKTE ETUKETA) OTroBapA Ha U3MCKBaHUATA Ha [upekTusa 2014/53/EC. EC feknapaumaTa 3a CbOTBETCTBUE € HA/IMYHA Ha CNIEAHNA UHTEPHET aApec:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
YecToTHUTE NEHTN U HO! IT€ rPaHMLM Ha MOLLHOCT Ha YCTPOICTBOTO Ca AOCTbMHU Ha CNeAHWA MHTepHET aapec: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power

€AANVIKA
Métpa Aodaheiag

H ouokeur nipénet va eykadiotatat, va e§UNNPETELTOL KAl VO GUVTNPEITOL QTG EKTOULSEVHEVO EMAYYEAUATIAL HE TLG QIApATNTEG YVWOELG Kat SefLotnTes aodadeias. Mpw apxioeTe va XpnOLHOTOLELTE T GUOKEUR, TLPOKOAW SLaBACTE TPOCEKTIKG AUTOV Tov 08NYO Kat BePatwbeite
6t MAnpoUVTAL OAEG OL LOXYOUOES QAUTATELG VLot Va anodUYETE KivEUVO Kot anmwAeL teplouaiag.
ArnoBrikeuon, Metadopd ko Xprion
AToONKeVOTE fj XPNOLUOTIOLAOTE TN GUOKEUN O€ KATtdMnAo TieptBaAiov mou mAnpot T MepLBAANOVILKEG AT OELG, CUMMEPIAAUBAVOUEVWY, EVEELKTIKY, TG Beppokpaciag, TG uypaoctag, g okovng, Twv SLaBPWTIKWV aepiwV, TG NAEKTPOUAYVATIKFAG aKTVOBOALaG K.AT.
BeBatwBeite 6T N cuoKeur eivat aohahwg eykateotnpévn 1 TonoBetnpévn ot eminedn eruddaveia yia va anopeuxdei n mrwon.
EKTOG £Gv oplleml 5md>openm UNV oTOLBALETE CUOKEVEC.
b £ KaAO 6 oto BaAov Aettoupyiag. Mnv KAAUTITETE TOUG aEPAYWYOUG 0T CUCKEUT. ADrOTE EMAPKEG XWPO VLA EEAEPLOMO.
MNpootatédte tn cUOKeUN Ao onoLodimote ei5og uypou.
BeBatwBeite 6Tt n mapoxr) peVpATOG TaPEXEL oTABEPK TAON TTOU TIANPOL TLG ATAUTA OELG LoXUOG TNG GUOKEUNG. BeBatwBeite 6tL n LoxUg 6650V TG Mapoxri§ PEUMATOG UTLEPPBAIVEL TN GUVONKN HéYLoTN LoXU OAWV TWV GUVEESEUEVIWV GUOKEUGV.
EnaAnBeVoTe OTL N GUOKEUN ElVOL CWOTA EYKATEGTNHEVN TIPLV TNV CUVSETETE OTNV TIALPOXT) PEVHATOG.
Mnv adatpeite t oppayida anod o cwua TG SUOKEUNG XWPLG va oUHBOUAEUTEITE TtpWTa TNV Uniview. Mnv ETUXELPF OETE VA EMLOKEVAOETE TO TIPOIOV HOVOL 6aG. ETUKOWWVAOTE e évav EKTAUSEUEVO EMayYEAHATIA VLA SUVTHPNON.
ATOOUVEEOTE TAVTA TN CUCKEUN OO TNV TAPOXT) PEVHATOG TIPLV TPOCTIABOETE VAL T UETOKIVAOETE.
NdBete katdMnAa HETPa OTEYAVOTOINGNG CUUGWVA LE TIG AMUTAGELG TTPLV QO T XPFON TG CUGKEUNG.
Anautiioelg PeOpartog
EYKOTQLOTA\OTE KO XPROLUOTOLOTE TN CUOKELT CUMPWVA QUOTNPA HE TOUG TOTUKOUG 00G KAVOVLOHOUG NAEKTPLKIG aohAELag.
XPnotuonouoTe pia mapoxr PeUHaTOG Tuatononpévn UL ou mAnpot Tig amattiioels LPS edv XpnoLpOMOLE{TalL LETAOXNKATIOTAG.
XPNGLUOTOOTE TO GUVIOTWHEVO KaAWSLO (kaAwSLo pedATOG) GUHDWVA HE TG KABOPLOUEVEG OVOUOOTIKEG TUEG.
XPNOLULOTOLELOTE HOVO TOV LETAOXNMATLOTH PEVUMATOG TIOU TIAPEXETAL HE TN OUCKELT 0.
Xpnoporoleiote mpifa Skthou pe mpootateuTik velwon (earthing).
TEW)OTE OWOTA TN CUCKELT OaG EQV N CUCKELT TIPOOPIZeTaL yLa Veiwon.
AcddAeia Mnatapiog
MapakaAw XpNOLUOTIOLELTE TIG UMaTapies owoTd: SLapOPETIKE, UTIAPXEL KiVEUVOG TUPKAYLAS 1} £KPNENG.
MPOEIAOMOIHEH: H xprion AavBaopuévwy HOVTEAWY HIOTAPLOV HITOPEL var 08nyroeL o€ €kpnén.
Edv XPELQOTEL VOl QVTIKATOLOTACETE TN pratapio, CUVIOTATAL Vol TIATE 0& €E0UOLOSOTNHEVO KEVTPO ESUTINPETNONG 1) VAl TNV QVTIKATAOTAOETE UTO emayyeApatiky eniPAedn. Aev dépoupe euBUVN yia omotadrnote poPAfpaTa ou pokUTTouV amnd pn e§ouctodotnuévn
QVTIKATAOTAoN pratapiag.
Katd tv avukatdotaon tng pratapiog, $ppovtioTe va xpnoonotoete pratapio tou idtou tomou pe v apxikr! H xprion Aavbaopévou HoviEAou yia avTikatdotaon (6nwg optopévol TUTot ALBLaK®Y PiatapLiv) Uropei va npokaléoet actoyia tng aopaeiag.
O pratapieg Sev mpémet va extiBevtal oe meptBdAlova uniepBEppavong rws NALaKS dpwg, Gwtid, kaBwg auTd Uropel va 0dnynoeL oe TupkayLd, ékpnén 1 kavon.
Mnv arnoppintete pratapieg ot Gwtid | o€ cuokevég BEppavong. Mnv cupmiélete, Avyilete fj kOPete pnartapies, kabwg popei va pokaéoet kpnén.
Mnv ekBétete pratapieg oe efaupetikd VPNAEG A XapnAés Beppokpaoies, fi oe epBaAiovia oAU xapnAig riieons, kaBwg autod propet va mpokaéoet ékpnén 1l tappon eldAektou uypol/aepiou.
AToppiTE TN XPNOHOTOUEVN pratapia SUHGWVE PE TOUG TOTUKOUG GOG KAVOVLOHOUG F TLG 08NYLES TOU KATAOKELAOTH NG Mratapiag.
[0t TPOTOVTA 1 TO CUVOBEUTIKG TNAEXELPLOTHPLO TTOU TIEPLEXEL MIaTapia KOUMTLOU: My Kartarueite tn pratapia - kivBuvog Xnuwkou eykavpatog! Eqv katamoBel, pia pnatapia Koupmou propei va mpokaléoel coBapd ECWTEPLKA EYKAUMATO HECA OF 2 WPEG KA MITOPEL va
eivau Bavatndopa. Métpa mpoduAagng (cupnepapBavouévwy, aAld oL TepLopl{opevwy, Twy e§Ag):

»  KpatroTe VEEG KO XPOLUOTIO LEVEG MITATAPIEG HAKPLE Ao TouSLd.

»  ITOMATAOTE TN XPrion TOU TIPOIOVTOG Kal KPATHOTE TO HaKpLd armd maudLd edv to Slapéplopa i v 8ev elval aododig KAELOTO.

»  EQv unotadeote OTL pa pratapia Hopel va xet katanobei 1y eloaxBei o€ omoloSAMoTe péPOG Tou CWHATOG, {NTHOTE dueon Latpikr BoriBeta.
Awtuakn AcpdAera
NapakaAd AdBete OAa T amapaitnTo PETPA yLot ThV evncxucn NG SIKTUOKAG AOPAAELAG YIaL T CUCKEUT A,
Ta aké givau i HETpa YL TN me g oag:

® ANAGETE TOV IPOETUAEYHEVO KWELKO Kot OPIOTE LOXUPO KWEWKO: TUVIOTATAL QVETILPUAAKTO VAl AAMGEETE TOV TIPOETUAEYHEVO KWELKO HETA TV TIPWTN 0AG GUVSEEDT) KA VOt OPLOETE Evay LOXUPO KWELKO TOUAGXLOTOV EVVEN XAPAKTHPWY Tou MepAapBAVEL Kat Ta Tpia oToXela:
apLBpOUG, YPAppATA KAt ELSLKOUG XAPKTHPEG.

»  Mnv oupnepthapBAveTe To Ovopa Aoyaplacpou 1 To avtioTpodo Tou OVOHATOG Aoyaplacpol.
»  Anodulyete ™ xprion Stadoxikwv xapaktipwy, onwg 123, abc, KA.
> Mr|v xpnctponolslrs smxv(x}\(xuﬁﬂvousvouq XapoKTApES, Orwg 111, aaa, KA.
. LY Yiop ZUVLOTATOL N CUOKELT COG Ve {ZeTat tavta oty Tel o €kSoon yla Tig teheutaieg Aettoupyieg kat kaAutepn aopdAeta. EmokedBeite Tov enionpo Lototono g Uniview r) EMULKOWVWVIAGTE HE TOV TOTUKO 0ag Slavopéa

Y10 TO TULO TPOTPATO UMKOAOYLOHLKO.
OL MaPOKETW EVOL CUOTAOELG YLOL TNV EViOXUON TNG SIKTUAKIG AODAAELOG TG CUCKEUNG 0aG:
AMGETE TAKTIKE TOV KWELKO: AAGETE TOV KWSLIKO TNG CUOKEUNG 00 TAKTIKE KAt KPATHOTE TOV KWwSLIKG aodat. BeBuLweene ot uovu o sEoumoBom Hévog xpriotng propei va cuvdebel otn cuokeun.
Ev:pvonolnct: 0 HTTPS/SSL: XpnOLHOTIOW OTE TULOTOMOLNTIKG SSL yLat TV KPUTTOYpAadnon Twv v HTTP kaw T Staod mg Twv SeSopévwy.
70 ! & 0 IP: Enutpéte mpdoPaon povo and T kaboplopéveg StevBivoel IP.
1 Bupwv: Ay WOTE To SpopoAoynTh 1 To TelXog pootaciag oag va avoiyet éva eAdytoto ouvoAo Bupwv oto WAN kat va Statnpei povo tig amapaitntes aviiotoxioelg Bupwv. Mnv opilete noté  ouokeun wg host DMZ f va Stapopdwvete

s

TN pEG cone NAT.
TG A i dpatng ov Kot 1| SwkoU: Edv ool xprioTeg éxouv pOoBaon OToV UTOAOYLOTH OAG, CUVIOTATAL VOl OTEVEPYOTIOL OETE QUTEG TLG AELTOUPYIEG yia va anopeuxBei pn e€ouctodotnuévn npodoPaon.

Em}\s&e ovoum XPHOTN Kot KWSLKG TtpdoPBaong pe rpocoxr: AodUYETE T XPrion TOU OVOLATOG XPFOTN KA TOU KWSLKOU TWV KOWVWVLKWV 0ag SIKTOwY, Tparélng, Aoyaplaopol email K.ATL., wg dvopa Xpriotn Kat KwSLKO TG CUOKEUNG oag, oe Tepintwon ou Slappeloouv

0L TIANPOGOPIEG TWV KOWWVIKWY GaG SIKTU WV, Tpamélng kat email.

Nepropiote ta Swanwpara xprotn: EGv neploodtepol and évag xprioteg xpetdloviat pdopaocn oto oUoTNHA oag, BePatwbeite OTL o€ KABE XPOTN XOPNYOUVTAL HOVO TOL OTOPAETNTA SIKOLWHATAL.

Anevepyonouiote to UPnP: Otav to UPnP eivaw evepyomounpévo, o Spopohoyntrig Ba aviiotolxilel autdpata eowteptkés BUpeg kat to oclotnpa Oa npowBel autopata Sedopéva Bupwv, yeyovog ou odnyet oe kwvdUvoug Slapporig Sedopévwy. Emopévwg, cuviotdtal va

anevepyornojoete o UPnP eav n avtiotoixion Bupwv HTTP kau TCP éxeL evepyononBei xelpokivnta oto Spopohoyntri oag.
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® TMoAudtavopr: H moAudiavopr poopiletat yia petddoon Bivieo oe MoOAAmAEG cuokeu£g. EQv Sev xpnaotpornoleite autr tn Aettoupyia, cuviotdrat va oete TV opr} oto Siktuo oag.

L] Ehzv&z Ta apyeia kataypadric: E)\avﬁrs Ta apyeia Kataypadrg TG CUOKEUNG 00G TAKTIKA Lot VAL EVIOTILOETE PN e§0UoL080TNHEVN TpOoBach A 1N puatoloytkég Aettoupyies.

[ ) 10 Siktuo Bivteo: H anopdvwon tou Siktvou apakoAouBnong Bivreo and dAa Siktua unnpeouwv Bonbd otnv anotporn pn e§ouclodotnpuévng POoPANG O GUOKEUEG TOU GUOTAHATOG A0PGAAELdS oog amd dAla Siktua uTNPECLWY.

® Quowi pootacia: Kpatiote T cuokeur o€ KAEWBWHEVO SWUATLO f) VIOUAGTL yia va amotpéete pun e§ouctodotnuévn puotki ipoopacn.

® SNMP: Arevepyorolrjote To SNMP eqwv 8ev o xpnopomoteite. EQv mpdypatt To xpnotpomnoteite, tote ouviotdtat to SNMPv3.

MdBete neplocdtepa

Mriopeite erntiong va AdBete minpodopieg aodaleiag anoé to Kévrpo Anokplang Acpaleiag otov enionpo totdtono mg Uniview.

Zuppopdwon pe Kavoviopoug

ARAwon FCC

Auth n ouokeur ouppopdwveTaL pue To Mépog 15 twv Kavovwy FCC. H Aettoupyia undkettal otig akoAouBeg SUo mpoimobéoels: (1) autr n ouokeur| Sev mipémel va ipokalet erPAaBr) mapepBoln Kat (2) autr n CUOKEUR TIPEMEL va atoSExeTat onotadrote apeuBoAd
AapBavel, oupnepAapBavopévng apepBOAG IOV UOPEL VoL IPOKOAECEL O Aettoupyia. E: tte

https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ yia to SDoC.

MPOZOXH: O xpriotng & tran 6t aAhayEg A T A o0V Sev €xouv eyKpLOEL pNTa antd To umEeD HEPOG YLaL TN OUHMUS V0N UIOpPEL val LooLV TNV e€oucia Tou xpriotn va Aettoupyel Tov §omALoPO.

IHMEIQZH: Autog 0 e§omALOPOG £xeL SoKLaOTEL kat BPEBnKe OTL ouppOopdUWVETAL HE Ta OpLa yia Pndrakr ouokeur KAdong B, cOpudwva pe o pépog 15 twv Kavdvwy FCC. Autd ta 6pLa €xouv oxedLaoTel yla va apéxouv Aoyikr mpootaocia and eruBAapn napepBorn oe
OLKLOTLKF EYKATAOTAON. AUTOG 0 EEOMALOMOG TIALPAYEL, XPNOLHOTIOLEL KL UITOPEL VoL aKTVOPOAEL EVEPYEL paBLOCUXVOTNTAG KA, EQV SEV EyKATAOTABEL Kat xpnuluonolneel auud)mva HE TG o8nyieg, uropel va mpokaéoet eruPAapr BoAi otig pad ieg. Qotooo,
8ev uTdpxeL eyyonon ot dev Ba oupPel rmpepBo)\n OE HLa OUYKEKPLuéVN eykatdotaor. Eav autdg o e§omMopog mipokalel pdypatt ertBAapn otnv padlod A TAoNTKA AN, TTOU UIOPEL VAL TTPOOBLOPLOTEL AMEVEPYOTIOLWVTAG KA EVEPYOTIOLWVTAG TOV
€§omALopd, 0 XproTNg ppU va va & WOEL TV TIapeUPOAR pe va 1} MEPLOoATEPQ o Ta akGAouBa pétpa:

—AMayH TpooavatoMOHOU ) HETATOMLONG TNG Kepaiag AfPne.

—Auéfote Ty andotaon petay tou eEOMALOHOU Kat Tou SEKTN.

—Zuvéote Tov e€OMMONO O pia Tpilal o€ Eval KUKAWHO SLadOPETIKG ad auTo 0To Omoio eivat oUVSESENEVOG O SEKTNG.

—ZUpBoUAeUTELTE TOV AVTLTPOOWTIO A Evav EUMELpo padLoduwvikd/AEOTTIKO TEXVLKO yia BorBeta.

AuTdG 0 eEOMAONOG CUPHOpdWVETaL pE Ta dpla ékBeong oe aktvoBohia FCC mou kabopilovral yia éva un o BdAov. Autég o ALGHOG TIPETEL VAL €Y Kaw va Aettoupyei pe eAdxLotn andotacn 20cm peTagy Tou akTtoBoANTH KoL onoLouSHnoTe
HEPOUG TOU OWHATOG 00G.

Eupwnaikn 08nyia XT/HMZ/PE/Neplopiopov EnkivSuvwv Ouctav (LV/EMC/RE/RoHS)

c € AuTO T0 MPOi6V ouppopdWVETAL HE TN O8nyia XapnArg Tdong 2014/35/EE, thv O8nyia

HAektpopayvnukig  ZupBatétntag 2014/30/EE, v O8nyia PadioefomAiopol
2014/53/EE ko tnv O8nyia KateBabuiopévwv Ouotwy 2011/65/EE kat (EE) 2015/863.

Es (i) O8nyia HA 0 v-2012/19/EOK

To mpoidv mou avadépetal o autd To pavovod meptlapBavetal otnv Eupwriaikn
06nyia AoBArfTwy HAeKTpOVIKWY AGKEUGV Kat TIpETtet va amoBAnBet pe evBuvn.
_—
Eupwnaikn POBpIon AkiBata- (EOK) 2023/1542

To akifato oto mpoidv eivar oupBatd pe tnv Eupwnaiky PUBon AkiBata (EOK)
2023/1542. M v KatdAANAn avakukAwon, eToTpEPTe To akiBato otov mpopnBeutr
00G 1y € €val oNUELd LTIOBOAAG.

SLabé i Sievbuvon:

omv 6houBn 6t

Me v mapovoa, n Zhejiang Uniview Technologies Co., Ltd. dnAwver ow n mapovoa ouokeury (BA. etkéta) cuppopdwvetar pe tv Odnyia 2014/53/EE. H SiAwon ocuppopdwong EE eivat
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
OL{WVEG CUXVOTHTWV KOlL T OVOUAOTIKG OPLaL TG LOXVG EKTIOUITIG TG CUOKEUNG ivat Stabé otnv akéioubn 1] O 1: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power

Sigurnosne mjere opreza

Uredaj treba instalirati, servisirati i odrzavati obuceni stru¢njak s potrebnim sigurnosnim znanjem i vjestinama. Prije nego pocnete koristiti uredaj, pazljivo procitajte ovaj vodic i osigurajte da su zadovoljeni svi sigurnosni zahtjevi kako bi se izbjegla opasnost i gubitak imovine.
Pohrana, transport i koristenje
Skladistite i koristite uredaj u odgovaraju¢em okruzenju koje zadovoljava zahtjeve vezane uz okolisne uvjete, ukljucujuci, ali ne ogranicavajuci se na temperaturu, vlaznost, prasinu, korozivne plinove, elektromagnetsko zracenje itd.
Osigurajte da je uredaj ¢vrsto montiran ili poloZen na ravnu povréinu kako bi se sprijecio pad.
Nemojte uredaje stavljati jedan na drugi osim ako je drugacije navedeno.
U radnom okruzenju osigurajte dobru ventilaciju. Nemojte prekrivati otvore na uredaju. Ostavite dovoljno prostora za ventilaciju
Zastitite uredaj od bilo kakve tekucine.
Osigurajte da napajanje pruza stabilan napon koji udovoljava strujnim zahtjevima uredaja. Osigurajte da izlazna snaga napajanja premasuje ukupnu maksimalnu snagu svih povezanih uredaja.
Potvrdite da je uredaj ispravno instaliran prije nego ga spojite na napajanje.
Nemojte skidati brtvu s tijela uredaja prije nego kontaktirate Uniview. Nemojte sami pokusavati servisirati uredaj. Za odrzavanje kontaktirajte obucenog strucnjaka.
Prije pokusaja pomicanja uredaja uvijek iskopcajte uredaj s napajanja.
Prije koristenja uredaja poduzmite odgovarajuce mjere zastite od vode u skladu sa zahtjevima.
Strujni zahtjevi
Uredaj instalirajte i koristite strogo se pridrzavajuci lokalnih propisa o elektri¢noj sigurnosti.
Ako koristite adapter, koristite UL certificirano napajanje koje zadovoljava LPS zahtjeve.
Koristite preporuceni komplet kabela (strujni kabel) sukladno navedenim oznakama.
Koristite iskljucivo strujni adapter prilozen vasem uredaju.
Koristite strujnu uti¢nicu sa zadtitnom vezom (uzemljenjem)
Ako uredaj treba biti uzemljen, ispravno ga uzemljite.
Sigurnost baterija
Molimo koristite baterije ispravno; u suprotnom, postoji rizik od pozara ili eksplozije.
Upozorenje: Koristenje neodgovarajucih modela baterija moze dovesti do eksplozije.
Ako trebate zamijeniti bateriju, preporucuje se da to ucinite u ovlastenom servisnom centru ili pod stru¢nim nadzorom. Ne snosimo odgovornost za bilo kakve probleme nastale uslijed neovlastene zamjene baterije,
Prilikom zamjene baterije obavezno koristite bateriju iste vrste kao i originalna! Koritenje pogresnog modela za zamjenu (poput odredenih vrsta litijevih baterija) moze dovesti do otkaza sigurnosne zastite.
Baterije se ne smiju izlagati pregrijanim okruzenjima poput sunceve svjetlosti ili vatre jer to moze dovesti do pozara, eksplozije ili izgaranja.
Baterije se ne smiju odlagati u vatru ili uredaje za grijanje. Ne stiscite, savijajte niti rezite baterije jer to moze uzrokovati eksploziju
Ne izlazite baterije iznimno visokim ili niskim temperaturama niti okolinama s vrlo niskim tlakom jer to moze uzrokovati eksploziju ili curenje zapaljive tekucine/plina.
Odlofzite koritenu bateriju u skladu s lokalnim propisima ili uputama proizvodaca baterije.
Za proizvode ili prilozeni daljinski upravljac koji sadrze bateriju u obliku gumba: Ne gutajte bateriju - postoji opasnost od kemijskih opeklina! Ako se proguta, baterija u obliku gumba moZe uzrokovati teSke unutarnje opekline u roku od 2 sata i moze biti smrtonosna. Mjere
opreza (ukljucujuci, ali ne ogranicavajuci se na):
» Drzite novei rabljene baterije podalje od djece.
» Prestanite koristiti proizvod i drzite ga podalje od djece ako pretinac za bateriju nije sigurno zatvoren.
» Ako sumnjate da je baterija progutana ili umetnuta u bilo koji dio tijela, odmah potraZite lijecnic¢ku pomoc.
MreZna sigurnost
Molimo poduzmite sve potrebne mjere za jacanje mrezne sigurnosti vaseg uredaja.
Sljedece su nuzne mjere za mreznu sigumost vaseg uredaja:
® Promijenite zadanu lozinku i postavite snaznu lozinku: Nakon prve prijave, izrazito se preporucuje promjena zadane lozinke i postavljanje jake lozinke od najmanje devet znakova koja sadrzi sva tri elementa: znamenke, slova i posebne znakove.
» Nemojte ukljucivati naziv racuna niti njegov obrnuti oblik.
» Izbjegavajte koristenje uzastopnih znakova, poput 123, abc itd.
» Nekoristite znakove koji se preklapaju, poput 111, aaa, itd.
® Odrzavajte firmware azuriranim: Preporucuje se da vas uredaj uvijek bude nadograden na najnoviju verziju radi najnovijih funkcija i bolje sigurnosti. Posjetite sluzbenu web-stranicu tvrtke Uniview ili kontaktirajte svog lokalnog distributera za najnoviji firmver.
® Slijede preporuke za pobolj$anje mrezne sigurnosti vaseg uredaja
® Redovito mijenjajte lozinku: Redovito mijenjajte lozinku vaseg uredaja i Cuvajte je na sigurnom mjestu. Osigurajte da se na uredaj mogu prijaviti samo ovlasteni korisnici.
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Omoguci HTTPS/SSL: Koristite SSL certifikat za Sifriranje HTTP komunikacije i osiguravanje sigurnosti podataka

Omoguci filtriranje IP adresa: Omoguci pristup samo s navedenih IP adresa.

Minimalno mapiranje portova: Konfigurirajte svoj usmjerivac ili vatrozid tako da otvorite minimalni skup portova prema WAN-u i zadrZite samo potrebna mapiranja portova. Nikada ne postavljajte uredaj kao DMZ domacina niti konfigurirajte potpuni cone NAT.

Onemogucite znacajke automatske prijave i spremanja lozinke: Ako vise korisnika ima pristup vasem racunalu, preporucuje se da onemogucite ove znacajke kako biste sprijecili neovlasteni pristup.

Odaberite korisni¢ko ime i lozinku diskretno: Izbjegavajte koristenje korisnickogimena i lozinke svojih racuna na drustvenim mrezama, u banci, e-posti itd. kao korisnickog imena i lozinke za svoj uredaj, u slucaju da dode do curenja informacija o vasim racunima na drustvenim
mrezama, u banci ili e-posti.

Ogranicite korisnicka ovladtenja: Ako vise korisnika treba pristup vasem sustavu, provjerite je li svakom korisniku odobrena samo potrebna razina dopustenja

Onemoguci UPnP: Kada je UPnP omogucen, usmijerivac ¢e automatski mapirati unutarnje portove, a sustav ¢e automatski proslijediti podatke s portova, Sto rezultira rizicima od curenja podataka. Stoga se preporucuje onemoguciti UPnP ako su mapiranja HTTP i TCP portova
ru¢no omogucena na vasem usmjerivacu.

Multicast: Multicast je namijenjen prijenosu videa na vise uredaja. Ako ne koristite ovu funkciju, preporucuje se da onemogucite multicast na svojoj mrezi.

Provjerite zapise: Redovito provjeravajte dnevnike (logove) vaseg uredaja kako biste otkrili neovlasteni pristup ili neuobicajene radnje.

1zolirajte mreZu video nadzora: Izolacija vase mreze za video nadzor od ostalih usluznih mreza pomaze u sprjecavanju neovlastenog pristupa uredajima u vasem sigurnosnom sustavu iz drugih usluznih mreza.

Fizitka zadtita: DrZite uredaj u zaklju¢anoj prostorijiili ormaricu kako biste sprijecili neovlasteni fizicki pristup.

SNMP: Onemogucite SNMP ako ga ne koristite. Ako ga ipak koristite, preporucuje se SNMPv3.

Saznajte vise

Sigurnosne informacije takoder mozete dobiti putem Centra za sigurnosne odgovore na sluzbenoj web stranici tvrtke Uniview.

Uskladenost s propisima

Izjave prema FCC-u

Ovaj uredaj uskladen je s Dijelom 15 FCC pravila. Rad je podloZan sljedeca dva uvjeta: (1) ovaj uredaj ne smije uzrokovati tetne smetnje i (2) ovaj uredaj mora prihvatiti sve primljene smetnje, ukljucujuci smetnje koje mogu izazvati nezeljeni rad. Posjetite
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ za SDoC.

Oprez: Upozorava se korisnika da izmjene ili prilagodbe koje nije izri¢ito odobrila strana odgovorna za uskladenost mogu ponistiti korisnikovo ovladtenje za rukovanje opremom.

NAPOMENA: Oprema je testirana i utvrdeno je da udovoljava ogranicenjima za digitalni uredaj klase B, u skladu s dijelom 15 FCC pravila. Ova ogranicenja osmisljena su kako bi se osigurala razumna zaétita od Stetnih smetnji u stambenim instalacijama. Ova oprema generira, koristi
i moze zraciti energiju radiofrekvencija te, ako se ne instalira i ne koristi u skladu s uputama, moze uzrokovati stetne smetnje u radiokomunikacijama. Medutim, ne postoji jamstvo da u odredenoj instalaciji nece do¢i do smetnji. Ako ova oprema ipak uzrokuje tetne smetnje u
prijemu radio ili televizijskog signala, 5to se moze utvrditi gasenjem i ponovnim ukljucivanjem opreme, korisniku se preporucuje da pokusa ispraviti smetnje primjenom jedne ili vise sljedecih mjera:

—Promijenite orijentaciju ili premjestite prijemnu antenu.

—Povecajte udaljenost izmedu opreme i prijamnika

—Spojite opremu na uti¢nicu koja je na drugom strujnom krugu od onoga na koji je spojen prijemnik.

—Za pomoc se obratite prodavacu ili iskusnom tehnicaru za radio/TV uredaje.

Ova oprema uskladena je s FCC ogranicenjima izloZzenosti zracenju propisanima za nekontrolirano okruzenje. Ovu opremu treba instalirati i koristiti uz minimalnu udaljenost od 20 cm izmedu radijatora i bilo kojeg dijela va3eg tijela

Europska direktiva o niskom naponu/EMC-u/radioopremi/RoHS-u

€ Ovaj proizvod uskladen je s Direktivom o niskom naponu 2014/35/EU, Direktivom o

elektromagnetskoj kompatibilnosti  2014/30/EU, Direktivom o radijskoj opremi
2014/53/EU te Direktivom RoHS 2011/65/EU i (EU) 2015/863.
Upute za otpad elektriénih i elektronickih opreme (WEEE) - 2012/19/EU

E\/ Proizvod na koji se ovaj vodi¢ odnosi podlijeze Uputama za otpad elektricnih i
elektronickih opreme (WEEE) i mora biti smjesten odgovorno.

_—

Upravljanje baterijama - (EU) 2023/1542

Baterija u proizvodu zadovoljava Europsku uputu za upravljanje baterijama (EU)

2023/1542. Za ispravno recikliranje vratite bateriju dobavljacu ili na odredeno mjesto za

prikupljanje.
Ovim putem Zhejiang Uniview Technologies Co., Ltd. izjavljuje da je ovaj uredaj (vidjeti oznaku) u skladu s Direktivom 2014/53/EU. EU izjava o sukladnosti dostupna je na sljedecoj internetskoj adresi:
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity
Frekvencijski pojasevi i nazivne granice snage prijenosa uredaja dostupni su na sljedecoj internetskoj adresi: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power
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