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Preface 
The content of this section is designed to ensure that users use the product correctly to prevent dangers or property loss caused by improper operation. Before using this product, be sure to read this manual carefully. Please keep this manual properly for future reference. 

About This Manual 
 We recommend that you use this manual under the guidance of a professional. 
 This manual is designed for use with multiple product models, and it is not possible to list the appearance and functions of each product individually. Please refer to the actual product for use. 

 This manual is intended for multiple software versions, and the illustrations and descriptions in this manual may be different from the actual GUI and functions of the software.  
 Despite our best efforts, technical or typographical errors may exist in this manual. Uniview cannot be held responsible for any such errors and reserves the right to change the manual without prior notice.  

 Users are fully responsible for the damages and losses that arise due to improper operation. 

 Uniview reserves the right to change any information in this manual without any prior notice or indication. Due to such reasons as product version upgrade or regulatory requirement of relevant regions, this manual will be periodically updated. 
 This manual will be updated in real time according to the laws and regulations of the relevant regions. For specific details, please refer to the product's paper copy, QR code, or official website. In case of any discrepancy between the paper copy and the electronic version, the electronic version shall prevail. 

About This Product 
If the product you have chosen is a video product, please strictly adhere to the applicable laws and regulations. You can visit our official website to inquire about the relevant content. 

Instructions for Use 
 This document serves as a guide for use only. All statements, information, and suggestions contained in this document do not constitute any express or implied warranty. 
 We assume no responsibility for any special, incidental, consequential, or indirect damages resulting from the use of this manual or the use of our products, including but not limited to losses due to loss of business profits, data or document loss, and product malfunction or information leakage caused by cyber-attack, hacker attack, and 

virus infections. 

 Due to uncertain factors such as the physical environment, there may be discrepancies between the actual values of some data and the reference values provided in the manual. In case of any questions or disputes, the company's final interpretation shall prevail. 

Legal Statement 
Copyright Statement 
All parts of this document, including but not limited to text, images, and graphics, are copyrighted and belong to Zhejiang Uniview Technologies Co., Ltd (hereinafter referred to as “Uniview” "we" “us”). Without our written permission, no organization or individual may excerpt, copy, translate, modify, or disseminate any part or all of the content 
of this manual in any form. 

The products described in this manual may contain software copyrighted by us and any potential licensors. Without the permission of the relevant rights holders, no one may copy, distribute, modify, excerpt, decompile, disassemble, decrypt, reverse engineer, rent, transfer, sublicense, or engage in any other actions that infringe upon the 

software copyright in any form. 

Trademark Acknowledgements 

   are trademarks or registered trademarks of Uniview. 

Export Compliance Statement 
Uniview complies with applicable export control laws and regulations worldwide, including that of the People's Republic of China and the United States, and abides by relevant regulations relating to the export, re-export and transfer of hardware, software and technology. Regarding the product described in this manual, Uniview asks you to 
fully understand and strictly abide by the applicable export laws and regulations worldwide. 

EU Authorised Representative 
UNV Technology EUROPE B.V. Treubstraat 1, 2288 EG, Rijswijk, The Netherlands. 

If you have any feedback, please contact us at service@uniview.com. 

Disclaimer of Liability 
 We assume no responsibility and offer no compensation for any special, incidental, consequential, or indirect damages resulting from the use of this manual or our products, including but not limited to losses related to lost business profits, data, or document loss. 

 The product described in this manual is provided on an "as is" basis. Unless required by applicable law, this manual is only for informational purpose, and all statements, information, and recommendations in this manual are presented without warranty of any kind, expressed or implied, including, but not limited to, merchantability, 

satisfaction with quality, fitness for a particular purpose, and noninfringement.   
 Users must assume total responsibility and all risks for connecting the product to the Internet, including, but not limited to, network attack, hacking, and virus. Uniview strongly recommends that users take all necessary measures to enhance the protection of network, device, data and personal information. Uniview disclaims any liability 

related thereto but will readily provide necessary security related support. 
 To the extent not prohibited by applicable law, in no event will Uniview and its employees, licensors, subsidiary, affiliates be liable for results arising out of using or inability to use the product or service, including, not limited to, loss of profits and any other commercial damages or losses, loss of data, procurement of substitute goods or 

services; property damage, personal injury, business interruption, loss of business information, or any special, direct, indirect, incidental, consequential, pecuniary, coverage, exemplary, subsidiary losses, however caused and on any theory of liability, whether in contract, strict liability or tort  (including negligence or otherwise) in any way 

out of the use of the product, even if Uniview has been advised of the possibility of such damages (other than as may be required by applicable law in cases involving personal injury, incidental or subsidiary damage). 
 To the extent allowed by applicable law, in no event shall Uniview’s total liability to you for all damages for the product described in this manual (other than as may be required by applicable law in cases involving personal injury) exceed the amount of money that you have paid for the product. 

 When using this product, please strictly adhere to the applicable laws and regulations to avoid infringing upon the rights of third parties, including but not limited to intellectual property rights, data rights, or other privacy rights. You must also not use this product for the purposes of developing or facilitating the use of weapons of mass 

destruction, biological or chemical weapons, nuclear weapons, or for any other purposes that violate international norms and regulations. 

Privacy Protection Reminder 
Uniview complies with appropriate privacy protection laws and is committed to protecting user privacy. You may want to read our full privacy policy at our website and get to know the ways we process your personal information. Please be aware, using the product described in this manual may involve the collection of personal information 

such as face, fingerprint, license plate number, email, phone number, GPS. Please abide by your local laws and regulations while using the product. 

Safety Precautions 
The device must be installed, serviced and maintained by a trained professional with necessary safety knowledge and skills. Before you start using the device, please read through this guide carefully and make sure all applicable requirements are met to avoid danger and loss of property. 

Storage, Transportation, and Use 
 Store or use the device in a proper environment that meets environmental requirements, including but not limited to, temperature, humidity, dust, corrosive gases, electromagnetic radiation, etc. 
 Make sure the device is securely installed or placed on a flat surface to prevent falling. 

 Unless otherwise specified, do not stack devices. 

 Ensure good ventilation in the operating environment. Do not cover the vents on the device. Allow adequate space for ventilation. 
 Protect the device from liquid of any kind. 

 Make sure the power supply provides a stable voltage that meets the power requirements of the device. Make sure the power supply's output power exceeds the total maximum power of all the connected devices. 
 Verify that the device is properly installed before connecting it to power. 

 Do not remove the seal from the device body without consulting Uniview first. Do not attempt to service the product yourself. Contact a trained professional for maintenance. 

 Always disconnect the device from power before attempting to move the device. 
 Take proper waterproof measures in accordance with requirements before using the device. 

Power Requirements 
 Install and use the device in strict accordance with your local electrical safety regulations. 

 Use a UL certified power supply that meets LPS requirements if an adapter is used. 
 Use the recommended cordset (power cord) in accordance with the specified ratings. 

 Only use the power adapter supplied with your device. 
 Use a mains socket outlet with a protective earthing (grounding) connection. 

 Ground your device properly if the device is intended to be grounded. 

Battery Safety 
Please use batteries properly; otherwise, there is a risk of fire or explosion. 
 Warning: Using incorrect battery models can lead to explosion. 

 If you need to replace the battery, it is recommended that you go to an authorized service center or have it replaced under professional supervision. We shall not be held responsible for any issues arising from unauthorized battery replacement. 

 When replacing the battery, be sure to use a battery of the same type as the original! Using the wrong model for replacement (such as certain types of lithium batteries) may cause safety protection to fail. 
 Batteries must not be exposed to overheat environments such as sunlight, fire, as this may lead to fire, explosion, or combustion. 



 Do not dispose of batteries in fire or heating appliances. Do not squeeze, bend, or cut batteries, as it may cause explosion. 

 Do not expose batteries to extremely high or low temperatures, or to very low-pressure environments, as this may cause explosion or leakage of flammable liquid/gas. 

 Dispose of the used battery according to your local regulations or the battery manufacturer's instructions. 
 For products or the included remote control containing a button cell battery: Do not ingest the battery - chemical burn hazard! If swallowed, a button cell battery can cause severe internal burns within 2 hours and may be fatal. Precautions (including but not limited to): 

 Keep new and used batteries away from children. 
 Stop using the product and keep it away from children if the battery compartment is not securely closed. 

 If you suspect that a battery may have been swallowed or inserted inside any part of the body, seek immediate medical attention. 

Network Security 
Please take all necessary measures to enhance network security for your device. 

The following are necessary measures for the network security of your device: 

 Change default password and set strong password: You are strongly recommended to change the default password after your first login and set a strong password of at least nine characters including all three elements: digits, letters and special characters. 

 Do not include the account name or the reverse of the account name. 
 Avoid using consecutive characters, such as 123, abc, etc. 

 Do not use overlapping characters, such as 111, aaa, etc. 
 Keep firmware up to date: It is recommended that your device is always upgraded to the latest version for the latest functions and better security. Visit Uniview's official website or contact your local dealer for the latest firmware. 

 The following are recommendations for enhancing network security of your device: 

 Change password regularly: Change your device password on a regular basis and keep the password safe. Make sure only the authorized user can log in to the device. 
 Enable HTTPS/SSL: Use SSL certificate to encrypt HTTP communications and ensure data security. 

 Enable IP address filtering: Allow access only from the specified IP addresses. 
 Minimum port mapping: Configure your router or firewall to open a minimum set of ports to the WAN and keep only the necessary port mappings.  Never set the device as the DMZ host or configure a full cone NAT. 

 Disable the automatic login and save password features: If multiple users have access to your computer, it is recommended that you disable these features to prevent unauthorized access. 

 Choose username and password discretely: Avoid using the username and password of your social media, bank, email account, etc., as the username and password of your device, in case your social media, bank and email account information is leaked. 
 Restrict user permissions: If more than one user needs access to your system, make sure each user is granted only the necessary permissions. 

 Disable UPnP: When UPnP is enabled, the router will automatically map internal ports, and the system will automatically forward port data, which results in the risks of data leakage. Therefore, it is recommended to disable UPnP if HTTP and TCP port mapping have been enabled manually on your router. 

 Multicast: Multicast is intended to transmit video to multiple devices. If you do not use this function, it is recommended you disable multicast on your network. 
 Check logs: Check your device logs regularly to detect unauthorized access or abnormal operations. 

 Isolate video surveillance network: Isolating your video surveillance network with other service networks helps prevent unauthorized access to devices in your security system from other service networks.  
 Physical protection: Keep the device in a locked room or cabinet to prevent unauthorized physical access.  

 SNMP: Disable SNMP if you do not use it. If you do use it, then SNMPv3 is recommended. 

Learn More 
You may also obtain security information under Security Response Center at Uniview's official website. 

Avertissement de l’utilisation de la batterie 
 Lorsque utiliser la batterie, évitez: 
 Température et pression d'air extrêmement élevées ou basses pendant l'utilisation, le stockage et le transport. 
 Remplacement de la batterie. 

 Utilisez la batterie correctement. Mauvaise utilisation de la batterie comme celles mentionnées ici, peut entraîner des risques d’incendie, d’explosion ou de fuite liquide de gaz inflammables. 
 Remplacer la batterie par un type incorrect; 
 Disposer d’une batterie dans le feu ou un four chaud, écraser mécaniquement ou couper la batterie; 

 Disposer la batterie utilisée conformément à vos règlements locaux ou aux instructions du fabricant de la batterie. 

Regulatory Compliance 
FCC Statements 
This device complies with Part 15 of the FCC Rules. Operation is subject to the following two conditions: (1) this device may not cause harmful interference, and (2) this device must accept any interference received, including interference that may cause undesired operation. Visit  

https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ for SDoC. 

Caution: The user is cautioned that changes or modifications not expressly approved by the party responsible for compliance could void the user's authority to operate the equipment. 
NOTE: This equipment has been tested and found to comply with the limits for a Class B digital device, pursuant to part 15 of the FCC Rules. These limits are designed to provide reasonable protection against harmful interference in a residential installation. This equipment generates, uses and can radiate radio frequency energy and, if not 

installed and used in accordance with the instructions, may cause harmful interference to radio communications. However, there is no guarantee that interference will not occur in a particular installation. If this equipment does cause harmful interference to radio or television reception, which can be determined by turning the equipment off 
and on, the user is encouraged to try to correct the interference by one or more of the following measures: 

—Reorient or relocate the receiving antenna. 

—Increase the separation between the equipment and receiver. 

—Connect the equipment into an outlet on a circuit different from that to which the receiver is connected. 

—Consult the dealer or an experienced radio/TV technician for help. 

This equipment complies with FCC radiation exposure limits set forth for an uncontrolled environment. This equipment should be installed and operated with a minimum distance of 20cm between the radiator and any part of your body. 
European LV/EMC/RE/RoHS Directive 

 

This product complies with  Low Voltage Directive 2014/35/EU, EMC Directive 2014/30/EU , RE Directive 2014/53/EU 

and RoHS Directive  2011/65/EU and (EU) 2015/863. 

WEEE Directive–2012/19/EU 

 

The product this manual refers to is covered by the Waste Electrical & Electronic 
Equipment (WEEE) Directive and must be disposed of in a responsible manner. 

Battery Regulation- (EU) 2023/1542 

 

Battery in the product complies with the European Battery Regulation (EU) 
2023/1542. For proper recycling, return the battery to your supplier or to a 

designated collection point. 

Hereby, Zhejiang Uniview Technologies Co., Ltd. declares that this device (refer to the label) is in compliance with Directive 2014/53/EU. The EU declaration of conformity is available at the following internet address: 
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  

The frequency bands and the nominal limits of transmitted power of the device are available at the following internet address: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 

  Deutsch   

Sicherheitshinweise 

Das Gerät muss von einer ausgebildeten Fachkraft mit den erforderlichen Sicherheitskenntnissen und -fähigkeiten installiert, gewartet und instand gehalten werden. Bevor Sie das Gerät in Betrieb nehmen, lesen Sie bitte diese Anleitung aufmerksam durch und vergewissern Sie sich, dass alle entsprechenden Anforderungen erfüllt sind, um 

Gefahren und Verluste zu vermeiden. 

Lagerung, Transport und Verwendung 
 Lagern oder verwenden Sie das Gerät in einer geeigneten Umgebung, die die Umweltanfoderderungen erfüllt, einschließlich, aber nicht beschränkt auf Temperatur, Luftfeuchtigkeit, Staub, koderrosive Gase, elektromagnetische Strahlung usw. 

 Achten Sie darauf, dass das Gerät sicher installiert ist oder auf einer ebenen Fläche steht, um ein Herunterfallen zu verhindern. 

 Sofern nicht anders angegeben, dürfen Sie Geräte nicht stapeln. 
 Sorgen Sie für eine gute Belüftung der Betriebsumgebung. Decken Sie die Lüftungsöffnungen am Gerät nicht ab. Lassen Sie ausreichend Platz für die Belüftung. 

 Schützen Sie das Gerät vor Flüssigkeiten jeglicher Art. 
 Sorgen Sie dafür, dass die Stromversorgung eine stabile Spannung liefert, die dem Leistungsbedarf des Geräts entspricht. Achten Sie darauf, dass die Ausgangsleistung des Netzteils die maximale Gesamtleistung aller angeschlossenen Geräte übersteigt. 

https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power


 Vergewissern Sie sich, dass das Gerät ordnungsgemäß installiert ist, bevor Sie es an das Stromnetz anschließen. 

 Entfernen Sie die Versiegelung des Gerätegehäuses nicht ohne vorherige Rücksprache mit Uniview. Versuchen Sie nicht, das Produkt selbst zu warten. Wenden Sie sich für die Wartung an eine ausgebildete Fachkraft. 

 Trennen Sie das Gerät immer von der Stromversorgung, bevor Sie es umsetzen. 
 Treffen Sie vor der Verwendung des Geräts geeignete Maßnahmen zum Schutz vor Wasser gemäß den Anfoderderungen. 

Anforderungen an die Stromversorgung 
 Die Installation und Verwendung muss in strikter Übereinstimmung mit den örtlichen Vorschriften zur elektrischen Sicherheit erfolgen. 
 Verwenden Sie eine UL-zertifizierte Stromversorgung, die die LPS-Anforderungen erfüllt, wenn ein Netzteil verwendet wird. 

 Verwenden Sie das empfohlene Netzkabel entsprechend den angegebenen Nennwerten. 

 Verwenden Sie nur das mitgelieferte Netzteil. 
 Verwenden Sie eine Steckdose mit Schutzleiter (Erdung). 

 Erden Sie Ihr Gerät ordnungsgemäß, wenn es geerdet werden muss. 

Batteriesicherheit 
Bitte verwenden Sie Batterien oderdnungsgemäß; underfalls besteht Brund- oder Explosionsgefahr. 
 Warnung: Die Verwendung falscher Batteriemodelle kann zu einer Explosion führen. 

 Wenn Sie die Batterie ersetzen müssen, empfehlen wir Ihnen, dies in einem autoderisierten Servicecenter oder unter fachkundiger Aufsicht durchführen zu lassen. Wir übernehmen keine Haftung für Probleme, die durch nicht autoderisierten Batteriewechsel entstehen. 
 Verwenden Sie beim Austausch der Batterie unbedingt eine Batterie desselben Typs wie das oderiginal! Die Verwendung eines falschen Ersatzmodells (z. B. bestimmter Lithiumbatterietypen) kann dazu führen, dass der Sicherheitsschutz versagt. 

 Batterien dürfen keiner Überhitzung ausgesetzt werden, z. B. durch direkte Sonneneinstrahlung oder Feuer, da dies zu Brund, Explosion oder Entzündung führen kann. 

 Entsorgen Sie Batterien niemals ins Feuer oder in Heizgeräte. Drücken, biegen oder schneiden Sie Batterien nicht, da dies zu einer Explosion führen kann. 
 Setzen Sie Batterien weder extrem hohen noch extrem niedrigen Temperaturen oder Umgebungen mit sehr niedrigem Druck aus, da dies zu Explosion oder zum Austreten brennbarer Flüssigkeiten/Gase führen kann. 

 Entsorgen Sie verbrauchte Akkus/Batterien entsprechend den örtlichen Vorschriften oder den Anweisungen des Akku-/Batterieherstellers. 

 Für Produkte oder die mitgelieferte Fernbedienung, die eine Knopfzellenbatterie enthalten: Verschlucken Sie die Batterie nicht – Gefahr chemischer Verbrennungen! Wird eine Knopfzellenbatterie verschluckt, kann sie innerhalb von 2 Stunden schwere innere Verbrennungen verursachen und lebensbedrohlich sein. vorsichtsmaßnahmen 
(einschließlich, aber nicht beschränkt auf): 

 Halten Sie neue und gebrauchte Batterien von Kindern fern. 
 Stellen Sie die Nutzung des Produkts ein und halten Sie es außer Reichweite von Kindern, wenn das Batteriefach nicht sicher verschlossen ist. 

 Wenn Sie vermuten, dass eine Batterie verschluckt wurde oder in einen Körperteil eingedrungen ist, suchen Sie unverzüglich ärztliche Hilfe auf. 

Netzwerksicherheit 
Bitte ergreifen Sie alle notwendigen Maßnahmen zur Erhöhung der Netzwerksicherheit für Ihr Gerät. 

Die folgenden Maßnahmen sind für die Netzwerksicherheit Ihres Geräts notwendig: 

 Ändern Sie das Standardpasswort und stellen Sie ein sicheres Passwort ein: Es wird dringend empfohlen, das Standardpasswort nach der ersten Anmeldung zu ändern und ein starkes Passwort mit mindestens neun Zeichen einzustellen, das die drei Elemente Ziffern, Buchstaben und Sonderzeichen enthält. 

 Nehmen Sie den Benutzernamen oder dessen umgekehrte Schreibweise nicht in das Passwort auf. 
 Vermeiden Sie aufeinunderfolgende Zeichen wie „123“, „abc“ usw. 

 Verwenden Sie keine sich wiederholenden Zeichen wie „111“, „aaa“ usw. 
 Halten Sie die Firmware auf dem neuesten Stand: Wir empfehlen, Ihr Gerät immer auf die neueste Version zu aktualisieren, um die neuesten Funktionen und verbesserte Sicherheit zu erzielen. Besuchen Sie die offizielle Website von Uniview oder wenden Sie sich an Ihren Fachhändler vor Ort, um die neueste Firmware zu erhalten. 

 Im Folgenden finden Sie Empfehlungen zur Verbesserung der Netzwerksicherheit Ihres Geräts: 

 Ändern Sie das Passwort regelmäßig: Ändern Sie Ihr Gerätepasswort regelmäßig und bewahren Sie das Passwort sicher auf. Achten Sie darauf, dass sich nur der autorisierte Benutzer am Gerät anmelden kann. 
 Aktivieren Sie HTTPS/SSL: Verwenden Sie ein SSL-Zertifikat, um die HTTP-Kommunikation zu verschlüsseln und die Datensicherheit zu gewährleisten. 

 Aktivieren Sie die IP-Adressfilterung: Lassen Sie den Zugriff nur von den angegebenen IP-Adressen zu. 
 Minimale Port-Zuordnung: Konfigurieren Sie Ihren Router oder Ihre Firewall so, dass nur ein minimaler Satz von Ports zum WAN geöffnet wird und nur die notwendigen Port-Zuordnungen erhalten bleiben.  Setzen Sie das Gerät niemals als DMZ-Host ein oder konfigurieren Sie eine vollständige kegelförmige NAT. 

 Deaktivieren Sie die Funktionen zur automatischen Anmeldung und zum Speichern des Passworts: Wenn mehrere Benutzer Zugriff auf Ihren Computer haben, empfiehlt es sich, diese Funktionen zu deaktivieren, um unbefugten Zugriff zu verhindern. 

 Wählen Sie den Benutzernamen und das Passwort diskret: Verwenden Sie nicht denselben Benutzernamen und dasselbe Passwort wie für Ihre Social-Media-, Bank- oder E-Mail-Konten als Zugangsdaten für Ihr Gerät, um zu verhindern, dass bei einem Datenleck auch Ihre Social-Media-, Bank- oder E-Mail-KontoInformationen kompromittiert 
werden. 

 Schränken Sie die Benutzerberechtigungen ein: Wenn mehr als ein Benutzer Zugriff auf Ihr System benötigt, achten Sie darauf, dass jedem Benutzer nur die erforderlichen Berechtigungen gewährt werden. 

 Deaktivieren Sie UPnP: Wenn UPnP aktiviert ist, ordnet der Router automatisch interne Ports zu, und das System leitet automatisch Portdaten weiter, wodurch das Risiko eines Datenlecks entsteht. Daher empfehlen wir, UPnP zu deaktivieren, wenn die HTTP- und TCP-Port-Zuordnung auf Ihrem Router manuell aktiviert wurde. 
 Multicast: Multicast ist für die Übertragung von Videos an mehrere Geräte vorgesehen. Wenn Sie diese Funktion nicht verwenden, empfehlen wir, Multicast in Ihrem Netzwerk zu deaktivieren. 

 Protokolle überprüfen: Überprüfen Sie regelmäßig die Geräteprotokolle, um unbefugte Zugriffe oder anormale Vorgänge zu erkennen. 
 Videoüberwachungsnetzwerk isolieren: Die Isolierung Ihres Videoüberwachungsnetzwerks von anderen Dienstnetzwerken hilft, unbefugten Zugriff auf Geräte in Ihrem Sicherheitssystem aus anderen Dienstnetzwerken zu verhindern.  

 Physischer Schutz: Bewahren Sie das Gerät in einem verschlossenen Raum oder Schrank auf, um unbefugten physischen Zugriff zu verhindern.  

 SNMP: Deaktivieren Sie SNMP, wenn Sie es nicht verwenden. Wenn Sie es verwenden, dann wird SNMPv3 empfohlen. 

Mehr erfahren 
Sie können Sicherheitsinformationen auch im Security Response Center auf der offiziellen Website von Uniview erhalten. 

Einhaltung gesetzlicher Bestimmungen 
FCC-Erklärungen 

Dieses Gerät erfüllt Teil 15 der FCC-Bestimmungen. Für den Betrieb des Geräts müssen die folgenden zwei Bedingungen erfüllt sein: (1) Dieses Gerät darf keine Funkstörungen verursachen und (2) muss jegliche empfangenen Funkstörungen hinnehmen, einschließlich Störungen, die zu unbeabsichtigtem Betrieb führen können. Besuchen Sie  
https://global.uniview.com/Suppodert/Download_Center/Product_Installation/Declaration/ für die SDoC-Erklärung. 

Vorsicht: Der Nutzer wird darauf hingewiesen, dass nicht ausdrücklich von der für die Einhaltung verantwortlichen Stelle zugelassene Änderungen oder Modifikationen die Berechtigung des Nutzers zum Betrieb des Gerätes erlöschen lassen können. 
HINWEIS: Dieses Gerät wurde getestet und entspricht den Grenzwerten für digitale Geräte der Klasse B in Übereinstimmung mit Artikel 15 der FCC-Bestimmungen. Diese Grenzwerte sollen einen angemessenen Schutz gegen nachteilige Störungen in häuslichen Installationen bieten. Dieses Gerät verursacht und verwendet Energie im 

Radiofrequenzbereich und kann auf solchen Frequenzen ausstrahlen. Falls es nicht in Übereinstimmung mit den Anweisungen installiert und verwendet wird, kann es Störungen der Funkkommunikation verursachen. Es gibt jedoch keine Garantie, dass es in bestimmten Installationen nicht zu Störungen kommt. Wenn dieses Gerät schädliche 

Störungen des Radio- oder TV-Empfangs erzeugt, was durch das Aus- oder Einschalten des Geräts ermittelt werden kann, sollte der Anwender versuchen, die Störungen durch eine oder mehrere der folgenden Maßnahmen zu beheben: 
—Richten Sie die Empfangsantenne neu aus oder ändern Sie ihre Position. 

—Vergrößern Sie den Abstand zwischen Gerät und Empfänger. 
—Schließen Sie das Gerät an die Steckdose eines anderen Stromkreises als den des Empfängers an. 

—Wenden Sie sich an den Händler oder einen erfahrenen Radio- und Fernsehtechniker, um Unterstützung zu erhalten. 

Dieses Gerät entspricht den FCC-Grenzwerten für die Strahlenbelastung, die für eine unkontrollierte Umgebung gelten. Dieses Gerät muss mit einem Mindestabstand von 20 cm zwischen dem Strahler und allen Körperteilen aufgebaut und betrieben werden. 
Europäische LV/EMC/RE/RoHS-Richtlinie 

 

Dieses Produkt entspricht der Niederspannungsrichtlinie 2014/35/EU, der EMV-

Richtlinie 2014/30/EU, der Funkanlagenrichtlinie 2014/53/EU sowie der RoHS-
Richtlinie 2011/65/EU in der Fassung von (EU) 2015/863. 

WEEE-Richtlinie--2012/19/EU 

 

Das in dieser Anleitung beschriebene Produkt fällt unter die Richtlinie über 

Elektro- und Elektronik-Altgeräte (WEEE) und muss fachgerecht entsorgt werden. 

Batterieveroderdnung – (EU) 2023/1542 

 

Die Batterie in diesem Produkt entspricht der europäischen Batterieverordnung 

(EU) 2023/1542. Zur ordnungsgemäßen Entsorgung geben Sie die Batterie bei 

Ihrem Lieferanten oder einer dafür vorgesehenen Sammelstelle ab. 

Hiermit erklärt Zhejiang Uniview Technologies Co., Ltd., dass dieses Gerät (siehe Etikett) der Richtlinie 2014/53/EU entspricht. Die EU-Erklärung der Konformität ist unter folgender Internetadresse verfügbar: 
https://global.uniview.com/Suppodert/Compliance/EU_Declaration_of_ConFormity  

Die Frequenzbänder und die nominalen Grenzwerte der Sendeleistung des Geräts sind unter folgender Internetadresse verfügbar: https://global.uniview.com/Suppodert/Compliance/RF_Frequency_und_Power 



  Español   

Advertencias de seguridad 

El dispositivo debe ser instalado, reparado y mantenido por un profesional capacitado con los conocimientos y habilidades de seguridad necesarios. Antes de empezar a usar el dispositivo, lea detenidamente esta guía y asegúrese de que se cumplan todos los requisitos aplicables para evitar peligros y pérdidas de bienes. 

Almacenamiento, transporte y uso 
 Almacene o utilice el dispositivo en un entorno adecuado que cumpla con los requisitos ambientales, incluyendo, entre otros, temperatura, humedad, polvo, gases corrosivos y radiación electromagnética. 

 Asegúrese de que el dispositivo esté instalado o colocado de forma segura en una superficie plana para evitar caídas. 

 A menos que se especifique lo contrario, no apile dispositivos. 
 Asegure una buena ventilación en el entorno de funcionamiento. No cubra las rejillas de ventilación del dispositivo. Deje un espacio adecuado para la ventilación. 

 Proteja el dispositivo de líquidos de cualquier tipo. 

 Asegúrese de que la fuente de alimentación proporcione un voltaje estable que cumpla los requisitos de alimentación del dispositivo. Asegúrese de que la potencia de salida de la fuente de alimentación sea superior a la potencia máxima total de todos los dispositivos conectados. 
 Compruebe que el dispositivo esté instalado correctamente antes de conectarlo a la alimentación. 

 No retire el sello de la carcasa del dispositivo sin consultar primero a Uniview. No intente reparar el producto usted mismo. Póngase en contacto con un profesional capacitado para el mantenimiento. 
 Desconecte siempre el dispositivo de la alimentación antes de intentar moverlo. 

 Adopte las medidas adecuadas de protección contra el agua según los requisitos antes de utilizar el dispositivo. 

Requisitos de alimentación 
 Instale y utilice el dispositivo siguiendo estrictamente las normativas locales de seguridad eléctrica. 
 Si se utiliza un adaptador, use una fuente de alimentación certificada por UL que cumpla los requisitos de potencia limitada. 

 Use el juego de cables recomendado (cable de alimentación) según las clasificaciones especificadas. 

 Utilice únicamente el adaptador de corriente suministrado con su dispositivo. 
 Utilice una toma de corriente con una conexión a tierra de protección. 

 Conecte correctamente a tierra su dispositivo si está diseñado para estar conectado a tierra. 

Seguridad de las baterías 
Utilice las baterías correctamente; de lo contrario, existe riesgo de incendio o explosión. 

 Advertencia: El uso de modelos incorrectos de baterías puede provocar explosiones. 

 Si necesita sustituir la batería, se recomienda acudir a un centro de servicio autorizado o realizar el reemplazo bajo supervisión profesional. No nos hacemos responsables de ningún problema derivado del reemplazo no autorizado de la batería. 
 Al sustituir la batería, ¡asegúrese de utilizar una del mismo tipo que la original! El uso de un modelo incorrecto (por ejemplo, ciertos tipos de baterías de litio) podría hacer fallar los mecanismos de protección de seguridad. 

 Las baterías no deben exponerse a ambientes con temperaturas excesivamente altas, como la luz solar directa o fuego abierto, ya que esto podría provocar incendios, explosiones o combustión. 
 No deseche las baterías en fuego ni en aparatos de calefacción. No las apriete, doble ni corte, ya que podrían explotar. 

 Evite exponer las baterías a temperaturas extremadamente altas o bajas, o a entornos de presión muy baja, ya que esto podría causar explosiones o fugas de líquidos/gases inflamables. 

 Deshágase de la pila usada según las normativas locales o las instrucciones del fabricante de la pila. 
 Para productos o mandos a distancia incluidos que contengan una pila de botón: ¡No ingiera la pila! Riesgo de quemaduras químicas. Si se traga una pila de botón, puede provocar quemaduras internas graves en menos de 2 horas y ser potencialmente mortal. Precauciones (incluyendo, pero no limitadas a): 

 Mantenga las pilas nuevas y usadas fuera del alcance de los niños. 

 Deje de usar el producto y manténgalo alejado del alcance de los niños si la tapa del compartimento de la pila no está bien cerrada. 
 Si sospecha que una pila ha sido tragada o introducida en cualquier parte del cuerpo, busque atención médica inmediata. 

Seguridad de la red 
Tome todas las medidas necesarias para mejorar la seguridad de la red de su dispositivo. 

Las siguientes son medidas necesarias para la seguridad de la red de su dispositivo: 

 Cambie la contraseña predeterminada y establezca una contraseña segura: Le recomendamos encarecidamente que cambie la contraseña predeterminada después de iniciar sesión por primera vez y que establezca una contraseña segura de al menos nueve caracteres que contenga dígitos, letras y caracteres especiales. 

 No utilice el nombre de la cuenta ni su reverso. 
 Evite secuencias consecutivas de caracteres, como «123», «abc», etc. 

 No use caracteres repetidos, como «111», «aaa», etc. 

 Mantenga el firmware actualizado: Le recomendamos que su dispositivo siempre esté actualizado a la última versión para disponer de las funciones más recientes y una mejor seguridad. Visite el sitio web oficial de Uniview o póngase en contacto con su distribuidor local para obtener el firmware más reciente. 
 Las siguientes son recomendaciones para mejorar la seguridad de la red de su dispositivo: 

 Cambie la contraseña periódicamente: Cambie la contraseña de su dispositivo regularmente y guarde la contraseña de un modo seguro. Asegúrese de que solo el usuario autorizado pueda iniciar sesión en el dispositivo. 
 Habilite HTTPS/SSL: Utilice el certificado SSL para cifrar las comunicaciones HTTP y garantizar la seguridad de los datos. 

 Habilite el filtrado de direcciones IP: Permita solo el acceso desde las direcciones IP especificadas. 

 Asignación de puertos mínima: Configure su rúter o cortafuegos para abrir un conjunto mínimo de puertos a la WAN y mantener solo las asignaciones de puertos necesarias.  Nunca configure el dispositivo como anfitrión DMZ ni configure una NAT de cono completo. 
 Inhabilite las funciones de inicio de sesión automático y guardado de contraseña: Si varios usuarios tienen acceso a su ordenador, le recomendamos que desactive estas funciones para evitar el acceso no autorizado. 

 Seleccione un nombre de usuario y contraseña específicos: En caso de que se haya filtrado información de sus redes sociales, banco y cuenta de correo electrónico, evite utilizar el nombre de usuario y la contraseña de sus redes sociales, banco, cuenta de correo electrónico, etc., como nombre de usuario y contraseña de su dispositivo. 
 Restrinja los permisos de usuario: Si más de un usuario debe acceder a su sistema, asegúrese de que a cada usuario se le otorguen solo los permisos necesarios. 

 Inhabilite UPnP: Cuando UPnP está habilitado, el rúter asignará automáticamente los puertos internos y el sistema reenviará automáticamente los datos del puerto, lo que conlleva el riesgo de filtración de datos. Por lo tanto, le recomendamos inhabilitar UPnP si la asignación de puertos HTTP y TCP se ha habilitado manualmente en su 

rúter. 
 Multidifusión: La multidifusión está destinada a transmitir vídeo a múltiples dispositivos. Si no utiliza esta función, le recomendamos inhabilitar la multidifusión en su red. 

 Compruebe los registros: Compruebe los registros de su dispositivo regularmente para detectar accesos no autorizados u operaciones anómalas. 

 Aísle la red de videovigilancia: Aislar su red de videovigilancia de otras redes de servicio ayuda a evitar el acceso no autorizado a los dispositivos de su sistema de seguridad desde otras redes de servicio.  
 Protección física: Mantenga el dispositivo en una habitación o armario cerrado para evitar el acceso físico no autorizado.  

 SNMP: Inhabilite SNMP si no lo usa. Si lo usa, le recomendamos SNMPv3. 

Saber más 
También puede obtener información sobre seguridad en el Centro de Respuestas sobre Seguridad en el sitio web oficial de Uniview. 

Cumplimiento de la normativa 
Declaración FCC 

Este producto cumple el apartado 15 de la normativa de la FCC. El uso está sujeto a las siguientes dos condiciones: (1) este dispositivo no puede causar interferencias perjudiciales, y (2) este dispositivo debe aceptar cualquier interferencia recibida, incluyendo interferencias que puedan causar un funcionamiento no deseado. Visite  
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ para obtener la declaración SDoC. 

Precaución: Se advierte al usuario que los cambios o modificaciones no aprobados expresamente por la entidad responsable de asegurar la conformidad podrían anular la autorización del usuario para utilizar el equipo. 

NOTA: Este dispositivo ha sido probado y cumple con los límites establecidos para los dispositivos digitales de Clase B, de acuerdo con la Parte 15 de las normas de la FCC. Estos límites han sido diseñados para proteger, en la medida de lo posible, contra interferencias perjudiciales cuando se utiliza el equipo en un entorno residencial. Este 
equipo genera, utiliza y puede irradiar energía de radiofrecuencia y, si no se instala y utiliza siguiendo las instrucciones, podría provocar interferencias perjudiciales para las comunicaciones de radio. Sin embargo, no hay garantías de que no se produzcan interferencias en una instalación en particular. Si este equipo causa interferencias 

perjudiciales en la recepción de radio o televisión, lo que puede determinarse encendiendo y apagando el equipo, se recomienda al usuario que intente corregir la interferencia mediante una o más de las siguientes medidas: 
— Reorientar o reubicar la antena receptora. 

— Aumentar la separación entre el equipo y el receptor. 

— Conectar el equipo a una toma de corriente en un circuito diferente al que esté conectado el receptor. 
— Consultar con el distribuidor o con un técnico de radio/TV experimentado para obtener ayuda. 

Este equipo cumple los límites de exposición a la radiación de la FCC establecidos para un entorno no controlado. Este equipo debe instalarse y utilizarse con una distancia mínima de 20 cm entre el elemento radiante y cualquier parte de su cuerpo. 

Directiva europea LV/EMC/RE/RoHS 

 

Este producto cumple con la Directiva de Baja Tensión 2014/35/UE, la Directiva de 

Compatibilidad Electromagnética 2014/30/UE, la Directiva de Equipos de Radio 
2014/53/UE y la Directiva RoHS 2011/65/UE, en su versión modificada por la 

Directiva (UE) 2015/863. 

Directiva de Equipos Eléctricos y Electrónicos (WEEE) – 2012/19/EU 



 

El producto al que se refiere este manual está sujeto a la Directiva de Equipos 
Eléctricos y Electrónicos (WEEE) y debe ser desechado de manera responsable. 

Reglamento sobre baterías – (UE) 2023/1542 

 

La batería en el producto cumple con la Regulación Europea de Baterías (UE) 

2023/1542. Para un reciclaje adecuado, devuelva la batería a su proveedor o a un 
punto de recogida designado. 

Por la presente, Zhejiang Uniview Technologies Co., Ltd. declara que este dispositivo (véase la etiqueta) cumple con la Directiva 2014/53/UE. La declaración de conformidad de la UE está disponible en la siguiente dirección de internet: https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  

Las bandas de frecuencia y los límites nominales de potencia transmitida del dispositivo están disponibles en la siguiente dirección de internet: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 

  Français   

Précautions relatives à la sécurité 

Les opérations relatives à l’installation, à l’entretien et à la maintenance de l’appareil doivent être effectuées par un professionnel qualifié possédant les connaissances et compétences nécessaires en matière de sécurité. Avant de commencer à utiliser l’appareil, veuillez lire ce guide attentivement, et assurez-vous que toutes les exigences 
applicables sont respectées afin d’éviter tout danger ou perte de biens. 

Rangement, transport et utilisation 
 Conservez ou utilisez l’appareil dans un environnement approprié répondant aux exigences environnementales, notamment en ce qui concerne la température, l’humidité, la poussière, les gaz corrosifs, le rayonnement électromagnétique, etc. 

 Assurez-vous que l’appareil est installé ou positionné de manière sécurisée sur une surface plane pour empêcher toute chute. 
 Sauf mention contraire, n’empilez pas les appareils. 

 Maintenez une bonne ventilation dans l’environnement d’utilisation. Ne recouvrez pas les ouvertures situées sur l’appareil. Laissez suffisamment d’espace pour la ventilation. 

 Protégez l’appareil contre tout type de liquide. 
 Assurez-vous que l’alimentation électrique fournit une tension stable conforme aux exigences d’alimentation de l’appareil. Assurez-vous que la puissance de sortie de l’alimentation électrique dépasse la puissance maximale totale de tous les appareils branchés. 

 Vérifiez que l’appareil est correctement installé avant de le brancher sur le courant. 
 Ne retirez pas l’opercule du boîtier de l’appareil sans avoir consulter Uniview au préalable. N’essayez pas de réparer vous-même le produit. Contactez un professionnel qualifié pour effectuer la maintenance. 

 Débranchez toujours l’appareil de la source d’alimentation avant d’essayer de le déplacer. 

 Avant d’utiliser l’appareil, veillez à prendre les mesures nécessaires pour garantir son étanchéité, conformément aux exigences. 

Exigences relatives à l’alimentation 
 L’installation et l’utilisation de l’appareil doivent se faire dans le respect strict des réglementations locales en matière de sécurité électrique. 

 Utilisez une alimentation électrique certifiée UL conforme aux exigences LPS lorsqu’un adaptateur est utilisé. 

 Utilisez le câble recommandé (câble d’alimentation), conforme aux valeurs précisées. 
 Utilisez uniquement l’adaptateur d’alimentation fourni avec votre appareil. 

 Utilisez une prise secteur dotée d’une connexion protégée par mise à la terre. 
 Branchez correctement votre appareil à la terre s’il est conçu pour ce type de raccordement. 

Sécurité des batteries 
Veuillez utiliser les batteries conformément aux instructions ; dans le cas contraire, un risque d’incendie ou d’explosion pourrait survenir. 

 Avertissement : L’utilisation de modèles de piles incorrects peut provoquer une explosion. 
 Si vous devez remplacer la pile, nous vous recommandons de vous rendre dans un centre de service agréé ou de faire effectuer le remplacement sous la supervision d’un professionnel. Nous ne saurions être tenus responsables des problèmes découlant d’un remplacement non autorisé de la pile. 

 Lors du remplacement, veillez impérativement à utiliser une pile du même type que celle d’origine ! L’utilisation d’un modèle inapproprié (par exemple, certains types de piles au lithium) peut entraîner la défaillance des dispositifs de sécurité. 
 Les piles ne doivent jamais être exposées à des environnements surchauffés, tels que la lumière directe du soleil ou une flamme, car cela pourrait provoquer un incendie, une explosion ou une combustion. 

 Ne jetez jamais les piles dans le feu ni dans des appareils chauffants. N’écrasez pas, ne pliez pas et ne coupez pas les piles, car cela pourrait provoquer une explosion. 

 Évitez d’exposer les piles à des températures extrêmement élevées ou basses, ou à des environnements à pression très faible, car cela pourrait entraîner une explosion ou une fuite de liquide/gaz inflammable. 
 Mettez la pile usagée au rebut conformément aux réglementations locales ou aux instructions du fabricant de la pile. 

 Pour les produits ou télécommandes incluses contenant une pile bouton : Ne pas avaler la pile – risque de brûlures chimiques ! Si elle est avalée, une pile bouton peut provoquer de graves brûlures internes en moins de 2 heures et peut s’avérer fatale. Précautions (liste non exhaustive) : 

 Conservez les piles neuves et usagées hors de la portée des enfants. 
 – Cessez immédiatement d’utiliser le produit et éloignez-le des enfants si le compartiment à pile n’est pas correctement fermé. 

 – Si vous soupçonnez qu’une pile a été avalée ou insérée dans une partie quelconque du corps, consultez immédiatement un médecin. 

Sécurité du Réseau 
Veuillez prendre toutes les mesures nécessaires pour améliorer la sécurité réseau de votre appareil. 

Les mesures suivantes sont nécessaires pour assurer la sécurité réseau de votre appareil : 

 Changer le mot de passe par défaut et définir un mot de passe complexe : il est vivement recommandé de changer le mot de passe par défaut après votre première connexion et de définir un mot de passe complexe contenant au moins neuf caractères, y compris ces trois éléments : des chiffres, des lettres et des caractères spéciaux. 
 Ne pas inclure le nom du compte ni l’inverse de ce nom. 

 Évitez d’utiliser des caractères consécutifs, tels que « 123 », « abc », etc. 

 N’utilisez pas de caractères répétitifs, tels que « 111 », « aaa », etc. 
 Effectuer les mises à jour du micrologiciel : il est recommandé de toujours mettre à niveau votre appareil en installant la version la plus récente afin d’obtenir les dernières fonctionnalités et une meilleure sécurité. Rendez-vous sur le site Web officiel d’Uniview ou contactez votre revendeur local pour obtenir la dernière version du micrologiciel. 

 Les recommandations suivantes sont importantes pour améliorer la sécurité réseau de votre appareil : 
 Changer le mot de passe régulièrement : changez régulièrement le mot de passe de votre appareil et gardez-le confidentiel. Assurez-vous que seuls les utilisateurs autorisés peuvent se connecter à l’appareil. 

 Activer le protocole HTTPS/SSL : utilisez le certificat SSL pour crypter les communications HTTP et assurer la sécurité des données. 

 Activer le filtrage des adresses IP : autorisez l’accès uniquement depuis les adresses IP spécifiées. 
 Mappage de ports minimaux : configurez votre routeur ou pare-feu pour qu’il ouvre un ensemble minimal de ports sur le réseau WAN et conservez uniquement les mappages de ports nécessaires.  Ne définissez jamais l’appareil en tant qu’hôte DMZ et ne configurez pas de règle NAT un-à-un. 

 Désactiver la connexion automatique et enregistrer les caractéristiques du mot de passe : si de nombreux utilisateurs ont accès à votre ordinateur, il est recommandé de désactiver ces fonctionnalités afin d’empêcher les accès non autorisés. 
 Choisir un nom d’utilisateur et un mot de passe en toute discrétion : évitez d’utiliser le nom d’utilisateur et le mot de passe de votre réseau social, de votre banque, de votre compte de messagerie, etc., en tant que nom d’utilisateur et mot de passe de votre appareil, au cas où se produirait une fuite des informations relatives à votre réseau 

social, banque ou compte de messagerie. 

 Restreindre les autorisations des utilisateurs : si plusieurs utilisateurs ont besoin d’accéder à votre système, assurez-vous que chaque utilisateur reçoive uniquement les autorisations nécessaires. 
 Désactiver le protocole UPnP : lorsque le protocole UPnP est activé, le routeur cartographie automatiquement les ports internes, et le système achemine automatiquement les données des ports, engendrant ainsi des risques de fuite de données. C’est pourquoi il est recommandé de désactiver le protocole UPnP si le mappage des ports TCP 

et HTTP a été activé manuellement sur votre routeur. 

 Multidiffusion : la multidiffusion permet de transmettre la vidéo à de nombreux appareils. Si vous n’utilisez pas la multidiffusion, il est recommandé de désactiver cette fonction sur votre réseau. 
 Consulter les journaux : vérifiez régulièrement les connexions à votre appareil afin de détecter les accès non autorisés ou les opérations anormales. 

 Isoler le réseau de surveillance vidéo : isoler votre réseau de surveillance vidéo des autres réseaux de service permet d’empêcher les accès non autorisés aux appareils de votre système de sécurité depuis d’autres réseaux de service.  
 Protection physique : gardez l’appareil dans une pièce ou une armoire verrouillée afin d’empêcher les accès physiques non autorisés.  

 SNMP : désactivez le protocole SNMP si vous ne l’utilisez pas. Si vous l’utilisez, il est alors recommandé d’installer la version 3 du protocole SNMP. 

En savoir plus 
Vous pouvez également obtenir des informations relatives à la sécurité dans l’onglet « Centre de réponse sécurité » sur le site Web officiel d’Uniview. 

Conformité à la réglementation 
Déclarations de la FCC 

Cet appareil est conforme à la partie 15 de la réglementation FCC. Son fonctionnement est soumis aux deux conditions suivantes : (1) cet appareil ne doit pas causer d'interférences nuisibles, et (2) cet appareil doit accepter toute interférence reçue, y compris celle pouvant entraîner un fonctionnement indésirable. Consultez  

https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ pour la déclaration SDoC. 
Attention : le droit de l’utilisateur de faire usage de l’appareil peut être annulé par des modifications ou changements non approuvés expressément par l’entité en charge de la conformité de l’appareil par rapport aux normes. 



REMARQUE : Cet appareil a été testé et déclaré conforme aux limites d’un appareil numérique de classe B, conformément au paragraphe 15 de la réglementation de la FCC. Ces limites sont destinées à assurer une protection suffisante contre les interférences nuisibles dans une installation résidentielle. Cet appareil produit, utilise et peut émettre 

de l’énergie radio électrique et peut, en cas d’installation ou d’utilisation non conforme aux présentes instructions, provoquer des interférences nuisibles aux communications radio. Il n’existe toutefois aucune garantie que de telles interférences ne se produiront pas dans une installation particulière. Si cet équipement cause des interférences 

nuisibles à la réception des signaux de radio ou de télévision (ce qui peut être déterminé en éteignant puis en rallumant l’appareil), il est conseillé à l’utilisateur d’essayer de corriger ces interférences par l’un des moyens suivants : 
—Réorienter ou déplacer l’antenne de réception. 

—Éloigner davantage le récepteur de l’équipement. 
—Brancher l’appareil sur une prise de circuit différente de celle sur laquelle le récepteur est branché. 

—Consulter le revendeur ou un technicien radio/TV expérimenté, afin d’obtenir une assistance. 

Cet appareil est conforme aux limites de la FCC sur l’exposition aux rayonnements telles qu’indiquées pour un environnement non contrôlé. Cet équipement doit être installé et utilisé en maintenant une distance minimale de 20 cm entre le radiateur et toute partie du corps. 
Directive européenne LV/EMC/RE/RoHS 

 

Ce produit est conforme à la directive basse tension 2014/35/UE, à la directive CEM 
2014/30/UE, à la directive RED 2014/53/UE et à la directive RoHS 2011/65/UE, telle 

que modifiée par la directive (UE) 2015/863. 

Directive DEEE – 2012/19/UE 

 

Le produit auquel se réfère ce manuel est couvert par la directive sur les déchets 

d'équipements électriques et électroniques (DEEE) et doit être éliminé de manière 

responsable. 

Règlement sur les batteries – (UE) 2023/1542 

 

La batterie incluse dans ce produit est conforme au règlement européen sur les 

batteries (UE) 2023/1542. Pour un recyclage approprié, retournez-la à votre 
fournisseur ou à un point de collecte désigné. 

Par la présente, Zhejiang Uniview Technologies Co., Ltd déclare que cet appareil (voir l’étiquette) est conforme à la directive 2014/53/UE. La déclaration de conformité de l'UE est disponible à l'adresse internet suivante : https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  
Les bandes de fréquences et les limites nominales de puissance transmise de l’appareil sont disponibles à l’adresse internet suivante : https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 
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Precauzioni per la sicurezza 

Il dispositivo deve essere installato, riparato e mantenuto da personale qualificato dotato delle conoscenze e delle capacità necessarie. Prima di iniziare l’uso del dispositivo, leggere attentamente questa guida e assicurarsi che tutti i requisiti necessari siano soddisfatti onde evitare rischi e danni alla proprietà. 

Stoccaggio, trasporto e uso 
 Conservare o utilizzare il dispositivo in un ambiente adeguato che soddisfi i requisiti ambientali, inclusi ma non limitati a: temperatura, umidità, polvere, gas corrosivi, radiazione elettromagnetica, ecc. 

 Assicurarsi che il dispositivo sia installato in modo sicuro o posizionato su una superficie piana per evitare che cada. 
 Salvo diversamente specificato, non sovrapporre i dispositivi. 

 Assicurare una buona aerazione nell’ambiente operativo. Non coprire le fessure di aerazione del dispositivo. Lasciare sufficiente spazio per l’aerazione. 
 Proteggere il dispositivo da liquidi di qualsiasi tipo. 

 Assicurarsi che l’alimentazione fornisca una tensione stabile che soddisfi i requisiti energetici del dispositivo. Assicurarsi che la potenza in uscita dell'alimentatore superi la potenza massima totale di tutti i dispositivi collegati. 

 Verificare che il dispositivo sia installato correttamente prima di collegarlo all’alimentazione. 
 Non rimuovere il sigillo dal corpo del dispositivo senza previa consultazione con Uniview. Non tentare di riparare il prodotto da soli. Rivolgersi a personale qualificato per la manutenzione. 

 Scollegare sempre il dispositivo dall’alimentazione prima di spostarlo. 

 Adottare adeguate misure di protezione dall’acqua conformemente ai requisiti prima di utilizzare il dispositivo. 

Requisiti energetici 
 L’installazione e l’uso del dispositivo devono essere eseguiti in conformità con le normative locali per la sicurezza elettrica. 

 Se si utilizza un adattatore, utilizzare un alimentatore omologato UL che soddisfi i requisiti LPS. 
 Utilizzare il cavo di alimentazione consigliato in base ai valori nominali specificati. 

 Utilizzare solo l'alimentatore in dotazione con il dispositivo. 

 Utilizzare una presa elettrica con un collegamento di messa a terra di protezione. 
 Mettere a terra il dispositivo correttamente nel caso sia prevista la messa a terra. 

Sicurezza delle batterie 
Utilizzare correttamente le batterie; altrimenti, esiste il rischio di incendio o esplosione. 

 Avvertenza: Utilizzare modelli di batteria errati può causare esplosioni. 
 Se necessario sostituire la batteria, si consiglia di recarsi in un centro assistenza autorizzato o farla sostituire sotto la supervisione di un professionista. Non assumiamo alcuna responsabilità per danni risultanti da sostituzioni di batterie non autorizzate. 

 Nel sostituire la batteria, utilizzare una batteria dello stesso tipo di quella originale. L’uso di un modello non corretto per la sostituzione (ad esempio, alcuni tipi di batterie al litio) potrebbe compromettere i sistemi di protezione di sicurezza. 
 Le batterie non devono essere esposte a fonti di calore elevate, come la luce solare diretta o fiamme libere, poiché ciò potrebbe provocare incendio o esplosione. 

 Non smaltire le batterie nel fuoco o in apparecchi di riscaldamento. Non schiacciare, piegare o tagliare le batterie, poiché potrebbe causare un'esplosione. 

 Non esporre le batterie a temperature estremamente alte o basse, né a ambienti con una pressione molto ridotta, poiché ciò potrebbe causare esplosione o perdita di liquido/gas infiammabile. 
 Smaltire le batterie esauste in base alle normative locali o alle istruzioni del produttore della batteria. 

 Per i prodotti o il telecomando incluso che contengono una pila a bottone: Non ingerire la batteria - pericolo di ustioni chimiche! Se ingerita, una pila a bottone può causare gravi ustioni interne entro 2 ore e può essere fatale. Precauzioni (incluse ma non limitate a): 
 Tenere le batterie nuove e usate lontano dai bambini. 

 Interrompere l’uso del prodotto e tenerlo lontano dalla portata dei bambini se il vano batteria non è chiuso in modo sicuro. 

 Se sospetti che una batteria possa essere stata inghiottita o inserita in una parte del corpo, cerca immediatamente l'assistenza medica. 

Sicurezza di Rete 
Prendere tutte le misure necessarie per migliorare la sicurezza di rete del dispositivo. 

Le misure necessarie per la sicurezza di rete del dispositivo sono le seguenti: 

 Modifica della password predefinita e impostazione di una password sicura: si consiglia caldamente di modificare la password predefinita dopo il primo accesso e impostare una password sicura di almeno nove caratteri e composta da numeri, lettere e caratteri speciali. 
 Non includere il nome dell'account né l'inverso del nome dell'account. 

 Evita di utilizzare caratteri consecutivi, come 123, abc, ecc. 
 Non utilizzare caratteri ripetuti, ad esempio 111, aaa, ecc. 

 Mantenimento del firmware aggiornato: si consiglia di aggiornare il dispositivo all’ultima versione in modo da garantire la sicurezza e disporre delle funzionalità più recenti. Visitare il sito web ufficiale di Uniview o rivolgersi al proprio rivenditore per ottenere il firmware più aggiornato. 

 I consigli per il miglioramento della sicurezza di rete del dispositivo sono i seguenti: 
 Modifica regolare della password: modificare la password del dispositivo regolarmente e mantenerla al sicuro. Assicurarsi che esclusivamente gli utenti autorizzati possano accedere al dispositivo. 

 Abilitazione di HTTPS/SSL: utilizzare il certificato SSL per crittografare le comunicazioni HTTP e garantire la sicurezza dei dati. 

 Abilitazione del filtro dell’indirizzo IP: consentire l’accesso esclusivamente dagli indirizzi IP specificati. 
 Mappatura minima delle porte: configurare il router o il firewall per l’apertura di un set minimo di porte su WAN e mantenere solo le mappature delle porte necessarie.  Non impostare il dispositivo come host DMZ o configurare un full cone NAT. 

 Disabilitazione delle funzioni di accesso automatico e salvataggio della password: se più utenti dispongono di accesso al computer, si consiglia di disabilitare queste funzioni per evitare accessi non autorizzati. 
 Selezione di nome utente e password riservate: Si raccomanda di non utilizzare le credenziali (nome utente e password) di social network, conti bancari, account di posta elettronica o altri servizi personali come credenziali del dispositivo, al fine di prevenire potenziali rischi di violazione o divulgazione delle informazioni. 

 Limitare le autorizzazioni utente: se più di un utente deve accedere al sistema, assicurarsi che ognuno disponga esclusivamente delle autorizzazioni necessarie. 

 Disabilitazione di UPnP: quando si abilita l’UPnP, il router mappa automaticamente le porte interne e il sistema inoltra automaticamente i dati delle porte, aumentando il rischio di fughe di dati. Si consiglia quindi di disabilitare il protocollo UPnP se sul router sonno stati abilitati l’HTTP e la mappatura manuale della porta TCP. 
 Multicast: il Multicast serve a trasmettere video a più dispositivi. Se non si utilizza questa funzione, si consiglia di disabilitare Multicast sulla rete. 

 Controllo dei registri: controllare regolarmente i registri del dispositivo per rilevare accessi non autorizzati o operazioni anomale. 
 Isolamento della rete di videosorveglianza: isolando la rete di videosorveglianza dalle altre reti di servizio è possibile evitare accessi non autorizzati ai dispositivi del sistema di sicurezza da queste ultime.  

 Protezione fisica: mantenere il dispositivo in una stanza o un armadio chiuso a chiave per evitare accessi fisici non autorizzati.  



 SNMP: disabilitarlo se non lo si utilizza. Se viene utilizzato, allora si consiglia il protocollo SNMPv3. 

Altre informazioni 
È inoltre possibile ottenere informazioni sulla sicurezza sul Security Response Center nel sito Web ufficiale di Uniview. 

Conformità alle norme 
Dichiarazioni FCC 
Questo dispositivo è conforme alla Parte 15 delle Regole FCC. L'uso è soggetto alle seguenti due condizioni: (1) questo dispositivo non può causare interferenze dannose e (2) questo dispositivo deve accettare qualsiasi interferenza ricevuta, incluse le interferenze che potrebbero causare un funzionamento indesiderato. Visita:  

Per la dichiarazione SDoC, consultare il seguente indirizzo: https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ 

Attenzione: L'utente è informato del fatto che cambiamenti o modifiche non espressamente approvati dal soggetto responsabile della conformità potrebbero privare l’utente dell'autorizzazione a utilizzare l’apparecchio. 
NOTA: Questo apparecchio è stato testato e ritenuto conforme alle limitazioni previste per un dispositivo digitale Classe B, in virtù della parte 15 delle Regole FCC. Suddette limitazioni sono pensate per fornire una protezione ragionevole contro le interferenze dannose in un ambiente residenziale. Questo apparecchio genera, utilizza e può 

irradiare energia di radiofrequenza e, se non viene installato e utilizzato attenendosi alle istruzioni, può causare interferenze dannose alle comunicazioni radio. Tuttavia, non vi è alcuna garanzia che non si verifichino interferenze in una particolare installazione. Se questo apparecchio causa interferenze dannose alla ricezione radio o televisiva, 
che possono essere determinate spegnendo e riaccendendo l'apparecchio, provare a correggere l'interferenza adottando una o più delle seguenti misure: 

— Riorientare o riposizionare l’antenna ricevente. 

— Aumentare la separazione tra l'apparecchio e il ricevitore. 
— l'apparecchio a una presa su un circuito diverso da quello a cui è collegato il ricevitore. 

— Il rivenditore o un tecnico radiotelevisivo esperto per assistenza. 
Questa apparecchiatura è conforme ai limiti di esposizione alle radiazioni FCC stabiliti per un ambiente non controllato. Installare e utilizzare l'apparecchiatura a una distanza di almeno 20 cm tra il radiatore e il proprio corpo. 

Direttiva europea LV/EMC/RE/RoHS 

 

Questo prodotto è conforme alla direttiva bassa tensione 2014/35/UE, alla direttiva compatibilità 
elettromagnetica 2014/30/UE, alla direttiva RED 2014/53/UE e alla direttiva RoHS 2011/65/UE, come 

modificata dalla direttiva (UE) 2015/863. 

Direttiva RAEE – 2012/19/UE 

 

Il prodotto a cui si riferisce questo manuale è coperto dalla direttiva RAEE (Rifiuti 
di Apparecchiature Elettriche ed Elettroniche) e deve essere smaltito in modo 

responsabile. 

Regolamento sulle batterie – (UE) 2023/1542 

 

La batteria nel prodotto è conforme al regolamento europeo sulle batterie (UE) 

2023/1542. Per un corretto riciclaggio, restituire la batteria al fornitore o a un 
punto di raccolta designato. 

Con la presente, Zhejiang Uniview Technologies Co., Ltd. dichiara che il presente dispositivo (vedere etichetta) è conforme alla Direttiva 2014/53/UE. La dichiarazione di conformità UE è disponibile al seguente indirizzo internet: https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  
Le bande di frequenza e i limiti nominali di potenza in trasmissione del dispositivo sono disponibili al seguente indirizzo: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 
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Veiligheidswaarschuwingen 

Het apparaat moet worden geïnstalleerd, onderhouden en gerepareerd door een opgeleide vakman met de nodige kennis en vaardigheden op het gebied van veiligheid. Lees deze handleiding zorgvuldig door voordat u het apparaat in gebruik neemt en zorg ervoor dat aan alle toepasselijke eisen is voldaan om gevaar en verlies van eigendommen 

te voorkomen. 

Opslag, transport en gebruik 
 Bewaar of gebruik het apparaat in een geschikte omgeving die voldoet aan de milieueisen, inclusief maar niet beperkt tot temperatuur, vochtigheid, stof, corrosieve gassen, elektromagnetische straling, enz. 
 Zorg ervoor dat het apparaat stevig is geïnstalleerd of op een vlakke ondergrond is geplaatst om vallen te voorkomen. 

 Stapel apparaten niet op elkaar, tenzij anders aangegeven. 
 Zorg voor een goede ventilatie in de bedrijfsomgeving. Dek de ventilatieopeningen op het apparaat niet af. Zorg voor voldoende ruimte voor de ventilatie. 

 Bescherm het apparaat tegen vloeistoffen van welke aard dan ook. 

 Zorg ervoor dat de stroomvoorziening een stabiele spanning levert die voldoet aan de voedingsvereisten van het apparaat. Zorg ervoor dat het uitgangsvermogen van de voeding groter is dan het totale maximumvermogen van alle aangesloten apparaten. 
 Controleer of het apparaat correct is geïnstalleerd voordat u het op de voeding aansluit. 

 Verwijder de verzegeling niet van de behuizing van het apparaat zonder eerst met Uniview te overleggen. Probeer niet het product zelf te repareren. Neem contact op met een daarvoor opgeleide professional voor het onderhoud. 

 Haal altijd eerst de stekker uit het stopcontact voordat u het apparaat probeert te verplaatsen. 
 Tref adequate waterdichte maatregelen conform de vereisten voordat u het apparaat gaat gebruiken. 

Voedingsvereisten 
 Installeer en gebruik het apparaat strikt in overeenstemming met uw plaatselijke voorschriften voor elektrische veiligheid. 
 Gebruik een UL-gecertificeerde stroomvoorziening die voldoet aan de LPS-vereisten als een adapter wordt gebruikt. 

 Gebruik de aanbevolen kabelset (netsnoer) in overeenstemming met de opgegeven nominale waarden. 

 Gebruik alleen de voedingsadapter die bij het apparaat is geleverd. 
 Gebruik een geaard stopcontact. 

 Aard uw apparaat op de juiste wijze als het apparaat bestemd is om geaard te worden. 

Batterijveiligheid 
Gebruik batterijen op de juiste wijze; anders bestaat het risico op brand of explosie. 
 Waarschuwing: Het gebruik van onjuiste batterijmodellen kan leiden tot explosie. 

 Indien u de batterij moet vervangen, raden wij u aan dit te laten doen bij een erkend servicecentrum of onder professionele begeleiding. Wij zijn niet aansprakelijk voor problemen die voortvloeien uit niet-geautoriseerde batterijvervanging. 
 Gebruik bij het vervangen van de batterij altijd een batterij van hetzelfde type als de originele! Het gebruik van een verkeerd model ter vervanging (zoals bepaalde typen lithiumbatterijen) kan ertoe leiden dat de veiligheidsbeveiliging faalt. 

 Batterijen mogen niet worden blootgesteld aan oververhitte omgevingen zoals zonlicht of vuur, aangezien dit kan leiden tot brand, explosie of ontbranding. 

 Gooi batterijen niet in vuur of verwarmingsapparaten. Knijp, buig of snijd batterijen niet, aangezien dit explosie kan veroorzaken. 
 Stel batterijen niet bloot aan extreem hoge of lage temperaturen, of aan omgevingen met zeer lage druk, aangezien dit explosie of lekkage van brandbare vloeistoffen/gassen kan veroorzaken. 

 Verwijder de gebruikte batterij volgens de plaatselijke regelgeving of volgens de instructies van de fabrikant. 

 Voor producten of de bijgeleverde afstandsbediening die een knoopcelbatterij bevatten: Slik de batterij niet in – gevaar voor chemische brandwonden! Indien ingeslikt, kan een knoopcelbatterij binnen 2 uur ernstige interne brandwonden veroorzaken en zelfs dodelijk zijn. Voorzorgsmaatregelen (inclusief maar niet beperkt tot): 
 Houd nieuwe en gebruikte batterijen uit de buurt van kinderen. 

 Stop met het gebruik van het product en houd het buiten bereik van kinderen indien het batterijcompartiment niet stevig gesloten is. 
 Indien u vermoedt dat een batterij is ingeslikt of in een deel van het lichaam is geplaatst, zoek dan onmiddellijk medische hulp. 

Netwerkbeveiliging 
Neem alle nodige maatregelen om de netwerkbeveiliging van uw apparaat te verbeteren. 

De volgende maatregelen zijn noodzakelijk voor de netwerkbeveiliging van uw apparaat: 
 Wijzig het standaardwachtwoord en stel een sterk wachtwoord in: U wordt ten zeerste aanbevolen om het standaardwachtwoord na de eerste keer inloggen te wijzigen en een sterk wachtwoord in te stellen van ten minste negen tekens, inclusief alle drie de elementen: cijfers, letters en speciale tekens. 

 Neem de accountnaam of het omgekeerde daarvan niet op in het wachtwoord. 

 Vermijd het gebruik van opeenvolgende tekens, zoals 123, abc, enz. 
 Gebruik geen herhalende tekens, zoals 111, aaa, enz. 

 Houd de firmware up-to-date: Het wordt aanbevolen om uw apparaat altijd te upgraden naar de nieuwste versie voor de nieuwste functies en betere beveiliging. Bezoek de officiële website van Uniview of neem contact op met uw plaatselijke dealer voor de nieuwste firmware. 
 Hieronder volgen aanbevelingen voor het verbeteren van de netwerkbeveiliging van uw apparaat: 

 Wijzig regelmatig het wachtwoord: Wijzig regelmatig het wachtwoord van uw apparaat en bewaar het wachtwoord veilig. Zorg ervoor dat alleen de geautoriseerde gebruiker kan inloggen op het apparaat. 

 Schakel HTTPS-/ SSL in: Gebruik het SSL-certificaat om HTTP-communicatie te versleutelen en gegevensbeveiliging te waarborgen. 



 Schakel IP-adres filtering in: Sta alleen toegang toe vanaf de opgegeven IP-adressen. 

 Minimum aantal poorttoewijzingen: Configureer uw router of firewall om een minimum aantal poorten naar het WAN te openen en alleen de noodzakelijke poorttoewijzingen te behouden.  Stel het apparaat nooit in als DMZ-host of configureer een full cone NAT. 

 Schakel de functies voor automatisch aanmelden en wachtwoord opslaan uit: Als meerdere gebruikers toegang hebben tot uw computer, dan is het raadzaam om deze functies uit te schakelen om ongeoorloofde toegang te voorkomen. 
 Kies gebruikersnaam en wachtwoord onopvallend: Gebruik niet dezelfde gebruikersnaam en hetzelfde wachtwoord als die van uw sociale media, bankrekening, e-mailaccount, enz., als gebruikersnaam en wachtwoord voor uw apparaat, om te voorkomen dat informatie van uw sociale media-, bank- of e-mailaccounts wordt gelekt. 

 Beperk gebruikersmachtigingen: Als meer dan één gebruiker toegang tot uw systeem nodig heeft, zorg er dan voor dat elke gebruiker alleen de benodigde machtigingen krijgt. 
 Schakel UPnP uit: Wanneer UPnP is ingeschakeld, dan zal de router automatisch interne poorten in kaart brengen en zal het systeem automatisch poortgegevens doorsturen, wat resulteert in risico's van gegevenslekken. Daarom wordt aanbevolen UPnP uit te schakelen als HTTP- en TCP-poorttoewijzing handmatig op uw router zijn 

ingeschakeld. 

 Multicast: Multicast is bedoeld om video naar meerdere apparaten te verzenden. Als u deze functie niet gebruikt, dan is het raadzaam multicast op uw netwerk uit te schakelen. 
 Controleer logs: Controleer regelmatig de logs van uw apparaat om ongeoorloofde toegang of abnormale handelingen te detecteren. 

 Isoleer videobewakingsnetwerken: Het isoleren van uw videobewakingsnetwerk met andere servicenetwerken helpt ongeoorloofde toegang tot apparaten in uw beveiligingssysteem vanuit andere servicenetwerken te voorkomen.  
 Fysieke bescherming: Zet het apparaat in een afgesloten kamer of kast om ongeoorloofde fysieke toegang te voorkomen.  

 SNMP: Schakel SNMP uit als u het niet gebruikt. Als u het wel gebruikt, dan wordt SNMPv3 aanbevolen. 

Meer informatie 
U kunt ook beveiligingsinformatie vinden onder Security Response Center op de officiële website van Uniview. 

Naleving van Regelgeving 
FCC-Verklaringen 

Dit apparaat voldoet aan Deel 15 van de FCC-Voorschriften. Het gebruik ervan is onderhevig aan de volgende twee voorwaarden: (1) dit apparaat mag geen schadelijke storingen veroorzaken en (2) dit apparaat moet eventueel ontvangen interferentie altijd accepteren, inclusief interferentie die ongewenste werking kan veroorzaken. Bezoek  

https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ voor de SDoC-verklaring. 
Let op: De gebruiker wordt gewaarschuwd dat wijzigingen of modificaties die niet nadrukkelijk zijn goedgekeurd door de partij die verantwoordelijk is voor de naleving, de bevoegdheid van de gebruiker om de apparatuur te gebruiken ongeldig kunnen maken. 

OPMERKING: Deze apparatuur is getest en voldoet aan de grenswaarden voor een digitaal toestel van Klasse B overeenkomstig Deel 15 van de FCC-voorschriften. Deze grenswaarden zijn bedoeld om een redelijke bescherming te bieden tegen schadelijke storingen in een huiselijke omgeving. Deze apparatuur genereert, gebruikt en kan 

radiofrequente-energie uitstralen en kan, indien niet volgens de instructies geïnstalleerd en gebruikt, schadelijke interferentie aan radiocommunicatie veroorzaken. Er is echter geen garantie dat er bij een bepaalde installatie geen interferentie zal optreden. Als dit apparaat schadelijke storing veroorzaakt aan radio- of televisieontvangst, wat 
kan worden vastgesteld door het apparaat uit en weer in te schakelen, wordt de gebruiker aanbevolen om de storing te verhelpen door een of meer van de volgende maatregelen: 

—Draai of verplaats de ontvangstantenne. 
—Vergroot de afstand tussen het toestel en de ontvanger. 

—Sluit het toestel aan op een stopcontact van een ander circuit dan dat waarop de ontvanger is aangesloten. 

—Raadpleeg uw leverancier of een ervaren radio-/tv-technicus voor hulp. 
Deze apparatuur voldoet aan de FCC-limieten voor blootstelling aan hoogfrequente straling, vastgelegd voor een ongecontroleerde omgeving. Dit apparaat moet worden geïnstalleerd en bediend met een minimale afstand van 20 cm tussen het radiator en uw lichaam. 

Europese LV/EMC/RE/RoHS-richtlijnen 

 

Dit product voldoet aan de Laagspanningsrichtlijn 2014/35/EU, EMC-richtlijn 

2014/30/EU, Radioapparatuurrichtlijn (RE) 2014/53/EU en RoHS-richtlijn 

2011/65/EU en (EU) 2015/863. 
WEEE-Richtlijn – 2012/19/EU 

 

Het product waarnaar in deze handleiding wordt verwezen, valt onder de Richtlijn 

voor afval elektrisch en elektronisch apparaat (WEEE) en moet verantwoordelijk 

worden afgevoerd. 

Batterijverordening - (EU) 2023/1542 

 

De batterij in het product voldoet aan de Europese Batterieregelgeving (EU) 
2023/1542. Voor juiste recyclage brengt u de batterij terug naar uw leverancier of 

aan een aangewezen afvallocatiepunt. 

Hierbij verklaart Zhejiang Uniview Technologies Co., Ltd. dat dit apparaat (zie etiket) voldoet aan Richtlijn 2014/53/EU. De EU-conformiteitsverklaring is beschikbaar op het volgende internetadres: https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  
De frequentiebanden en de nominale grenswaarden voor het uitgezonden vermogen van het apparaat zijn beschikbaar op het volgende internetadres: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 
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Środki ostrożności 

Urządzenie musi być instalowane, serwisowane i konserwowane przez przeszkolony personel z odpowiednią wiedzą i umiejętnościami. Przed rozpoczęciem korzystania z urządzenia należy uważnie przeczytać ten podręcznik i upewnić się, że spełniono wszelkie wymagania, aby zapobiec zagrożeniu i zniszczeniu wyposażenia. 

Przechowywanie, transport i użytkowanie 
 Przechowuj lub używaj urządzenia w odpowiednim środowisku spełniającym wymagania środowiskowe, w tym, między innymi, temperaturę, wilgotność, kurz, gazy żrące oraz promieniowanie elektromagnetyczne. 

 Upewnij się, że urządzenie jest prawidłowo zainstalowane lub umieszczone na płaskiej powierzchni, aby zapobiec jego upadkowi. 
 Jeżeli producent nie zaznaczył inaczej, nie ustawiaj urządzeń w stosach. 

 Zapewnij odpowiednią wentylację w otoczeniu. Nie przykrywaj otworów wentylacyjnych urządzenia. Zachowaj odpowiedni odstęp wokół urządzenia, aby zapewnić wentylację. 
 Chroń urządzenie przed cieczami. 

 Upewnij się, że zasilacz zapewnia stabilne napięcie zgodne z wymaganiami dotyczącymi zasilania urządzenia. Upewnij się, że moc wyjściowa zasilacza przekracza łączną maksymalną moc wszystkich podłączonych urządzeń. 

 Przed podłączeniem zasilania zweryfikuj, że urządzenie jest prawidłowo zainstalowane. 
 Nie usuwaj plomby z obudowy urządzenia bez uprzedniego skonsultowania się z firmą Uniview. Nie podejmuj prób samodzielnej naprawy urządzenia. Zleć konserwację przeszkolonemu personelowi. 

 Przed przeniesieniem urządzenia odłącz zasilanie. 

 Przed użyciem urządzenia należy podjąć odpowiednie środki zabezpieczające przed wodą, zgodnie z wymaganiami. 

Wymagania dotyczące zasilania 
 Instaluj i używaj urzązenia zgodnie z lokalnymi przepisami bezpieczeństwa elektrycznego. 

 Jeżeli używany jest zasilacz, korzystaj z zasilacza z certyfikatem UL, zgodnego z wymaganiami LPS. 
 Używaj zalecanego przewodu zasilającego o odpowiednich parametrach. 

 Używaj tylko zasilacza dostarczonego razem z urządzeniem. 

 Używaj gniazda sieci elektrycznej z uziemieniem. 
 Wykonaj prawidłowe uziemienie urządzenia, jeżeli jest to wymagane. 

Bezpieczeństwo baterii 
Należy prawidłowo używać baterii; w przeciwnym razie istnieje ryzyko pożaru lub eksplozji. 

 Ostrzeżenie: Używanie nieprawidłowych modeli baterii może prowadzić do eksplozji. 
 Jeśli konieczna jest wymiana baterii, zaleca się skorzystanie z autoryzowanego centrum serwisowego lub wymianę pod nadzorem profesjonalisty. Nie ponosimy odpowiedzialności za jakiekolwiek problemy wynikające z nieautoryzowanej wymiany baterii. 

 Przy wymianie baterii należy bezwzględnie używać baterii tego samego typu co oryginalna! Użycie niewłaściwego modelu do wymiany (takiego jak niektóre rodzaje baterii litowych) może spowodować utratę zabezpieczeń. 
 Baterii nie należy narażać na przegrzanie, takie jak światło słoneczne, ogień, ponieważ może to prowadzić do pożaru, eksplozji lub zapłonu. 

 Nie wyrzucać baterii do ognia lub urządzeń grzewczych. Nie zgniatać, nie zginać ani nie ciąć baterii, ponieważ może to spowodować eksplozję. 

 Nie narażać baterii na skrajnie wysokie lub niskie temperatury, ani na środowiska o bardzo niskim ciśnieniu, ponieważ może to spowodować eksplozję lub wyciek łatwopalnego płynu/gazu. 
 Utylizuj zużyte baterie zgodnie z lokalnymi rozporządzeniami lub instrukcjami producenta baterii. 

 Dla produktów lub dołączonego pilota zawierającego baterię guzikową: Nie połykać baterii – ryzyko oparzeń chemicznych! Jeśli zostanie połknięta, bateria guzikowa może spowodować poważne wewnętrzne oparzenia w ciągu 2 godzin i może być śmiertelna. Środki ostrożności (w tym, ale nie ograniczając się do): 

 Nowe i zużyte baterie przechowuj w miejscu niedostępnym dla dzieci. 
 Zaprzestać używania produktu i trzymać go z dala od dzieci, jeśli komora baterii nie jest solidnie zamknięta. 

 Jeśli podejrzewasz, że bateria mogła zostać połknięta lub wprowadzona do jakiejkolwiek części ciała, niezwłocznie zasięgnij pomocy medycznej. 

Zabezpieczenia sieci 
Należy stosować wszelkie środki niezbędne do ochrony sieci urządzenia. 



Następujące środki są niezbędne do ochrony sieci urządzenia: 

 Zmień hasło domyślne i skonfiguruj silne hasło: Zdecydowanie zalecana jest zmiana hasła domyślnego po pierwszym zalogowaniu i skonfigurowanie silnego hasła składającego się z co najmniej dziewięciu znaków należących do wszystkich trzech następujących kategorii: cyfry, litery i znaki specjalne. 

 Nie należy umieszczać nazwy konta ani odwrotności nazwy konta. 
 Należy unikać używania kolejnych znaków, takich jak 123, abc, itp. 

 Nie należy używać powtarzających się znaków, takich jak 111, aaa, itp. 
 Aktualizuj oprogramowanie układowe: Zalecane jest uaktualnianie urządzenia do bieżącej wersji, zapewniającej dostępność najnowszych funkcji i lepsze zabezpieczenia. Aby uzyskać najnowsze oprogramowanie układowe, skorzystaj z oficjalnej witryny internetowej firmy Uniview lub skontaktuj się z lokalnym dystrybutorem. 

 Uwzględnij następujące zalecenia dotyczące ulepszania zabezpieczeń sieciowych urządzenia: 

 Regularnie zmieniaj hasło: Regularnie zmieniaj hasło urządzenia i chroń hasło. Upewnij się, że tylko autoryzowany użytkownik może zalogować się do urządzenia. 
 Włącz funkcje HTTPS/SSL: Używaj certyfikatu SSL do szyfrowania komunikacji protokołu HTTP i ochrony danych. 

 Włącz filtr adresów IP: Zezwalaj na dostęp tylko z określonych adresów IP. 
 Minimalizuj mapowanie portów: Skonfiguruj router lub zaporę do otwierania minimalnego zestawu portów dla sieci WAN i zachowaj tylko niezbędne mapowania portów.  Nie konfiguruj urządzenia jako hosta strefy DMZ i nie konfiguruj translacji NAT typu jeden do jednego. 

 Wyłącz funkcje automatycznego logowania i zapisywania haseł: Jeżeli wiele osób korzysta z komputera, wyłącz te funkcje, aby zapobiec nieautoryzowanemu dostępowi. 

 Wybieraj nazwę użytkownika i hasło rozważnie: Nie używaj dla urządzenia nazwy użytkownika i hasła skonfigurowanego dla mediów społecznościowych, banku, konta e-mail itp., ponieważ te informacje mogą zostać przejęte przez osoby nieupoważnione. 
 Ogranicz uprawnienia użytkowników: Jeżeli system musi być używany przez kilka osób, udziel każdej z nich tylko niezbędnych uprawnień. 

 Wyłącz funkcję UPnP: Gdy funkcja UPnP jest włączona, router automatycznie mapuje porty wewnętrzne, a system automatycznie przekazuje dane portów, stwarzając ryzyko ujawnienia danych. Zalecane jest więc wyłączenie funkcji UPnP, jeżeli mapowanie portów HTTP i TCP zostało włączone ręcznie na routerze. 

 Multiemisja: Multiemisja umożliwia przesyłanie sygnału wideo do wielu urządzeń. Jeżeli ta funkcja nie jest używana, zalecane jest wyłączenie multiemisji w sieci. 
 Sprawdzaj dzienniki: Regularnie sprawdzaj dzienniki urządzenia, aby wykryć nieautoryzowany dostęp lub nietypowe operacje. 

 Izoluj sieć monitoringu wideo: Izolowanie sieci monitoringu wideo od sieci innych usług ułatwia zapobieganie nieautoryzowanemu dostępowi do urządzeń systemu ochrony z sieci innych usług.  
 Ochrona fizyczna: Aby zapobiec nieautoryzowanemu dostępowi do urządzenia, przechowuj je w zamkniętym pomieszczeniu lub szafce.  

 Protokół SNMP: Wyłącz protokół SNMP, jeżeli nie jest używany. Jeżeli korzystasz z protokołu SNMP, zalecana jest wersja SNMPv3. 

Dowiedz się więcej 
Więcej informacji dotyczących zabezpieczeń można uzyskać w sekcji Security Response Center oficjalnej witryny internetowej firmy Uniview. 

Zgodność z przepisami 
Zgodność z przepisami komisji FCC 

Urządzenie jest zgodne z wymaganiami określonymi w części 15 przepisów komisji FCC. Zezwolenie na użytkowanie urządzenia jest uzależnione od spełnienia następujących dwóch warunków: (1) urządzenie nie powinno powodować zakłóceń i (2) powinno być odporne na zakłócenia zewnętrzne, łącznie z zakłóceniami powodującymi 

nieprawidłowe funkcjonowanie. Odwiedź  
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ w celu uzyskania deklaracji zgodności (SDoC). 

Przestroga: Wprowadzenie zmian lub modyfikacji urządzenia, które nie zostały wyraźnie zatwierdzone przez stronę odpowiedzialną za zapewnienie zgodności z przepisami, może spowodować anulowanie autoryzacji użytkownika do korzystania z tego urządzenia. 
UWAGA: To urządzenie było testowane i zostało uznane za zgodne z limitami dla urządzeń cyfrowych klasy B, określonymi w części 15 przepisów komisji FCC. Ograniczenia określono w celu zapewnienia uzasadnionej ochrony przed szkodliwymi zakłóceniami w instalacjach obiektów mieszkalnych. To urządzenie generuje, wykorzystuje i może 

emitować energię o częstotliwościach radiowych i powodować zakłócenia łączności radiowej, jeżeli nie jest zainstalowane i użytkowane zgodnie z zaleceniami. Nie można zagwarantować, że działanie niektórych instalacji nie będzie zakłócane. Jeżeli urządzenie zakłóca odbiór radiowy lub telewizyjny, co można sprawdzić poprzez jego wyłączenie 

i ponownie włączenie, zakłócenia tego typu można eliminować, korzystając z następujących metod: 
– Zmiana ustawienia lub lokalizacji anteny odbiorczej. 

– Zwiększenie odległości pomiędzy urządzeniem a odbiornikiem. 

–Podłączenie urządzenia do gniazda sieci elektrycznej w obwodzie innym niż obwód, do którego jest podłączony odbiornik. 
—Skorzystanie z pomocy dystrybutora lub doświadczonego technika radiowo-telewizyjnego. 

To urządzenie jest zgodne z limitami narażenia na promieniowanie w środowisku niekontrolowanym, określonymi przez komisję FCC. Podczas instalowania i użytkowania urządzenia należy zachować minimalną odległości 20 cm pomiędzy elementem promieniującym a ciałem. 
Europejska dyrektywa LV/EMC/RE/RoHS 

 

Ten produkt spełnia wymagania Dyrektywy niskiego napięcia 2014/35/UE, 

Dyrektywy EMC 2014/30/UE, Dyrektywy RE 2014/53/UE oraz Dyrektywy RoHS 
2011/65/UE i (UE) 2015/863. 

Dyrektywa WEEE – 2012/19/UE 

 

Produkt, do którego odnosi się niniejsza instrukcja, jest objęty dyrektywą WEEE 
(Waste Electrical & Electronic Equipment) i musi być utylizowany w 

odpowiedzialny sposób. 

Rozporządzenie w sprawie baterii – (UE) 2023/1542 

 

Bateria w produkcie jest zgodna z europejskim rozporządzeniem w sprawie 
baterii (UE) 2023/1542. W celu prawidłowego recyklingu zwróć baterię do 

dostawcy lub wyznaczonego punktu zbiórki. 

Niniejszym firma Zhejiang Uniview Technologies Co., Ltd. oświadcza, że niniejsze urządzenie (odniesienie do etykiety) jest zgodne z dyrektywą 2014/53/UE. Deklaracja zgodności UE jest dostępna pod adresem internetowym: https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  
Pasma częstotliwości oraz nominalne limity mocy nadawania urządzenia są dostępne pod następującym adresem internetowym: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 

  magyar   

Biztonsági előírások 

A készüléket csak megfelelő biztonsági ismeretekkel és készségekkel rendelkező, képzett szakember telepítheti, szervizelheti és tarthatja karban. Mielőtt elkezdené használni az eszközt, kérjük, olvassa el figyelmesen ezt az útmutatót, és győződjön meg arról, hogy minden vonatkozó követelmény teljesül a balesetek és vagyoni károk elkerülése 

érdekében. 

Tárolás, szállítás és használat 
 Tárolja és használja az eszközt olyan megfelelő környezetben, amely megfelel a környezeti követelményeknek, ideértve – de nem kizárólagosan – a hőmérsékletet, páratartalmat, port, korróziót okozó gázokat, elektromágneses sugárzást stb. 

 Győződjön meg arról, hogy az eszköz biztonságosan van telepítve vagy sík felületre helyezve a leesés megelőzése érdekében. 

 Hacsak másképp nem rendelkezik, ne helyezze egymásra a készülékeket. 
 Gondoskodjon a megfelelő szellőzésről a működési környezetben. Ne takarja le a készülék szellőzőnyílásait. Biztosítson megfelelő helyet a szellőzéshez. 

 Védje a készüléket bármilyen folyadéktól. 

 Győződjön meg arról, hogy a tápegység stabil feszültséget biztosít, amely megfelel az eszköz teljesítményigényeinek. Győződjön meg arról, hogy a tápegység kimeneti teljesítménye meghaladja az összes csatlakoztatott eszköz maximális összteljesítményét. 
 Győződjön meg arról, hogy az eszköz megfelelően van telepítve, mielőtt csatlakoztatná az áramellátáshoz. 

 Ne távolítsa el a tömítést a készülék testéről anélkül, hogy előzetesen egyeztetne az Uniview-val. Ne próbálja saját maga szervizelni a terméket. Kérjen segítséget képzett szakembertől a karbantartáshoz. 
 A készülék mozgatása előtt mindig húzza ki a tápegységből. 

 Használat előtt a vonatkozó követelményeknek megfelelően gondoskodjon a megfelelő vízvédelmi intézkedésekről. 

Tápellátási követelmények 
 Telepítse és használja a készüléket szigorúan a helyi villamos biztonsági előírásoknak megfelelően. 
 Ha adaptert használ, UL-tanúsítvánnyal rendelkező, az LPS-követelményeknek megfelelő tápegységet alkalmazzon. 

 A megadott névleges értékeknek megfelelően használja a javasolt kábelkészletet (tápkábelt). 

 Kizárólag a készülékhez mellékelt hálózati adaptert használja. 
 Használjon védőföldeléssel (földeléssel) ellátott hálózati aljzatot. 

 Ha a készülék földelést igényel, gondoskodjon a megfelelő földeléséről. 

Az akkumulátor biztonsága 
Kérjük, az akkumulátorokat megfelelően használja; ellenkező esetben tűz- vagy robbanásveszély áll fenn. 

 Figyelmeztetés! A nem megfelelő akkumulátortípusok használata robbanást okozhat. 

 Ha akkumulátort kell cserélnie, ajánlott, hogy forduljon egy hivatalos szervizközponthoz, vagy végeztesse el a cserét szakfelügyelet mellett. Nem vállalunk felelősséget a jogosulatlan akkumulátorcseréből eredő problémákért. 
 Az akkumulátor cseréjekor mindenképpen az eredetivel azonos típusú akkumulátort használjon! A helyettesítéshez nem megfelelő modell használata (például bizonyos típusú lítiumakkumulátorok) a biztonsági védelem meghibásodását okozhatja. 



 Az akkumulátorokat ne tegye ki túlmelegedésnek (például közvetlen napfénynek vagy nyílt lángnak), mivel ez tűzhöz, robbanáshoz vagy gyulladáshoz vezethet. 

 Ne dobjon elemeket tűzbe vagy fűtőkészülékekbe. Ne nyomja össze, ne hajlítsa meg és ne vágja fel az akkumulátorokat, mert ez robbanást okozhat. 

 Ne tegye ki az akkumulátorokat rendkívül magas vagy alacsony hőmérsékletnek, illetve nagyon alacsony légnyomású környezetnek, mivel ez robbanást vagy gyúlékony folyadék/gáz szivárgását okozhatja. 
 A használt elemet a helyi előírásoknak vagy az elem gyártójának utasításainak megfelelően kell ártalmatlanítani. 

 Olyan termékek vagy a hozzájuk tartozó távirányítók esetén, amelyek gombelemet tartalmaznak: Ne nyelje le az elemet – vegyi égési sérülés veszélye áll fenn! Ha lenyelik, egy gombelem súlyos belső égési sérüléseket okozhat 2 órán belül, és halálos is lehet. Óvintézkedések (többek között, de nem kizárólag): 
 Tartsa távol az új és használt elemeket/akkumulátorokat a gyermekektől. 

 Ha az elemtartó rekesz nincs biztonságosan lezárva, hagyja abba a termék használatát, és tartsa távol gyermekektől. 

 Ha arra gyanakszik, hogy valaki lenyelt egy elemet, vagy az test bármely részébe került, azonnal forduljon orvoshoz. 

Hálózati biztonság 
Kérjük, tegyen meg minden szükséges intézkedést a hálózatbiztonság fokozása érdekében az Ön eszköze számára. 

Az alábbiak a készülék hálózati biztonsága érdekében szükséges intézkedések: 

 Alapértelmezett jelszó módosítása és erős jelszó beállítása: Erősen ajánlott az alapértelmezett jelszó megváltoztatása az első bejelentkezés után, és legalább kilenc karakterből álló erős jelszó beállítása, amely mindhárom elemet tartalmazza: számjegyeket, betűket és speciális karaktereket. 
 Ne szerepeljen benne a fióknév vagy a fióknév fordítottja. 

 Kerülje az egymást követő karakterek használatát, például 123, abc stb. 
 Ne használjon ismétlődő karaktereket, például 111, aaa stb. 

 Tartsa naprakészen a firmware-t: Ajánlott, hogy készülékét mindig a legújabb verzióra frissítse a legújabb funkciók és a jobb biztonság érdekében. A legfrissebb firmware-ért látogasson el a Uniview hivatalos weboldalára, vagy lépjen kapcsolatba a helyi viszonteladójával. 

 Az alábbiakban ajánlásokat találunk a készülék hálózati biztonságának javításához: 
 Jelszó rendszeres módosítása: Rendszeresen cserélje le az eszköz jelszavát, és őrizze meg annak biztonságát. Győződjön meg arról, hogy csak a jogosult felhasználók jelentkezhetnek be az eszközre. 

 HTTPS/SSL engedélyezése: Használjon SSL-tanúsítványt a HTTP-kommunikáció titkosításához és az adatbiztonság garantálásához. 
 IP-címszűrés engedélyezése: Csak a megadott IP-címekről engedélyezze a hozzáférést. 

 Minimális port-leképezés: Állítsa be az útválasztóját vagy tűzfalát úgy, hogy a WAN felé csak a minimálisan szükséges portokat nyissa meg, és kizárólag a szükséges port-leképezéseket tartsa meg.  Soha ne állítsa az eszközt DMZ-kiszolgálónak, és ne konfiguráljon teljes kúp NAT-ot. 

 Tiltsa le az automatikus bejelentkezést és a jelszó mentése funkciót: Ha több felhasználó is hozzáfér a számítógépéhez, ajánlott letiltani ezeket a funkciókat a jogosulatlan hozzáférés megelőzése érdekében. 
 Válasszon felhasználónevet és jelszót körültekintően: Kerülje a közösségi média-, bank- vagy e-mail-fiókjaihoz használt felhasználónevek és jelszavak alkalmazását eszköze bejelentkezési adataiként, hogy megelőzze ezeknek az adatoknak a kiszivárgását abban az esetben, ha az említett fiókok kompromittálódnak. 

 Felhasználói jogosultságok korlátozása: Ha egynél több felhasználónak van szüksége hozzáférésre a rendszeréhez, győződjön meg arról, hogy minden felhasználó csak a szükséges engedélyeket kapja meg. 

 UPnP letiltása: Ha az UPnP engedélyezve van, a router automatikusan leképezi a belső portokat, és a rendszer automatikusan továbbítja a portadatokat, ami adatszivárgási kockázatot jelent. Ezért javasolt a UPnP letiltása, amennyiben a HTTP- és TCP-portleképezést manuálisan engedélyezte a routerén. 
 Multicast: A multicast funkció célja, hogy videót továbbítson több eszköz számára. Ha nem használja ezt a funkciót, ajánlott letiltani a multicastot a hálózatán. 

 Naplók ellenőrzése: Rendszeresen ellenőrizze az eszköz naplófájljait jogosulatlan hozzáférések vagy rendellenes műveletek észlelése érdekében. 
 Videó-megfigyelő hálózat izolálása: A videomegfigyelő hálózat elkülönítése a többi szolgáltatási hálózattól segít megelőzni a biztonsági rendszer eszközeihez való jogosulatlan hozzáférést más szolgáltatási hálózatok felől.  

 Fizikai védelem: A jogosulatlan fizikai hozzáférés megakadályozása érdekében a készüléket zárt helyiségben vagy szekrényben kell tárolni.  

 SNMP: Tiltsa le az SNMP-t, ha nem használja. Ha mégis használja, az SNMPv3 javasolt. 

További információk 
Biztonsági információkat a Uniview hivatalos weboldalán található Biztonsági Válaszközpontból is beszerezhet. 

Jogszabályi megfelelés 
FCC nyilatkozatok 

Az eszköz megfelel az FCC Szabályzat 15. részének. A működésre az alábbi feltételek vonatkoznak: (1) A készülék nem okozhat káros interferenciát, és (2) a készüléknek el kell viselnie minden interferenciát, ideértve az olyan interferenciákat is, amelyek nem kívánatos működést okoznak. Látogasson el  
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ az SDoC dokumentumért. 

Figyelem: Felhívjuk a felhasználó figyelmét, hogy a megfelelőségért felelős fél kifejezett jóváhagyása nélküli változtatások és módosítások érvénytelenítik a felhasználó berendezés használatára vonatkozó jogosultságát. 
MEGJEGYZÉS! A berendezés vizsgálata során megállapították, hogy az megfelel az FCC Szabályzat 15. részében foglalt, "B" osztályú digitális készülékekre vonatkozó határértékeknek. Ezen határértékek célja az, hogy a káros interferencia ellen elfogadható mértékű védelmet biztosítsanak a lakókörnyezetekben. A berendezés rádiófrekvenciás 

energiát kelt, használ és sugároz, és amennyiben a telepítését nem az ebben az útmutatóban leírtak szerint végzik, káros zavarokat okozhat a rádiós kommunikációban. Azonban, nincs garancia arra, hogy bizonyos berendezésekben nem lép fel interferencia. Ha a berendezés káros interferenciát okoz a rádió- és televízióadásban, amit a 

berendezés ki- és bekapcsolásával lehet megállapítani, akkor a felhasználó az interferenciát a következő intézkedésekkel szüntetheti meg: 
— A vevőantenna irányának vagy helyének megváltoztatása. 

— A berendezés és a vevő közötti távolság növelése. 

— A berendezés csatlakoztatása olyan konnektorhoz, amely más áramkörhöz tartozik, mint a vevőkészülék. 
—Kérjen segítséget a kereskedőtől vagy egy tapasztalt rádió/TV-szerelőtől. 

Ez a berendezés megfelel az FCC által ellenőrizetlen környezetre előírt sugárzási expozíciós határértékeinek. Ezt a berendezést úgy kell telepíteni és üzemeltetni, hogy a sugárzó és a test bármely része között legalább 20 cm távolság legyen. 
Európai LV/EMC/RE/RoHS irányelv 

 

Ez a termék megfelel a 2014/35/EU alacsony feszültség direktívának, a 2014/30/EU 

elektromágneses kompatibilitás direktívának, a 2014/53/EU R&TTE direktívának 
és a 2011/65/EU és (EU) 2015/863 RoHS direktívának. 

WEEE irányelv –2012/19/EU 

 

A kézikönyv által említett termék a Szennyezetes Elektromos és Elektronikus 

Eszközök (WEEE) irányelv alá tartozik, és felelősségteljes módon kell eldobni. 

Akkumulátorokra vonatkozó 2023/1542/EU rendelet 

 

A termékben található akku megfelel az Európai Akkuiránymeghatározásnak 
(EU) 2023/1542. A megfelelő recikláláshoz adja vissza az akkut a szállítójának 

vagy egy megnevezett gyűjtőhelyre. 

Ezennel a Zhejiang Uniview Technologies Co., Ltd. kijelenti, hogy ez az eszköz (lásd a címkét) megfelel a 2014/53/EU irányelvnek. Az EU konformitásértelmezés a következő internetcímen érhető el: 
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  

A készülék frekvenciasávjai és a sugárzott névleges teljesítmény határértékei a következő internetcímen érhetők el: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 
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Precauções de Segurança 

A instalação, reparação e manutenção do dispositivo devem ser efetuadas por um profissional qualificado com os conhecimentos e competências necessários. Antes de começar a utilizar o dispositivo, leia atentamente este guia e certifique-se de que todos os requisitos aplicáveis são cumpridos para evitar perigos e perdas de propriedade. 

Armazenamento, Transporte e Utilização 
 Armazene ou utilize o dispositivo num ambiente adequado que cumpra os requisitos ambientais, incluindo, mas não se limitando a, temperatura, humidade, poeira, gases corrosivos, radiação eletromagnética, etc. 

 Certifique-se de que o dispositivo é instalado em segurança ou colocado numa superfície plana para prevenir as quedas. 

 A não ser que especificado de outra forma, não empilhe dispositivos. 
 Garanta uma boa ventilação no ambiente de funcionamento. Não tape as saídas de ventilação no dispositivo. Permita o espaço adequado para a ventilação. 

 Proteja o dispositivo de qualquer tipo de líquido. 

 Certifique-se de que a fonte de alimentação fornece uma tensão estável que cumpre os requisitos energéticos do dispositivo. Certifique-se de que a potência de saída da fonte de alimentação excede a potência máxima total de todos os dispositivos ligados. 
 Verifique se o dispositivo está instalado corretamente antes de o ligar à eletricidade. 

 Não remova o selo do corpo do dispositivo sem consultar primeiro a Uniview. Não tente reparar ou fazer a manutenção do produto por si mesmo. Contacte um profissional treinado para efetuar a manutenção. 
 Desligue sempre o dispositivo da eletricidade antes de tentar mover o dispositivo. 

 Adote as medidas de impermeabilização adequadas, em conformidade com os requisitos, antes de utilizar o dispositivo. 

Requisitos energéticos 
 A instalação e a utilização do dispositivo deve estar em estrita conformidade com os regulamentos locais relacionados com a segurança elétrica. 
 Utilize uma fonte de alimentação com certificação UL que cumpra os requisitos de LPS, caso seja utilizado um adaptador. 



 Utilize o cabo (cabo de alimentação) recomendado de acordo com as classificações especificadas. 

 Apenas utilize o adaptador de alimentação fornecido com o seu dispositivo. 

 Utilize uma tomada elétrica com uma ligação à terra de proteção. 
 Aterre corretamente o seu dispositivo se este tiver que ser ligado à terra. 

Segurança da Bateria 
Utilize as baterias corretamente; caso contrário, existe risco de incêndio ou explosão. 
 Aviso: A utilização de modelos de bateria incorretos pode provocar uma explosão. 

 Se necessitar de substituir a bateria, recomenda-se que se dirija a um centro de assistência autorizado ou que a substituição seja efetuada sob supervisão profissional. Não nos responsabilizamos por quaisquer problemas decorrentes da substituição não autorizada da bateria. 

 Ao substituir a bateria, certifique-se de utilizar uma bateria do mesmo tipo que a original! A utilização de um modelo incorreto para substituição (como certos tipos de baterias de lítio) pode causar a falha da proteção de segurança. 
 As baterias não devem ser expostas a ambientes de sobreaquecimento, como luz solar direta ou fogo, pois tal pode originar incêndio, explosão ou combustão. 

 Não elimine as baterias no fogo ou em aparelhos de aquecimento. Não esmague, dobre ou corte as baterias, pois isso pode causar explosão. 

 Não exponha as baterias a temperaturas extremamente altas ou baixas, nem a ambientes de pressão muito reduzida, pois tal pode causar explosão ou fuga de líquidos/gases inflamáveis. 
 Elimine a bateria usada de acordo com a regulamentação local ou as instruções do fabricante da bateria. 

 Para produtos ou o controlo remoto incluído que contenham uma bateria de botão: Não engula a bateria – risco de queimadura química! Se ingerida, uma bateria de botão pode causar queimaduras internas graves em até 2 horas e pode ser fatal. Precauções (incluindo, mas não se limitando a): 
 Mantenha as baterias novas e usadas fora do alcance das crianças. 

 Pare de utilizar o produto e mantenha-o afastado das crianças se o compartimento da bateria não estiver firmemente fechado. 

 Se suspeitar que uma bateria foi engolida ou inserida em qualquer parte do corpo, procure assistência médica imediata. 

Segurança da rede 
Tome todas as medidas necessárias para melhorar a segurança da rede para o seu dispositivo. 

As seguintes são medidas necessárias para a segurança da rede do seu dispositivo: 

 Altere a palavra-passe predefinida e defina uma palavra-passe forte: é vivamente recomendado que altere a palavra-passe predefinida depois do primeiro início de sessão e defina uma palavra-passe segura com, pelo menos, nove caracteres incluindo todos os três elementos: dígitos, letras e caracteres especiais. 
 Não inclua o nome da conta nem o inverso do nome da conta. 

 Evite utilizar carateres consecutivos, como 123, abc, etc. 
 Não utilize caracteres repetidos, como 111, aaa, etc. 

 Manter o firmware atualizado: é recomendado que o seu dispositivo esteja sempre atualizado com a versão mais recente para obter as funções mais recentes e a melhor segurança. Visite o website oficial da Uniview ou contacte o seu vendedor local para obter o firmware mais recente. 

 As seguintes são recomendações para melhorar a segurança da rede do seu dispositivo: 
 Altere regularmente a palavra-passe: altere regularmente a palavra-passe do seu dispositivo e mantenha a palavra-passe segura. Certifique-se de que apenas os utilizadores autorizados podem iniciar sessão no dispositivo. 

 Ative HTTPS/SSL: utilize o certificado SSL para encriptar as comunicações HTTP e garantir a segurança dos dados. 
 Ative a filtragem de endereços IP: apenas permita o acesso dos endereços IP especificados. 

 Mapeamento de portas mínimo: configure o seu router ou firewall para abrir um conjunto mínimo de portas à WAN e apenas mantenha os mapeamentos de portas necessários.  Nunca defina o dispositivo com o anfitrião DMZ nem configure um NAT de cone completo. 

 Desative as funcionalidades de início de sessão automático e de guardar a palavra-passe: se vários utilizadores tiverem acesso ao seu computador, é recomendado que desative estas funcionalidades para prevenir o acesso não autorizado. 
 Escolha discretamente um nome de utilizador e uma palavra-passe: Evite utilizar o nome de utilizador e a palavra-passe das suas redes sociais, conta bancária, conta de e-mail, etc., como nome de utilizador e palavra-passe do seu dispositivo, para evitar que as informações das suas contas de redes sociais, bancárias e de e-mail sejam 

comprometidas em caso de fuga de dados. 

 Restrinja as permissões de utilizador: se mais de um utilizador precisar de aceder ao seu sistema, certifique-se de que cada utilizador apenas tem as permissões necessárias. 
 Desative o UPnP: quando o UPnP está ativado, o router irá mapear automaticamente as portas internas, e o sistema irá reencaminhar automaticamente os dados das portas, resultando no risco de fuga de dados. Por isso, é recomendado que desative o UPnP se o mapeamento de portas HTTP e TCP tiver sido ativado manualmente no seu 

router. 
 Multicast: o Multicast destina-se a transmitir vídeo para vários dispositivos. Se não utilizar esta função, é recomendado que desative o multicast na sua rede. 

 Verifique os registos: verifique regularmente os registos do dispositivo para detetar acessos não autorizados ou operações anómalas. 

 Isole a rede de videovigilância: o isolamento da sua rede de videovigilância a outras redes de serviço ajuda a prevenir o acesso não autorizado aos dispositivos no seu sistema de segurança por outras redes de serviço.  
 Proteção física: mantenha o dispositivo numa sala ou num armário trancado para prevenir o acesso físico não autorizado.  

 SNMP: desative o SNMP se não o utilizar. Se o utilizar, recomenda-se o SNMPv3. 

Saber mais 
Também poderá obter informações de segurança em Security Response Center no website oficial da Uniview. 

Avertissement de l’utilisation de la batterie 
 Lorsque utiliser la batterie, évitez: 
 Température et pression d'air extrêmement élevées ou basses pendant l'utilisation, le stockage et le transport. 
 Remplacement de la batterie. 

 Utilisez la batterie correctement. Mauvaise utilisation de la batterie comme celles mentionnées ici, peut entraîner des risques d’incendie, d’explosion ou de fuite liquide de gaz inflammables. 
 Remplacer la batterie par un type incorrect; 
 Disposer d’une batterie dans le feu ou un four chaud, écraser mécaniquement ou couper la batterie; 

 Disposer la batterie utilisée conformément à vos règlements locaux ou aux instructions du fabricant de la batterie. 

Conformidade Regulatória 
Declaração FCC 
Este dispositivo está em conformidade com a Parte 15 dos Regulamentos da FCC. O funcionamento está sujeito às seguintes duas condições: (1) Este dispositivo não poderá causar interferências prejudiciais e (2) este dispositivo deverá aceitar qualquer interferência recebida, incluindo interferências que possam causar um funcionamento 

indesejável. Visite  
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ para a DoC. 

Advertência: O utilizador é advertido que alterações ou modificações que não sejam expressamente aprovadas pelo responsável pelo cumprimento poderão anular a autoridade para operar o equipamento por parte do utilizador. 

NOTA: Este equipamento foi testado e considerado em conformidade com os limites de um dispositivo digital de classe B, de acordo com a parte 15 dos Regulamentos da FCC. Estes limites destinam-se a assegurar uma proteção razoável contra interferências nocivas num ambiente residencial. Este equipamento gera, usa e pode irradiar 
energia de radiofrequência e, se não for instalado e usado de acordo com as instruções, poderá causar interferência prejudicial às radiocomunicações. No entanto, não existe garantia que essa interferência não ocorrerá numa instalação particular. Se este equipamento causar interferência prejudicial à receção do rádio ou da televisão, que 

pode ser determinada ao ligar e desligar o equipamento, o utilizador deve tentar corrigir a interferência com uma ou mais das seguintes medidas: 
— Reoriente ou reposicione a antena de receção. 

— Aumente a separação entre o equipamento e o recetor. 

— O equipamento a uma tomada elétrica num circuito diferente daquele ao qual está ligado o recetor. 
— Consulte o revendedor ou um técnico profissional de rádio/TV para obter ajuda. 

Este equipamento cumpre os limites de exposição à radiação da FCC definidos para um ambiente não controlado. Este equipamento deve ser instalado e utilizado com uma distância mínima de 20 cm entre o radiador e qualquer parte do corpo. 

Diretiva Europeia LV/EMC/RE/RoHS 

 

Este produto está em conformidade com a Diretiva de Baixa Tensão 2014/35/UE, 

a Diretiva EMC 2014/30/UE, a Diretiva RED 2014/53/UE e as Diretivas RoHS 
2011/65/UE e (UE) 2015/863. 

Diretiva WEEE –2012/19/EU 

 

O produto ao qual se refere este manual está sujeito à Diretiva de Equipamentos 
Elétricos e Eletrônicos de Uso Doméstico (WEEE) e deve ser descartado de 

maneira responsável. 

Regulamento de Bateria- (UE) 2023/1542 

 

A bateria no produto está em conformidade com o Regulamento Europeu de 
Baterias (UE) 2023/1542. Para reciclagem adequada, devolva a bateria ao 

fornecedor ou a um ponto de coleta designado. 

A Zhejiang Uniview Technologies Co., Ltd. declara, por meio deste, que este dispositivo (consulte a etiqueta) está em conformidade com a Diretiva 2014/53/UE. A declaração de conformidade da UE está disponível no seguinte endereço da Internet: https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  
As bandas de frequência e os limites nominais de potência de transmissão do dispositivo estão disponíveis no seguinte endereço da Internet: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 
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Bezpečnostní opatření 

Zařízení musí být instalováno, servisováno a udržováno vyškoleným odborníkem s nezbytnými znalostmi a dovednostmi v oblasti bezpečnosti. Před zahájením používání zařízení si pečlivě přečtěte tuto příručku a ujistěte se, že jsou splněny všechny platné požadavky, aby nedošlo k ohrožení bezpečnosti nebo ztrátě majetku. 

Skladování, přeprava a používání 
 Skladujte nebo používejte zařízení ve vhodném prostředí, které splňuje environmentální požadavky, včetně, ale nikoli výhradně, teploty, vlhkosti, prachu, korozivních plynů, elektromagnetického záření atd. 

 Ujistěte se, že je zařízení bezpečně nainstalováno nebo umístěno na rovném povrchu, aby se předešlo jeho pádu. 

 Pokud není uvedeno jinak, zařízení naskládejte na sebe. 
 Zajistěte dobré větrání v provozním prostředí. Nepřikrývejte ventilační otvory na zařízení. Ujistěte se, že je pro ventilaci k dispozici dostatečný prostor. 

 Chraňte zařízení před jakoukoli kapalinou. 

 Ujistěte se, že zdroj napájení poskytuje stabilní napětí odpovídající požadavkům zařízení na příkon. Ujistěte se, že výstupní výkon zdroje napájení převyšuje celkový maximální výkon všech připojených zařízení. 
 Před připojením zařízení k napájení se ujistěte, že je řádně nainstalováno. 

 Neodstraňujte pečeť z těla zařízení bez předchozí konzultace se společností Uniview. Nepokoušejte se provádět servis výrobku sami. Pro údržbu kontaktujte proškoleného odborníka. 
 Před jakýmkoli pokusem o přesun zařízení vždy odpojte zařízení od napájení. 

 Před použitím zařízení přijměte odpovídající opatření proti vodě v souladu s požadavky. 

Požadavky na napájení 
 Instalujte a používejte zařízení v přísném souladu s místními předpisy pro elektrickou bezpečnost. 
 Pokud je použit adaptér, použijte zdroj napájení certifikovaný podle norem UL, který splňuje požadavky na LPS. 

 Používejte doporučený napájecí kabel (cordset) v souladu s uvedenými jmenovitými hodnotami. 

 Používejte pouze napájecí adaptér dodaný s vaším zařízením. 
 Používejte síťovou zásuvku s ochranným uzemněním. 

 Pokud má být zařízení uzemněno, řádně je uzemněte. 

Bezpečnost baterií 
Používejte baterie správně; jinak hrozí nebezpečí požáru nebo výbuchu. 

 Varování: Použití nesprávných modelů baterií může vést k výbuchu. 

 Pokud potřebujete vyměnit baterii, doporučujeme obrátit se na autorizované servisní středisko nebo provést výměnu pod odborným dohledem. Neneseme odpovědnost za žádné problémy vzniklé v důsledku neoprávněné výměny baterie. 
 Při výměně baterie vždy použijte baterii stejného typu jako je originál! Použití nesprávného modelu pro výměnu (například určitých typů lithiových baterií) může vést k selhání bezpečnostní ochrany. 

 Baterie nesmějí být vystaveny přehřátému prostředí, jako je sluneční záření nebo oheň, protože by to mohlo vést k požáru, výbuchu nebo vznícení. 
 Baterie nevyhazujte do ohně nebo do topných zařízení. Nemačkejte, neohýbejte ani nestříhejte baterie, protože by mohlo dojít k výbuchu. 

 Nevystavujte baterie extrémně vysokým nebo nízkým teplotám ani prostředí s velmi nízkým tlakem, protože by mohlo dojít k výbuchu nebo úniku hořlavé kapaliny/plynu. 

 Použitou baterii zlikvidujte v souladu s místními předpisy nebo pokyny výrobce baterie. 
 U produktů nebo přiloženého dálkového ovladače obsahujících knoflíkový článek: Nepolykejte baterii – hrozí nebezpečí chemického poleptání! Pokud je knoflíková baterie spolknuta, může do 2 hodin způsobit vážné popáleniny vnitřních orgánů a může být smrtelná. Opatření (včetně, ale nikoli výhradně): 

 Uchovávejte nové i použité baterie mimo dosah dětí. 

 Pokud není přihrádka na baterie bezpečně uzavřena, přestaňte produkt používat a uchovávejte jej mimo dosah dětí. 
 Pokud máte podezření, že byla baterie spolknuta nebo vložena do jakékoli části těla, vyhledejte okamžitě lékařskou pomoc. 

Zabezpečení sítě 
Pro zvýšení bezpečnosti sítě vašeho zařízení přijměte všechna nezbytná opatření. 

Následující opatření jsou nezbytná pro zabezpečení sítě vašeho zařízení: 

 Změňte výchozí heslo a nastavte silné heslo: Důrazně doporučujeme změnit výchozí heslo po prvním přihlášení a nastavit silné heslo o délce alespoň devíti znaků, které obsahuje všechny tři prvky: číslice, písmena a speciální znaky. 

 Nepoužívejte název účtu ani jeho obrácenou podobu. 
 Nepoužívejte po sobě jdoucí znaky, jako jsou 123, abc atd. 

 Nepoužívejte opakující se znaky, jako jsou 111, aaa atd. 

 Udržujte firmware aktualizovaný: Doporučujeme, aby bylo vaše zařízení vždy aktualizováno na nejnovější verzi kvůli nejnovějším funkcím a lepší zabezpečení. Navštivte oficiální webové stránky společnosti Uniview nebo kontaktujte svého místního prodejce a získejte nejnovější firmware. 
 Následující doporučení slouží ke zvýšení bezpečnosti sítě vašeho zařízení: 

 Pravidelně měňte heslo: Pravidelně měňte heslo svého zařízení a uchovávejte jej v bezpečí. Ujistěte se, že se do zařízení mohou přihlásit pouze oprávnění uživatelé. 
 Povolit HTTPS/SSL: Použijte certifikát SSL k šifrování komunikace HTTP a zajištění bezpečnosti dat. 

 Povolit filtrování podle IP adres: Povolit přístup pouze ze zadaných IP adres. 

 Minimální mapování portů: Nakonfigurujte svůj směrovač nebo firewall tak, aby otevíral minimální sadu portů směrem k síti WAN a udržoval pouze nezbytná mapování portů.  Nikdy nenastavujte zařízení jako hostitele DMZ ani nekonfigurujte plně kuželovitý NAT (full cone NAT). 
 Zakažte funkce automatického přihlášení a ukládání hesel: Pokud má k vašemu počítači přístup více uživatelů, doporučujeme tyto funkce zakázat, abyste předešli neoprávněnému přístupu. 

 Zvolte uživatelské jméno a heslo s rozmyslem: Vyhněte se používání uživatelského jména a hesla ze svých účtů na sociálních sítích, v bance, e-mailu atd. jako uživatelského jména a hesla pro své zařízení, aby nedošlo k úniku informací o vašich účtech na sociálních sítích, v bance a e-mailu. 
 Omezte oprávnění uživatelů: Pokud potřebuje přístup k vašemu systému více než jeden uživatel, ujistěte se, že každému uživateli jsou udělena pouze nezbytná oprávnění. 

 Zakázat UPnP: Když je UPnP povoleno, router automaticky mapuje interní porty a systém automaticky přeposílá data portů, což vede k rizikům úniku dat. Proto se doporučuje funkci UPnP zakázat, pokud bylo na vašem směrovači ručně povoleno mapování portů HTTP a TCP. 

 Vícesměrové vysílání: Vícesměrové vysílání je určeno k přenosu videa na více zařízení. Pokud tuto funkci nepoužíváte, doporučujeme vypnout multicast ve vaší síti. 
 Kontrola záznamů: Pravidelně kontrolujte protokoly svého zařízení, abyste odhalili neoprávněný přístup nebo abnormální operace. 

 Izolace sítě video dohledu: Izolace vaší sítě video dozoru od ostatních servisních sítí pomáhá zabránit neoprávněnému přístupu k zařízením ve vašem bezpečnostním systému z jiných servisních sítí.  

 Fyzická ochrana: Uchovávejte zařízení v uzamčené místnosti nebo skříni, abyste zabránili neoprávněnému fyzickému přístupu.  
 SNMP: Pokud SNMP nepoužíváte, deaktivujte jej. Pokud jej používáte, doporučuje se SNMPv3. 

Další informace 
Bezpečnostní informace můžete také získat v centru pro reakci na bezpečnostní hrozby na oficiálních webových stránkách společnosti Uniview. 

Soulad s předpisy 
Prohlášení FCC 
Toto zařízení splňuje požadavky části 15 předpisů komise FCC. Provoz je podmíněn následujícími dvěma podmínkami: (1) Toto zařízení nesmí způsobovat škodlivé rušení a (2) toto zařízení musí akceptovat jakékoli přijímané rušení včetně rušení, které může být příčinou nežádoucí činnosti. Navštivte  

https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ pro SDoC. 
Upozornění: Uživatel je upozorněn, že změny nebo úpravy, které nebyly výslovně schváleny stranou odpovědnou za dodržování předpisů, mohou mít za následek ztrátu oprávnění uživatele zařízení používat. 

POZNÁMKA: Toto zařízení bylo testováno a shledáno vyhovujícím v souladu s omezeními pro digitální zařízení třídy B podle části 15 předpisů komise FCC. Tato omezení jsou navržena s úmyslem poskytovat rozumnou ochranu před škodlivými vlivy rušení při instalaci v domácnostech. Toto zařízení generuje, používá a může vyzařovat 

vysokofrekvenční energii a, pokud není instalováno a používáno v souladu s pokyny, může způsobovat škodlivé rušení rádiových komunikací. Neexistuje však žádná záruka, že se rušení v konkrétní instalaci nebude vyskytovat. Pokud je zařízení příčinou rušení příjmu rádia nebo televize, což lze zjistit vypnutím a zapnutím přístroje, uživatel by se 
měl pokusit rušení odstranit jedním z následujících opatření: 

—Přesměrujte nebo přemístěte přijímací anténu. 
—Zvětšete vzdálenost mezi zařízením a přijímačem. 

—Připojte zařízení do zásuvky v jiném okruhu, než ke kterému je připojen přijímač. 

—Poraďte se s prodejcem nebo se zkušeným rádiovým či televizním technikem. 
Toto zařízení splňuje limity expozice záření stanovené komisí FCC pro nekontrolované prostředí. Toto zařízení by mělo být instalováno a provozováno s minimální vzdáleností 20 cm mezi zářičem a jakoukoli částí vašeho těla. 

Evropské směrnice LV/EMC/RE/RoHS 

 

Tento produkt splňuje směrnici o nízkém napětí 2014/35/EU, směrnici o 
elektromagnetické kompatibilitě 2014/30/EU, směrnici o rádiových zařízeních 

2014/53/EU a směrnici RoHS 2011/65/EU a (EU) 2015/863. 
Směrnice WEEE – 2012/19/EU 



 

Produkt, na který se v tomto manuálu odkazuje, je objektem směrnice o 

elektrických a elektronických zařízeních pro domácnost (WEEE) a musí být 

vyřazován odpovědně. 

Nařízení o bateriích - (EU) 2023/1542 

 

Baterie v produktu splňují Evropské nařízení o bateriích (EU) 2023/1542. Pro 

správné recyklování vraťte baterii dodavateli nebo na určené sbírácí místo. 

Tímto společnost Zhejiang Uniview Technologies Co., Ltd. prohlašuje, že toto zařízení (viz štítek) je v souladu se směrnicí 2014/53/EU. EU prohlášení o shodě je k dispozici na následující internetové adrese: 

https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  
Pásma frekvencí a jmenovité limity vysílacího výkonu zařízení jsou k dispozici na následující internetové adrese: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 

  dansk   

Sikkerhedsforanstaltninger 

Enheden skal installeres, serviceres og vedligeholdes af en uddannet fagperson med de nødvendige sikkerhedsmæssige viden og færdigheder. Før du begynder at bruge enheden, skal du læse denne vejledning grundigt igennem og sikre dig, at alle gældende krav er opfyldt for at undgå fare og tab af ejendom. 

Opbevaring, transport og brug 
 Opbevar eller brug enheden i et passende miljø, der opfylder miljøkravene, herunder men ikke begrænset til temperatur, luftfugtighed, støv, ætsende gasser, elektromagnetisk stråling osv. 

 Sørg for, at enheden er sikkert installeret eller placeret på en plan overflade for at undgå fald. 

 Medmindre andet er angivet, må enheder ikke stable. 
 Sørg for god ventilation i driftsmiljøet. Dæk ikke ventilationsåbningerne på enheden. Sørg for tilstrækkelig plads til ventilation. 

 Beskyt enheden mod væske af enhver art. 
 Sørg for, at strømforsyningen leverer en stabil spænding, der opfylder enhedens strømkrav. Sørg for, at strømforsyningens udgangseffekt overstiger den samlede maksimale effekt for alle tilsluttede enheder. 

 Kontrollér, at enheden er installeret korrekt, før den tilsluttes strømforsyningen. 

 Fjern ikke forseglingen fra enhedens krop uden først at kontakte Uniview. Forsøg ikke selv at servicere produktet. Kontakt en uddannet fagperson til vedligeholdelse. 
 Afbryd altid strømmen til enheden, før du forsøger at flytte den. 

 Træf de nødvendige vandtætningsforanstaltninger i overensstemmelse med kravene, før enheden tages i brug. 

Strømkrav 
 Installér og brug enheden i streng overensstemmelse med dine lokale elsikkerhedsforskrifter. 
 Brug en UL-certificeret strømforsyning, der opfylder LPS-kravene, hvis der anvendes en adapter. 

 Brug det anbefalede ledningssæt (strømkabel) i overensstemmelse med de specificerede mærkeværdier. 
 Brug kun den strømforsyning, der følger med din enhed. 

 Brug en stikkontakt med beskyttelsesjord (jordforbindelse). 

 Jordforbind din enhed korrekt, hvis enheden er beregnet til at være jordforbundet. 

Batterisikkerhed 
Brug batterier korrekt; ellers er der risiko for brand eller eksplosion. 

 Advarsel: Brug af forkerte batterimodeller kan føre til eksplosion. 

 Hvis du har brug for at udskifte batteriet, anbefales det, at du henvender dig til et autoriseret servicecenter eller får det udskiftet under professionel tilsyn. Vi påtager os intet ansvar for problemer, der opstår som følge af uautoriseret udskiftning af batteriet. 
 Når batteriet udskiftes, skal der anvendes et batteri af samme type som det originale! Brug af den forkerte model til udskiftning (såsom visse typer lithiumbatterier) kan medføre, at sikkerhedsbeskyttelsen svigter. 

 Batterier må ikke udsættes for overophedede miljøer såsom sollys eller ild, da dette kan føre til brand, eksplosion eller antændelse. 
 Batterier må ikke bortskaffes i ild eller varmeapparater. Klem ikke, bøj eller skær batterier, da det kan forårsage eksplosion. 

 Udsæt ikke batterier for ekstremt høje eller lave temperaturer eller for miljøer med meget lavt tryk, da dette kan forårsage eksplosion eller lækage af brandfarlig væske/gas. 

 Bortskaf det brugte batteri i overensstemmelse med lokale forskrifter eller batteriproducentens anvisninger. 
 For produkter eller den medfølgende fjernbetjening, der indeholder et knapcellebatteri: Må ikke indtages – fare for kemiske forbrændingsskader! Hvis et knapcellebatteri indtages, kan det forårsage alvorlige indre forbrændinger inden for 2 timer og kan være dødeligt. Forholdsregler (herunder men ikke begrænset til): 

 Hold nye og brugte batterier væk fra børn. 
 Stop brugen af produktet, og hold det væk fra børn, hvis batterirummet ikke er lukket forsvarligt. 

 Hvis du har mistanke om, at et batteri kan være blevet slugt eller indsat i en kropsdel, skal du straks søge lægehjælp. 

Netvæ rkssikkerhed 
Træf alle nødvendige foranstaltninger for at styrke netværkssikkerheden for din enhed. 

Følgende er nødvendige foranstaltninger til netvæ rkssikkerheden for din enhed: 

 Skift standardadgangskoden og indstil en stærk adgangskode: Det anbefales på det kraftigste at ændre den standardadgangskode, der er tildelt ved første login, og vælge en stærk adgangskode på mindst ni tegn, som indeholder alle tre elementer: cifre, bogstaver og specialtegn. 

 Medtag ikke kontonavnet eller den omvendte rækkefølge af kontonavnet. 
 Undgå at bruge efterfølgende tegn, såsom 123, abc osv. 

 Undgå at bruge overlappende tegn, såsom 111, aaa osv. 
 Hold firmware opdateret: Det anbefales, at din enhed altid opgraderes til den seneste version for at få de nyeste funktioner og bedre sikkerhed. Besøg Univiews officielle hjemmeside, eller kontakt din lokale forhandler for at få den nyeste firmware. 

 Følgende er anbefalinger til at forbedre netværkssikkerheden på din enhed: 

 Skift adgangskode regelmæssigt: Skift din enhedsadgangskode regelmæssigt, og opbevar adgangskoden sikkert. Sørg for, at kun autoriserede brugere kan logge ind på enheden. 
 Aktivér HTTPS/SSL: Brug SSL-certifikatet til at kryptere HTTP-kommunikation og sikre datasikkerheden. 

 Aktivér filtrering af IP-adresser: Tillad kun adgang fra de angivne IP-adresser. 
 Minimum portmapping: Konfigurer din router eller firewall til at åbne et minimalt sæt porte til WAN og behold kun de nødvendige portmapping.  Indstil aldrig enheden som DMZ-vært eller konfigurer en full cone NAT. 

 Deaktivér funktionerne for automatisk login og gem adgangskode: Hvis flere brugere har adgang til din computer, anbefales det at deaktivere disse funktioner for at forhindre uautoriseret adgang. 

 Vælg brugernavn og adgangskode med omtanke: Undgå at bruge brugernavnet og adgangskoden fra dine sociale medier, din bank, din e-mail-konto osv. som brugernavn og adgangskode til din enhed, i tilfælde af at oplysninger om dine konti på sociale medier, din bank eller din e-mail bliver lækket. 
 Begræns brugerrettigheder: Hvis mere end én bruger har brug for adgang til dit system, skal du sikre dig, at hver bruger kun får tildelt de nødvendige rettigheder. 

 Deaktiver UPnP: Når UPnP er aktiveret, vil routeren automatisk kortlægge interne porte, og systemet vil automatisk videresende portdata, hvilket medfører risiko for datalækage. Derfor anbefales det at deaktivere UPnP, hvis HTTP- og TCP-portmapping er blevet aktiveret manuelt på din router. 

 Multicast: Multicast er beregnet til at transmittere video til flere enheder. Hvis du ikke bruger denne funktion, anbefales det, at du deaktiverer multicast på dit netværk. 
 Kontrollér logfiler: Kontrollér regelmæssigt dine enhedslogfiler for at opdage uautoriseret adgang eller unormale operationer. 

 Isolér videoovervågningsnetværket: Isolering af dit videoovervågningsnetværk fra andre servicenetværk hjælper med at forhindre uautoriseret adgang til enheder i dit sikkerhedssystem fra andre servicenetværk.  
 Fysisk beskyttelse: Opbevar enheden i et aflåst rum eller skab for at forhindre uautoriseret fysisk adgang.  

 SNMP: Deaktiver SNMP, hvis du ikke bruger det. Hvis du gør det, anbefales SNMPv3. 

Få mere at vide 
Du kan også finde sikkerhedsoplysninger under Security Response Center på Univiews officielle hjemmeside. 

Overholdelse af forskrifter 
FCC-erklæ ringer 

Denne enhed overholder del 15 af FCC-reglerne. Betjening er underlagt følgende to betingelser: (1) denne enhed må ikke forårsage skadelig interferens, og (2) denne enhed skal acceptere enhver modtaget interferens, herunder interferens, der kan forårsage uønsket drift. Besøg  

https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ til SDoC-erklæringen. 
Advarsel: Brugeren gøres opmærksom på, at ændringer eller modifikationer, der ikke udtrykkeligt er godkendt af den part, der er ansvarlig for overholdelse af reglerne, kan medføre, at brugeren mister retten til at anvende udstyret. 

BEMÆRK: Dette udstyr er blevet testet og fundet i overensstemmelse med grænseværdierne for en digital enhed i klasse B i henhold til del 15 i FCC-reglerne. Disse grænser er udformet for at give rimelig beskyttelse mod skadelig interferens i en boliginstallation. Dette udstyr genererer, bruger og kan udstråle radiofrekvensenergi og kan, hvis det 
ikke installeres og anvendes i overensstemmelse med instruktionerne, forårsage skadelig interferens med radiokommunikation. Der gives dog ingen garanti for, at interferens ikke vil opstå i en bestemt installation. Hvis dette udstyr alligevel forårsager skadelig interferens med radio- eller tv-modtagelse, hvilket kan fastslås ved at slukke og tænde 

for udstyret, opfordres brugeren til at forsøge at afhjælpe interferensen ved en eller flere af følgende foranstaltninger: 



—Genorienter eller flyt modtagerantennen. 

—Øg afstanden mellem udstyret og modtageren. 

—Tilslut udstyret til en stikkontakt på en anden strømkreds end den, som modtageren er tilsluttet. 
—Kontakt forhandleren eller en erfaren radio-/tv-tekniker for at få hjælp. 

Dette udstyr overholder FCC's grænseværdier for strålingseksponering fastsat for et ukontrolleret miljø. Dette udstyr skal installeres og betjenes med en minimumsafstand på 20 cm mellem stråleren og enhver del af din krop. 
Europæisk LV/EMC/RE/RoHS-direktiv 

 

Dette produkt overholder lavspændingsdirektivet 2014/35/EU, EMC-direktivet 

2014/30/EU, RED-direktivet 2014/53/EU samt RoHS-direktivet 2011/65/EU og (EU) 
2015/863. 

WEEE direktiv –2012/19/EU 

 

Produkten, som denne håndbog henviser til, er omfattet af Direktivet om 
elektriske og elektroniske enheder til brug i hjemmet (WEEE) og skal afvises 

ansvarligt. 

Batteriregelning - (EU) 2023/1542 

 

Batteriet i produktet overholder Den Europæiske Batteriregelning (EU) 
2023/1542. For korrekt genbrug afsluttes batteriet hos leverandøren eller hos et 

anmodet afslutningssted. 

Hermed erklærer Zhejiang Uniview Technologies Co., Ltd., at denne enhed (se mærkaten) er i overensstemmelse med direktiv 2014/53/EU. EU-overensstemmelseserklæringen er tilgængelig på følgende internetadresse: https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  

Frekvensbåndene og de nominelle grænser for enhedens sendeeffekt er tilgængelige på følgende internetadresse: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 

  svenska   

Säkerhetsföreskrifter 

Enheten måste installeras, serviceas och underhållas av en utbildad yrkesperson med nödvändig säkerhetskunskap och färdigheter. Innan du börjar använda enheten ska du läsa igenom denna guide noggrant och se till att alla tillämpliga krav är uppfyllda för att undvika fara och egendomsförlust. 

Lagring, transport och användning 
 Lagra eller använd enheten i en lämplig miljö som uppfyller miljökraven, inklusive men inte begränsat till temperatur, luftfuktighet, damm, korrosiva gaser, elektromagnetisk strålning etc. 
 Se till att enheten är säkert installerad eller placerad på en plan yta för att förhindra att den faller. 

 Om inget annat anges, stapla inte enheter. 

 Se till att det finns god ventilation i driftmiljön. Täck inte ventilationsöppningarna på enheten. Se till att det finns tillräckligt med utrymme för ventilation. 
 Skydda enheten från vätska av alla slag. 

 Se till att strömförsörjningen levererar en stabil spänning som uppfyller enhetens strömkrav. Se till att strömförsörjningens uteffekt överstiger den totala maximala effekten för alla anslutna enheter. 

 Kontrollera att enheten är korrekt installerad innan den ansluts till strömförsörjningen. 
 Ta inte bort förseglingen från enhetens hölje utan att först rådfråga Uniview. Försök inte att serva produkten själv. Kontakta en auktoriserad servicepartner för underhåll. 

 Koppla alltid bort enheten från strömmen innan du försöker flytta den. 
 Vidta lämpliga vattentäta åtgärder i enlighet med kraven innan enheten används. 

Strömkrav 
 Installera och använd enheten i strikt överensstämmelse med lokala föreskrifter för elsäkerhet. 

 Använd en UL-certifierad strömförsörjning som uppfyller LPS-kraven om en adapter används. 
 Använd den rekommenderade nätkabeln (strömsladd) i enlighet med de specificerade märkvärdena. 

 Använd endast den nätadapter som följer med din enhet. 
 Använd ett vägguttag med skyddsjordning ( jordning). 

 Jorda din enhet korrekt om enheten är avsedd att jordas. 

Batterisäkerhet 
Använd batterier på rätt sätt; annars finns det risk för brand eller explosion. 
 Varning: Användning av felaktiga batterimodeller kan leda till explosion. 

 Om du behöver byta batteriet rekommenderas det att du uppsöker ett auktoriserat servicecenter eller låter bytet utföras under professionell övervakning. Vi åtar oss inget ansvar för problem som uppstår till följd av obehörigt batteribyte. 

 Vid batteribyte ska du alltid använda ett batteri av samma typ som det ursprungliga! Användning av felaktig modell vid byte (t.ex. vissa typer av litiumbatterier) kan leda till att säkerhetsskyddet slutar fungera. 
 Batterier får inte utsättas för överhettade miljöer såsom solljus eller eld, då detta kan leda till brand, explosion eller förbränning. 

 Kasta inte batterier i eld eller värmekällor. Kläm inte, böj eller skär batterier, då detta kan orsaka explosion. 
 Exponera inte batterier för extremt höga eller låga temperaturer eller för miljöer med mycket lågt tryck, eftersom detta kan orsaka explosion eller läckage av brandfarlig vätska/gas. 

 Kassera det använda batteriet enligt lokala föreskrifter eller batteritillverkarens anvisningar. 

 För produkter eller den medföljande fjärrkontrollen som innehåller ett knappcellsbatteri: Svälj inte batteriet – risk för kemiska brännskador! Om det sväljs kan ett knappcellsbatteri orsaka allvarliga inre brännskador inom två timmar och kan vara livshotande. Försiktighetsåtgärder (inklusive men inte begränsat till): 
 Håll nya och använda batterier utom räckhåll för barn. 

 Sluta använda produkten och håll den borta från barn om batterifacket inte är ordentligt stängt. 

 Om du misstänker att ett batteri har sväljts eller förts in i någon del av kroppen, sök omedelbart läkarvård. 

Nätverkssäkerhet 
Vidta alla nödvändiga åtgärder för att förbättra nätverkssäkerheten för din enhet. 

Följande är nödvändiga åtgärder för nätverkssäkerheten på din enhet: 
 Ändra standardlösenordet och ställ in ett starkt lösenord: Det rekommenderas starkt att du ändrar standardlösenordet efter din första inloggning och anger ett starkt lösenord på minst nio tecken som innehåller alla tre element: siffror, bokstäver och specialtecken. 

 Inkludera inte kontonamnet eller den omvända versionen av kontonamnet. 

 Undvik att använda efterföljande tecken, till exempel 123, abc, etc. 
 Undvik överlappande tecken, till exempel 111, aaa, etc. 

 Håll firmwaren uppdaterad: Det rekommenderas att din enhet alltid uppgraderas till den senaste versionen för att få tillgång till de senaste funktionerna och en bättre säkerhet. Besök Univiews officiella webbplats eller kontakta din lokala återförsäljare för den senaste firmwaren. 

 Följande är rekommendationer för att förbättra nätverkssäkerheten för din enhet: 
 Ändra lösenord regelbundet: Byt lösenordet på din enhet regelbundet och håll lösenordet säkert. Se till att endast auktoriserade användare kan logga in på enheten. 

 Aktivera HTTPS/SSL: Använd SSL-certifikat för att kryptera HTTP-kommunikation och säkerställa datasäkerhet. 
 Aktivera filtrering av IP-adresser: Tillåt åtkomst endast från de angivna IP-adresserna. 

 Minsta antal portmappningar: Konfigurera din router eller brandvägg för att öppna en minimal uppsättning portar mot WAN och behåll endast nödvändiga portmappningar.  Ställ aldrig in enheten som DMZ-värd eller konfigurera en fullständig konisk NAT. 

 Inaktivera funktionerna för automatisk inloggning och sparade lösenord: Om flera användare har tillgång till din dator rekommenderas det att du inaktiverar dessa funktioner för att förhindra obehörig åtkomst. 
 Välj användarnamn och lösenord med diskretion: Undvik att använda användarnamn och lösenord från dina sociala medier, bankkonton, e-postkonton osv. som användarnamn och lösenord för din enhet, om informationen för dina konton för sociala medier, bank och e-post skulle läcka. 

 Begränsa användarbehörigheter: Om fler än en användare behöver åtkomst till ditt system, se till att varje användare endast beviljas de behörigheter som är nödvändiga. 
 Inaktivera UPnP: När UPnP är aktiverat kommer routern automatiskt att mappa interna portar, och systemet kommer automatiskt att vidarebefordra portdata, vilket leder till risker för dataintrång. Därför rekommenderas det att inaktivera UPnP om HTTP- och TCP-portmappning har aktiverats manuellt på din router. 

 Multicast: Multicast är avsett för att sända video till flera enheter. Om du inte använder denna funktion rekommenderas det att du inaktiverar multicast i ditt nätverk. 

 Kontrollera loggar: Kontrollera dina enhetsloggar regelbundet för att upptäcka obehörig åtkomst eller onormala operationer. 
 Isolera nätverket för videoövervakning: Att isolera ditt videoövervakningsnätverk från andra tjänstenätverk hjälper till att förhindra obehörig åtkomst till enheter i ditt säkerhetssystem från andra tjänstenätverk.  

 Fysiskt skydd: Förvara enheten i ett låst rum eller skåp för att förhindra obehörig fysisk åtkomst.  

 SNMP: Inaktivera SNMP om du inte använder det. Om du använder det rekommenderas SNMPv3. 

Läs mer 
Du kan även få säkerhetsinformation via Security Response Center på Univiews officiella webbplats. 



Efterlevnad av föreskrifter 
FCC-uttalanden 

Denna enhet överensstämmer med del 15 av FCC:s regler. Driften är underkastad följande två villkor: (1) denna enhet får inte orsaka skadliga störningar, och (2) denna enhet måste acceptera alla mottagna störningar, inklusive störningar som kan leda till oönskad funktion. Besök  

https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ för SDoC. 
Obs! Användaren varnas för att ändringar eller modifieringar som inte uttryckligen godkänts av den part som ansvarar för efterlevnad kan leda till att användarens rätt att använda utrustningen upphävs. 

OBSERVERA: Denna utrustning har testats och befunnits uppfylla gränsvärdena för en digital enhet av klass B, i enlighet med del 15 i FCC:s regler. Dessa gränsvärden är utformade för att tillhandahålla ett skäligt skydd mot skadlig interferens i en bostadsinstallation. Denna utrustning genererar, använder och kan stråla ut radiofrekvensenergi 
och kan, om den inte installeras och används i enlighet med instruktionerna, orsaka skadlig interferens med radiokommunikation. Det finns dock ingen garanti för att interferens inte uppstår i en viss installation. Om denna utrustning ändå orsakar skadlig störning på radio- eller tv-mottagning, vilket kan fastställas genom att stänga av och sätta 

på utrustningen, uppmanas användaren att försöka åtgärda störningen genom en eller flera av följande åtgärder: 

—Ändra riktningen eller placeringen för mottagarantennen. 
—Öka avståndet mellan utrustningen och mottagaren. 

—Anslut utrustningen till ett uttag på en annan krets än den som mottagaren är ansluten till. 

—Konsultera återförsäljaren eller en erfaren radio-/TV-tekniker för hjälp. 
Denna utrustning uppfyller FCC:s gränsvärden för strålningsexponering som fastställts för en okontrollerad miljö. Denna utrustning ska installeras och användas med ett minsta avstånd på 20 cm mellan strålaren och någon del av din kropp. 

Europeiska direktiven om lågspänning/elektromagnetisk kompatibilitet/radioutrustning/RoHS 

 

Denna produkt överensstämmer med lågspänningsdirektivet 2014/35/EU, EMC-

direktivet 2014/30/EU, RED-direktivet 2014/53/EU samt RoHS-direktivet 

2011/65/EU och (EU) 2015/863. 
WEEE-direktivet – 2012/19/EU 

 

Den produkt som denna handbok hänvisar till omfattas av direktivet om avfall 

som utgörs av eller innehåller elektriska eller elektroniska produkter (WEEE-

direktivet) och måste omhändertas på ett ansvarsfullt sätt. 

Batteriförordning – (EU) 2023/1542 

 

Batteriet i produkten följer den europeiska batteriförordningen (EU) 2023/1542. 

För korrekt återvinning, lämna tillbaka batteriet till din leverantör eller till en 
utsedd insamlingsplats. 

Härmed försäkrar Zhejiang Uniview Technologies Co., Ltd. att denna enhet (se etiketten) överensstämmer med direktiv 2014/53/EU. EU-försäkran om överensstämmelse finns tillgänglig på följande internetadress: 
https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  

De frekvensband och de nominella gränsvärdena för sändningseffekt för enheten finns tillgängliga på följande internetadress: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 
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Turvallisuusohjeet 

Koulutetun ammattilaisen, jolla on tarvittavat turvallisuustiedot ja -taidot, on suoritettava laitteen asennus, huolto ja ylläpito. Ennen kuin aloitat laitteen käytön, lue tämä opas huolellisesti läpi ja varmista, että kaikki sovellettavat vaatimukset täyttyvät välttääksesi vaarat ja omaisuuden menetykset. 

Varastointi, kuljetus ja käyttö 
 Säilytä tai käytä laitetta asianmukaisessa ympäristössä, joka täyttää ympäristövaatimukset, mukaan lukien mutta ei rajoittuen lämpötilaan, kosteuteen, pölyyn, syövyttäviin kaasuihin, sähkömagneettiseen säteilyyn jne. 

 Varmista, että laite on asennettu tukevasti tai asetettu tasaiselle alustalle kaatumisen estämiseksi. 
 Älä pinoa laitteita päällekkäin, ellei toisin ole ilmoitettu. 

 Varmista käyttöympäristön hyvä ilmanvaihto. Älä peitä laitteen tuuletusaukkoja. Jätä riittävästi tilaa ilmanvaihtoa varten. 
 Suojaa laite kaikenlaisilta nesteiltä. 

 Varmista, että virtalähteestä saadaan tasainen jännite, joka vastaa laitteen tehovaatimuksia. Varmista, että virtalähteen lähtöteho ylittää kaikkien liitettyjen laitteiden yhteenlasketun enimmäistehon. 

 Varmista, että laite on asennettu oikein, ennen kuin kytket sen verkkovirtaan. 
 Älä poista laitteen rungosta sinettiä ilman, että olet ensin ottanut yhteyttä Univiewhin. Älä yritä huoltaa tuotetta itse. Ota yhteyttä koulutettuun ammattilaiseen huoltoasioissa. 

 Irrota laite aina sähköverkosta ennen kuin yrität siirtää laitetta. 
 Varmista asianmukaiset vesitiiviystoimenpiteet vaatimusten mukaisesti ennen laitteen käyttöä. 

Sähkövaatimukset 
 Asenna ja käytä laitetta tiukasti paikallisten sähköturvallisuusmääräysten mukaisesti. 

 Käytä UL-sertifioitua virtalähdettä, joka täyttää LPS-vaatimukset, jos käytetään sovitinta. 
 Käytä suositeltua johtosarjaa (virtajohtoa) määritettyjen luokitusten mukaisesti. 

 Käytä vain laitteen mukana toimitettua virtasovitinta. 

 Käytä pistorasiaa, jossa on suojamaadoitus (maadoitus). 
 Maadoita laite asianmukaisesti, jos laite on tarkoitettu maadoitettavaksi. 

Akun turvallisuus 
Käytä akkuja oikein; muuten on olemassa palo- tai räjähdysvaara. 

 Varoitus: Väärän akkumallin käyttö voi aiheuttaa räjähdyksen. 
 Jos akku on vaihdettava, suosittelemme, että viet laitteen valtuutettuun huoltokeskukseen tai että vaihto suoritetaan ammattilaisen valvonnassa. Emme ole vastuussa luvattomasta akun vaihdosta johtuvista ongelmista. 

 Akun vaihdon yhteydessä on käytettävä täsmälleen saman tyyppistä akkua kuin alkuperäinen! Väärän mallin käyttäminen vaihdossa (kuten tietyntyyppiset litiumakut) voi aiheuttaa turvasuojausten pettämisen. 
 Akkuja ei saa altistaa ylikuumenemiselle, kuten auringonvalolle tai tulelle, sillä tämä voi johtaa tulipaloon, räjähykseen tai palamiseen. 

 Älä hävitä akkuja tulessa tai lämmityslaitteissa. Älä purista, taivuta tai leikkaa akkuja, sillä se voi aiheuttaa räjähdyksen. 

 Älä altista akkuja erittäin korkeille tai matalille lämpötiloille äläkä erittäin matalan paineen ympäristöille, sillä tämä voi aiheuttaa räjähdyksen tai syttyvän nesteen/kaasun vuotoa. 
 Hävitä käytetty paristo paikallisten määräysten tai pariston valmistajan ohjeiden mukaisesti. 

 Tuotteille tai mukana toimitetulle kaukosäätimelle, jotka sisältävät nappipariston: Älä niele akkua – kemiallisen palovamman vaara! Jos niellään, nappiparisto voi aiheuttaa vakavia sisäisiä palovammoja kahden tunnin kuluessa ja voi olla hengenvaarallinen. Varotoimet (mukaan lukien, mutta ei rajoittuen): 
 Pidä uudet ja käytetyt paristot poissa lasten ulottuvilta. 

 Lopeta tuotteen käyttö ja pidä se poissa lasten ulottuvilta, jos akkulokeroa ei ole suljettu kunnolla. 

 Jos epäilet, että paristo on nielty tai työnnetty mihin tahansa kehon osaan, hakeudu välittömästi lääkärin hoitoon. 

Verkkoturvallisuus 
Toteuta kaikki tarvittavat toimenpiteet laitteesi verkkoturvallisuuden parantamiseksi. 

Seuraavat toimenpiteet ovat välttämättömiä laitteesi verkkoturvallisuuden kannalta: 

 Vaihda oletussalasana ja aseta vahva salasana: On ehdottoman suositeltavaa vaihtaa oletussalasana ensimmäisen kirjautumisen jälkeen ja asettaa vahva salasana, jossa on vähintään yhdeksän merkkiä ja joka sisältää kaikki kolme elementtiä: numerot, kirjaimet ja erikoismerkit. 
 Älä sisällytä käyttäjätunnusta eikä sen käänteistä muotoa. 

 Vältä peräkkäisten merkkien käyttöä, kuten 123, abc jne. 
 Älä käytä päällekkäisiä merkkejä, kuten 111, aaa jne. 

 Pidä laiteohjelmisto ajan tasalla: On suositeltavaa, että laite päivitetään aina uusimpaan versioon, jotta saat uusimmat toiminnot ja paremman tietoturvan. Vieraile Univiewn virallisella verkkosivustolla tai ota yhteys paikalliseen jälleenmyyjääsi saadaksesi uusimman laiteohjelmiston. 

 Seuraavat ovat suosituksia laitteesi verkkoturvallisuuden parantamiseksi: 
 Vaihda salasana säännöllisesti: Vaihda laitteen salasana säännöllisesti ja pidä salasana turvassa. Varmista, että vain siihen oikeutettu käyttäjä voi kirjautua laitteeseen. 

 Ota HTTPS/SSL käyttöön: Käytä SSL-sertifikaattia HTTP-viestinnän salaamiseen ja tietoturvan varmistamiseen. 
 Ota IP-osoitesuodatus käyttöön: Salli pääsy vain määritetyistä IP-osoitteista. 

 Porttikartoituksen vähimmäismäärä: Määritä reititin tai palomuuri avaamaan vähimmäismäärän portteja WAN-verkkoon ja säilyttämään vain tarvittavat porttikartoitukset.  Älä koskaan aseta laitetta DMZ-isännäksi tai käytä Full Cone NAT -määritystä. 

 Ota automaattinen kirjautuminen ja salasanan tallennus pois käytöstä: Jos useilla käyttäjillä on pääsy tietokoneeseen, on suositeltavaa poistaa nämä toiminnot käytöstä luvattoman käytön estämiseksi. 



 Valitse käyttäjätunnus ja salasana harkiten: Vältä käyttämästä sosiaalisen median, pankkitilin, sähköpostitilin jne. käyttäjätunnusta ja salasanaa laitteesi käyttäjätunnuksena ja salasanana siltä varalta, että sosiaalisen median, pankki- ja sähköpostitilisi tiedot vuotavat. 

 Rajoita käyttäjän oikeuksia: Jos useampi kuin yksi käyttäjä tarvitsee pääsyn järjestelmään, varmista, että jokaiselle käyttäjälle annetaan vain välttämättömät oikeudet. 

 Poista UPnP käytöstä: Kun UPnP on käytössä, reititin kartoittaa automaattisesti sisäisiä portteja ja järjestelmä välittää porttitietoja automaattisesti eteenpäin, mikä aiheuttaa tietovuodon riskin. Tämän takia UPnP on suositeltavaa poistaa käytöstä, jos HTTP- ja TCP-porttikartoitus on otettu reitittimessäsi käyttöön manuaalisesti. 
 Monilähetys: Monilähetys on tarkoitettu videon lähettämiseen useisiin laitteisiin. Jos et käytä tätä toimintoa, suosittelemme poistamaan monilähetyksen käytöstä verkossa. 

 Tarkista lokit: Tarkista laitteen lokit säännöllisesti, jotta voit havaita luvattoman käytön tai epänormaalit toiminnot. 
 Eristä valvontakameraverkosto: Videovalvontaverkon eristäminen muista palveluverkoista auttaa estämään luvattoman pääsyn turvajärjestelmän laitteisiin muista palveluverkoista.  

 Fyysinen suojaus: Pidä laite lukitussa huoneessa tai kaapissa luvattoman fyysisen pääsyn estämiseksi.  

 SNMP: Poista käytöstä SNMP, jos et käytä sitä. Jos käytät sitä, suosittelemme SNMPv3:a. 

Lisätietoja 
Voit myös hankkia tietoa tietoturvasta Univiun virallisilla verkkosivuilla olevasta Security Response Center -osiosta. 

Säännösten noudattaminen 
FCC-lausunto 

Tämä laite on FCC:n sääntöjen 15. osan mukainen. Käyttö on sallittu seuraavien kahden ehdon täyttyessä: (1) tämä laite ei saa aiheuttaa haitallista häiriötä ja (2) tämän laitteen on hyväksyttävä kaikki vastaanotettu häiriö, myös laitteen toimintaa mahdollisesti haittaava häiriö. Vieraile  
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ SDoC:tä varten. 

Huomio: Käyttäjää varoitetaan siitä, että muutokset tai muunnokset, joita vaatimustenmukaisuudesta vastaava osapuoli ei ole nimenomaan hyväksynyt, saattavat kumota käyttäjän oikeuden laitteen käyttöön. 
HUOMAUTUS: Tämä laite on testattu, ja sen on todettu olevan FCC-määräysten osan 15 mukainen B-luokan digitaalilaitteelle asetettujen rajoitusten mukainen. Nämä rajat on suunniteltu tarjoamaan kohtuullinen suoja haitallisilta häiriöiltä asennettaessa laite asuinrakennukseen. Tämä laite tuottaa, käyttää ja voi säteillä radiotaajuusenergiaa, 

ja jos sitä ei asenneta ja käytetä ohjeiden mukaisesti, se voi aiheuttaa haitallisia häiriöitä radioliikenteeseen. Kuitenkaan ei voida taata, ettei häiriöitä esiinny tietyssä asennuksessa. Jos tämä laite aiheuttaa haitallista häiriötä radio- tai televisiovastaanotolle, mikä voidaan todeta kytkemällä laite pois päältä ja taas päälle, käyttäjää kehotetaan 

yrittämään korjata häiriö yhdellä tai useammalla seuraavista toimenpiteistä: 
—Suuntaa vastaanottava antenni uudelleen tai siirrä se toiseen paikkaan. 

—Kasvata laitteiston ja vastaanottimen välistä etäisyyttä. 

—Liitä laite pistorasiaan, joka on eri virtapiirissä kuin vastaanottimen käyttämä virtapiiri. 
—Ota yhteyttä jälleenmyyjään tai kokeneeseen radio-/TV-teknikkoon saadaksesi apua. 

Tämä laite täyttää FCC:n valvomattomalle ympäristölle määrittelemät säteilyaltistusrajoitukset. Tämä laite on asennettava ja käytettävä siten, että säteilijän ja minkä tahansa kehon osan välillä on vähintään 20 cm:n etäisyys. 
Eurooppalainen LV/EMC/RE/RoHS-direktiivi 

 

Tämä tuote on pienjännitedirektiivin 2014/35/EU, EMC-direktiivin 2014/30/EU, 

radiolaitedirektiivin 2014/53/EU sekä RoHS-direktiivin 2011/65/EU ja (EU) 
2015/863 mukainen. 

WEEE-direktiivi – 2012/19/EU 

 

Tuote, johon tässä käyttöoppaassa viitataan, kuuluu sähkö- ja 
elektroniikkalaiteromudirektiivin (WEEE-direktiivi) soveltamisalaan, ja se on 

hävitettävä vastuullisesti. 

Akkuasetus – (EU) 2023/1542 

 

Tuotteessa oleva akku noudattaa eurooppalaista akkuasetusta (EU) 2023/1542. 
Palauta akku asianmukaista kierrätystä varten jälleenmyyjälle tai nimettyyn 

keräyspisteeseen. 

Täten Zhejiang Uniview Technologies Co., Ltd. vakuuttaa, että tämä laite (katso tarrasta) on direktiivin 2014/53/EU mukainen. EU-vaatimustenmukaisuusvakuutus on saatavilla seuraavassa internet-osoitteessa: 

https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  

Laitteen taajuuskaistat ja nimellislähetystehon rajat ovat saatavilla seuraavassa internet-osoitteessa: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 

  română   

Măsuri de siguranță 

Dispozitivul trebuie să fie instalat, servisat, și menținut de către un profesionsit instruit cu cunoștințe și aptitudini de siguranță necesare. Înainte de a începe să utilizați dispozitivul, vă rugăm citiți acest ghid cu atenție și asigurați-vă că toate cerințele aplicabile sunt îndeplinite pentru a evita pericolul și pierderea proprietății. 

Depozitarea, Transportul, și Utilizarea 
 Stocați sau utilizați dispozitivul într-un mediu adecvat care respectă cerințele de mediu, inclusiv, dar fără a se limita la, temperatură, umiditate, praf, gaze corozive, radiații electromagnetice etc. 

 Asigurați-vă că dispozitivul este instalat în mod corespunzător sau poziționat pe o suprafață plată pentru a preveni căderea. 

 În cazul în care nu este specificat, nu puneți dispozitivele unul peste altul. 
 Asigurați o bună ventilare în mediul de operare. Nu acoperiți găurile de ventilație de pe dispozitiv. Permiteți spațiu adecvat pentru ventilare. 

 Protejați dispozitivul de lichid de orice fel. 
 Asigurați-vă că sursa de alimentare furnizează o tensiune stabilă care îndeplinește cerințele de alimentare ale dispozitivului. Asigurați-vă că puterea ieșirii sursei de alimentare depășește puterea maximă totală a tuturor dispozitivelor conectate. 

 Verificați dacă dispozitivul este instalat corespunzător înainte de a-l conecta la alimentare. 

 Nu scoateți sigiliul de pe corpul dispozitivului fără a consulta prima dată Uniview. Nu încercați să reparați singur dispozitivul. Contactați un profesionist instruit pentru mentenanță. 
 Întotdeauna deconectați dispozitivul de la alimentare înainte de a încerca să mutați dispozitivul. 

 Luați măsurile adecvate de impermeabilizare în conformitate cu cerințele înainte de a utiliza dispozitivul. 

Cerințe Alimentare 
 Instalați și utilizați dispozitivul în strictă concordanță cu regulamentele de siguranță electrice locale. 
 Folosiți o sursă de alimentare certificată UL care îndeplinește cerințele LPS dacă un adaptor este folosit. 

 Utilizați cablul recomandat (cablul de alimentare) în conformitate cu valorile specificate. 
 Utilizați doar sursa de alimentare furnizată împreună cu dispozitivul dvs. 

 Utilizați o priză de alimentare cu o conexiune de protecție (împământare). 

 Conectați corect Împământarea dacă dispozitivul este destinat să fie conectat la împământare 

Siguranța bateriilor 
Utilizați bateriile corespunzător; în caz contrar, există riscul de incendiu sau explozie. 

 Atenție: Folosirea unor modele incorecte de baterii poate duce la explozie. 

 Dacă trebuie să înlocuiți bateria, vă recomandăm să vă adresați unui centru de service autorizat sau să efectuați înlocuirea sub supravegherea unui specialist. Nu vom fi considerați responsabili pentru nicio problemă apărută în urma înlocuirii neautorizate a bateriei. 
 La înlocuirea bateriei, asigurați-vă că utilizați o baterie de același tip cu cea originală! Folosirea unui model incorect pentru înlocuire (cum ar fi anumite tipuri de baterii cu litiu) poate duce la eșecul sistemelor de protecție la siguranță. 

 Bateriile nu trebuie expuse la medii supraîncălzite, cum ar fi lumina soarelui sau focul, deoarece acest lucru poate provoca incendii, explozii sau aprindere. 
 Nu aruncați bateriile în foc sau în aparate de încălzire. Nu strângeți, îndoiți sau tăiați bateriile, deoarece acest lucru poate provoca o explozie. 

 Nu expuneți bateriile la temperaturi extrem de ridicate sau scăzute, sau la medii cu presiune foarte joasă, deoarece aceste condiții pot cauza explozie sau scurgerea unui lichid/gaz inflamabil. 

 Aruncarea bateriei utilizate conform regulamentelor locale sau instrucțiunile producătorului bateriei. 
 Pentru produsele sau telecomenzile incluse care conțin o baterie de tip pastila. Nu ingerați bateria – pericol de arsuri chimice! Dacă este înghițită, o baterie poate provoca arsuri interne severe în maximum 2 ore și poate fi fatală. Măsuri de precauție (inclusiv, dar fără a se limita la): 

 Țineți bateriile noi și utilizate departe de copii. 

 Întrerupeți utilizarea produsului și țineți-l departe de copii dacă compartimentul bateriei nu este închis corespunzător. 
 Dacă suspectați că o baterie a fost înghițită sau introdusă în orice parte a corpului, solicitați imediat asistență medicală. 

Securitatea Rețelei 
Vă rugăm să luați toate măsurile necesare pentru a îmbunătăți securitatea rețelei pentru dispozitivul dvs. 

Următoarele măsuri sunt necesare pentru securitatea dispozitivului dvs.: 

 Schimbați parola implicită și setați o parolă puternică: Vă recomandăm să schimbați parola implicită după prima conectare și să setați o parolă puternică de cel puțin nouă caractere, inclusiv toate cele trei elemente: cifre, litere și caractere speciale. 



 Nu includeți numele contului sau inversul acestuia. 

 Evitați utilizarea de caractere consecutive, cum ar fi 123, abc etc. 

 Nu folosiți caractere identice repetate, cum ar fi 111, aaa etc. 
 Țineți firmware-ul actualizat: Este recomandat ca dispozitivul dvs. să fie întotdeauna actualizat la ultima versiune pentru ultimele funcții și o mai bună securitate. Vizitați site-ul web oficial al Uniview sau contactați furnizorul local pentru ultimul firmware. 

 Următoarele măsuri sunt necesare pentru a îmbunătății securitatea rețelei dispozitivului dvs.: 
 Schimbați în mod regulat parola: Schimbați parola dispozitivului dvs. în mod regulat și țineți parola în siguranță. Asigurați-vă că doar utilizatorul autorizat se poate loga pe dispozitiv. 

 Activați HTTPS/SSL: Folosiți un certificat SSL pentru a cripta comunicațiile HTTP și pentru a asigura securitatea datelor. 

 Activați filtrul de adresă IP: Permiteți accesul doar de la adresă IP specificată. 
 Minimă mapare porturi Configurați router-ul dvs. sau firewall-ul pentru a deschide un set minim de porturi la WAN și a menține doar mapările necesare de port.  Niciodată nu setați dispozitiv ca și gazdă DMZ sau să configurați NAT cu con complet. 

 Dezactivare logare automată și opțiunea salvare parolă Dacă mai mulți utilizatori au acces la computer-ul dvs., se recomandă să dezactivați aceste caracteristici pentru a preveni accesul neautorizat. 
 Alegeți nume utilizator și parolă discret: Evitați utilizarea numelui de utilizator și a parolei de la conturile dvs. de socializare, bancare, email etc. ca nume de utilizator și parolă pentru dispozitivul dvs., pentru a preveni scurgerea informațiilor legate de aceste conturi. 

 Restricționați permisiunile de utilizator Dacă mai mult de un utilizator are nevoie de acces la sistemul dvs., asigurați-vă că fiecare utilizator primește doar permisiunile necesare. 

 Dezactivați UPnP: Atunci când UPnP este activat, router-ul va mapa automat porturile interne, și sistemul va trimite automat datele de port, ceea ce va duce la riscuri de scurgere date. Așadar, se recomandă să dezactivați UPnP dacă maparea portului HTTP și TCP au fost activate manual către router. 
 Multicast: Multicast este conceput pentru a transmite video la mai multe dispozitive. Dacă nu utilizați această funcție, vă recomandăm să dezactivați multicast-ul în rețeaua dvs. 

 Verificare jurnale: Verificați în mod regulat jurnalele dispozitivului, pentru a detecta accesul neautorizat sau operațiuni anormale. 

 Izolare rețea supraveghere video: Izolarea rețelei de supraveghere video cu alte rețele de serviciu ajută la prevenirea accesului neautorizat ale dispozitivelor din sistemul dvs. de securitate de la alte rețele de serviciu.  
 Protecție fizică: Țineți dispozitivul într-o cameră încuiată sau un dulap încuiat pentru a preveni accesul fizic neautorizat.  

 SNMP: Dezactivați SNMP dacă nu îl utilizați. Dacă îl folosiți, atunci este recomandat SNMPv3. 

Învățați mai mult 
Puteți obține informații despre securitate la Centrul de Răspuns Securitate al site-ului web oficial Uniview. 

Respectarea Reglementărilor 
Declarații FCC 

Acest dispozitiv respectă Partea 15 a Regulilor FCC. Funcționarea este supusă următoarelor două condiții: (1) acest dispozitiv nu poate cauza interferențe dăunătoare și (2) acest dispozitiv trebuie să accepte orice interferență primită, inclusiv interferențe care pot cauza o funcționare nedorită. Accesați  
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ pentru SDoC. 

Atenție: Utilizatorul este avertizat că schimbările sau modificările care nu sunt aprobate în mod expres de partea responsabilă de conformitate ar putea anula autoritatea utilizatorului de a utiliza echipamentul. 

NOTĂ: Acest echipament a fost testat și găsit conform cu limitele pentru Clasa B dispozitiv digital, conform părții 15 a Regulilor FCC. Aceste limite sunt concepute pentru a asigura o protecție rezonabilă împotriva interferențelor dăunătoare într-o instalație rezidențială. Acest echipament generează, utilizează și poate emite energie de radiofrecvență 
și, dacă nu este instalat și utilizat conform instrucțiunilor, poate provoca interferențe dăunătoare comunicațiilor radio. Cu toate acestea, nu există nicio garanție că interferențele nu vor apărea într-o anumită instalație. Dacă acest echipament provoacă într-adevăr interferențe dăunătoare recepției radio sau de televiziune, lucru care poate fi 

stabilit prin închiderea și deschiderea echipamentului, utilizatorul este încurajat să încerce corectarea interferențelor prin una sau mai multe dintre măsurile următoare: 
—Reorientați sau relocați antena de recepție. 

—Măriți distanța dintre echipament și receptor. 

—Conectați echipamentul la o priză aflată pe un circuit diferit de cel la care este conectat receptorul. 
—Consultați dealerul sau un tehnician radio/TV experimentat pentru asistență. 

Acest echipament respectă limitele de expunere la radiații FCC stabilite pentru un mediu necontrolat. Acest echipament trebuie instalat și utilizat cu o distanță minimă de 20 cm între radiator și orice parte a corpului dumneavoastră. 

Directiva europeană LV/EMC/RE/RoHS 

 

Acest produs este conform cu Directiva privind tensiunea joasă 2014/35/UE, 

Directiva EMC 2014/30/UE, Directiva RE 2014/53/UE și Directiva RoHS 
2011/65/UE și (UE) 2015/863. 

Directiva WEEE–2012/19/EU 

 

Produsul la care se referă acest manual este acoperit de Directiva de 
Echipamente Electrice și Electronice de Uz Casnic (WEEE) și trebuie eliminat 

într-un mod responsabil. 

Reglementare Baterie- (UE) 2023/1542 

 

Bateria din produs se conformează cu Reglementarea Europeană a 
Bateriilor (UE) 2023/1542. Pentru reciclare corectă, returnați bateria la 

furnizorul dumneavoastră sau la un punct de colectare designat. 

Prin prezenta, Zhejiang Uniview Technologies Co., Ltd. declară că acest dispozitiv (a se consulta eticheta) este în conformitate cu Directiva 2014/53/UE. Declarația UE de conformitate este disponibilă la următoarea adresă de internet: https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  

Benzile de frecvență și limitele nominale ale puterii de emisie ale dispozitivului sunt disponibile la următoarea adresă de internet: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 

  български   

Мерки за безопасност 

Устройството трябва да бъде монтирано, обслужвано и поддържано от обучен специалист с необходимите знания и умения по отношение на безопасността. Преди употреба, моля, внимателно прочетете това ръководство и се уверете, че са изпълнени всички приложими изисквания, за да избегнете застрашаване и 
загуба на собственост. 

Съхранение, транспортиране и употреба 
 Съхранявайте или използвайте устройството в подходяща среда, отговаряща на изискванията за околната среда, включително, но не само, температура, влажност, прах, корозивни газове, електромагнитно лъчение и др. 
 Уверете се, че устройството е безопасно монтирано или е поставено на равна повърхност, за да се избегне падане. 
 Освен ако не е указано друго, не поставяйте устройства едно върху друго. 
 Осигурете добро проветрение в средата на работа. Не покривайте вентилационните отвори на устройството. Осигурете достатъчно пространство за вентилация. 
 Предпазвайте устройството от всякакви течности. 
 Уверете се, че източника на електрозахранване предоставя стабилно напрежение, което отговаря на изискванията за захранване на устройството. Уверете се, че изходната мощност на източника на електрозахранване надвишава общата мощност на всички включени устройства. 
 Преди да свържете устройството към електрозахранването, проверете дали е монтирано правилно. 
 Не махайте уплътнението от корпуса на устройството без да сте се консултирали преди това с Uniview. Не се опитвайте да обслужвате продукта сами. Свържете се с обучен специалист за поддръжка. 
 Винаги изключвайте устройството от електрозахранването преди да го преместите. 
 Преди да използвате устройството, вземете подходящи мерки за хидроизолация в съответствие с изискванията. 

Необходимо напрежение 
 Монтирайте и използвайте устройството в строго съответствие с местните разпоредби за електрическа безопасност. 
 Ако ползвате адаптер, използвайте сертифицирано UL захранване, което отговаря на изискванията на LPS. 
 Използвайте препоръчания комплект кабели (захранващ кабел) в съответствие с указаните стойности. 
 Използвайте само захранващия адаптер, доставен с устройството ви. 
 Използвайте електрически контакти със защитна заземителна връзка. 
 Ако е предвидено заземяване на устройството, заземете го правилно. 

Сигурност на батерията 
Моля, използвайте батериите правилно; в противен случай има риск от пожар или експлозия. 
 ПРЕДУПРЕЖДЕНИЕ: Използването на неправилни модели батерии може да доведе до експлозия. 
 Ако трябва да смените батерията, се препоръчва да отидете в оторизиран сервизен център или да я смените под професионален надзор. Ние не носим отговорност за каквито и да е проблеми, произтичащи от неоторизирана смяна на батерията. 
 При подмяна на батерията, не забравяйте да използвате батерия от същия тип като оригиналната! Използването на неподходящ модел за замяна (например някои видове литиеви батерии) може да доведе до отказ на системата за безопасност. 
 Батериите не трябва да се излагат на прекалено горещи среди като пряка слънчева светлина, огън, тъй като това може да доведе до пожар, експлозия или запалване. 
 Не изхвърляйте батерии в огън или нагревателни уреди. Не натискайте, огъвайте или режете батерии, тъй като това може да причини експлозия. 
 Не излагайте батерии на изключително високи или ниски температури, или на среди с много ниско налягане, тъй като това може да причини експлозия или изтичане на запалима течност/газ. 



 Изхвърлете използваната батерия в съответствие с местните ви разпоредби или според инструкциите на производителя на батерията. 
 За продукти или включеният дистанционен контрол, съдържащ батерия тип копче: Не поглъщайте батерията - опасност от химически изгаряния! Ако бъде погълната, батерия тип копче може да причини тежки вътрешни изгаряния в рамките на 2 часа и може да бъде фатална. Предпазни мерки: 
 Дръжте нови и използвани батерии далеч от деца. 
 Престанете да използвате продукта и го дръжте далеч от деца, ако отделението за батерията не е затворено сигурно. 
 Ако подозирате, че батерия може да е била погълната или поставена във всяка част от тялото, потърсете незабавна медицинска помощ. 

Мрежова сигурност 
Моля, предприемете всички необходими мерки за подобряване на мрежовата сигурност на вашето устройство. 
Следват необходимите мерки за мрежовата сигурност на вашето устройство: 
 Сменете паролата по подразбиране и задайте силна парола: Силно се препоръчва да смените паролата по подразбиране след първото си влизане и да зададете силна парола от поне девет знака, включваща и трите елемента: цифри, букви и специални знаци. 
 Не включвайте името на акаунта или името на акаунта, написано наобратно. 
 Избягвайте да използвате последователни знаци, като 123, abc и т.н. 
 Не използвайте повтарящи се знаци, като 111, aaa и т.н. 

 Поддържайте firmware (микропрограмата) актуална: Препоръчва се вашето устройство винаги да се надгражда до последната версия за най-новите функции и по-добра сигурност. Посетете официалния уебсайт на Uniview или се свържете с вашия местен дилър за най-новия фърмуер. 
 Следват препоръки за подобряване на мрежовата сигурност на вашето устройство: 
 Сменяйте паролата редовно: Сменяйте паролата на устройството си редовно и пазете паролата в безопасност. Уверете се, че само упълномощеният потребител може да влезе в устройството. 
 Активирайте HTTPS/SSL: Използвайте SSL сертификат за криптиране на HTTP комуникациите и гарантиране на сигурността на данните. 
 Активирайте филтриране по IP адрес: Позволете достъп само от определените IP адреси. 
 Минимално пренасочване на портове (port mapping): Конфигурирайте вашия рутер или защитна стена да отваря минимален набор от портове към WAN и поддържайте само необходимите пренасочвания на портове.  Никога не задавайте устройството като DMZ хост или не конфигурирайте "full cone" NAT. 
 Деактивирайте функциите за автоматично влизане и запазване на парола: Ако много потребители имат достъп до вашия компютър, се препоръчва да деактивирате тези функции, за да предотвратите неоторизиран достъп. 
 Избирайте потребителско име и парола внимателно: Избягвайте да използвате потребителското име и парола от вашите социални мрежи, банка, имейл акаунт и т.н. като потребителско име и парола за вашето устройство, в случай че информацията за вашите социални мрежи, банка и имейл акаунт бъде изтечена. 
 Ограничете потребителските права: Ако повече от един потребител се нуждае от достъп до вашата система, уверете се, че на всеки потребител са предоставени само необходимите права. 
 Деактивирайте UPnP: Когато UPnP е активиран, рутерът автоматично пренасочва вътрешните портове и системата автоматично препраща данните от портовете, което води до рискове от изтичане на данни. Затова се препоръчва да деактивирате UPnP, ако HTTP и TCP пренасочване на портове са активирани ръчно на 

вашия рутер. 
 Multicast (многоадресност): Multicast е предназначен за предаване на видео към множество устройства. Ако не използвате тази функция, се препоръчва да деактивирате multicast във вашата мрежа. 
 Проверявайте логовете: Проверявайте логовете на вашето устройство редовно, за да откриете неоторизиран достъп или аномални операции. 
 Изолирайте мрежата за видео наблюдение: Изолирането на мрежата за видео наблюдение от други услугонесещи мрежи помага да се предотврати неоторизиран достъп до устройства във вашата система за сигурност от тези мрежи.  
 Физическа защита: Дръжте устройството в заключена стая или шкаф, за да предотвратите неоторизиран физически достъп.  
 SNMP: Деактивирайте SNMP, ако не го използвате. Ако го използвате, тогава се препоръчва SNMPv3. 

Научете повече 
Можете също да получите информация за сигурността в Центъра за реакция на инциденти със сигурността на официалния уебсайт на Uniview. 

Съответствие с разпоредбите 
Декларации на FCC 
Това устройство съответства на Част 15 от Правилата на FCC. Работата му подлежи на следните две условия: (1) това устройство не трябва да причинява вредни смущения, и (2) това устройство трябва да приема всякакви получени смущения, включително смущения, които могат да причинят нежелана работа. Посетете  
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ за SDoC. 
Внимание: Потребителят се предупреждава, че промени или модификации, неодобрени изрично от страната, отговорна за съответствието, могат да анулират правото на потребителя да оперира оборудването. 
ЗАБЕЛЕЖКА: Това оборудване е тествано и установено, че съответства на ограниченията за цифрово устройство от Клас B, в съответствие с част 15 от Правилата на FCC. Тези ограничения са проектирани да осигурят разумна защита срещу вредни смущения при жилищна инсталация. Това оборудване генерира, използва 
и може да излъчва радиочестотна енергия и, ако не е инсталирано и използвано в съответствие с инструкциите, може да причини вредни смущения на радиокомуникациите. Въпреки това, няма гаранция, че в определена инсталация няма да възникнат смущения. Ако това оборудване причинява вредни смущения на 
радиоприемането или телевизионния прием, което може да се определи чрез изключване и включване на оборудването, потребителят се насърчава да се опита да коригира смущенията чрез една или повече от следните мерки: 
—Променете ориентацията или местоположението на приемната антена. 
—Увеличете разстоянието между оборудването и приемника. 
—Свържете оборудването на верига, различна от тази, към която е свързан приемникът. 
—Консултирайте се с дилъра или опитен радио/ТВ техник за помощ. 
Това оборудване съответства на ограниченията за излагане на радиация на FCC, определени за неконтролирана среда. Това оборудване трябва да се инсталира и оперира с минимално разстояние от 20cm между радиатора и всяка част от вашето тяло. 
Европейска директива за ниско напрежение (LV), електромагнитна съвместимост (EMC), радиооборудване (RED) и RoHS 

 

Този продукт съответства на Директивата за ниско напрежение 
2014/35/EU, Директивата за ЕМС 2014/30/EU, Директивата за 
радиочестотна съвместимост 2014/53/EU и Директивата RoHS 
2011/65/EU и (EU) 2015/863. 

Директива WEEE –2012/19/EU 

 

Продуктът, към който се отнася това ръководство, е предмет на 
Директивата за електрически и електронни прибори за домашно 
ползване (WEEE) и трябва да бъде изхвърлен отговорно. 

Регламент за батерии - (ЕС) 2023/1542 

 

Батерията в продукта се съобразява с Европейския регламент за 
батерии (ЕС) 2023/1542. За правилно рециклиране, върнете 
батерията към доставчика си или към определен пункт за събиране. 

С настоящото Zhejiang Uniview Technologies Co., Ltd. декларира, че това устройство (вижте етикета) отговаря на изискванията на Директива 2014/53/ЕС. ЕС декларацията за съответствие е налична на следния интернет адрес: https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  
Честотните ленти и номиналните граници на излъчваната мощност на устройството са достъпни на следния интернет адрес: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 

  ελληνικά   

Μέτρα Ασφαλείας 

Η συσκευή πρέπει να εγκαθίσταται, να εξυπηρετείται και να συντηρείται από εκπαιδευμένο επαγγελματία με τις απαραίτητες γνώσεις και δεξιότητες ασφαλείας. Πριν αρχίσετε να χρησιμοποιείτε τη συσκευή, παρακαλώ διαβάστε προσεκτικά αυτόν τον οδηγό και βεβαιωθείτε ότι πληρούνται όλες οι ισχύουσες απαιτήσεις για να αποφύγετε 
κίνδυνο και απώλεια περιουσίας. 

Αποθήκευση, Μεταφορά και Χρήση 
 Αποθηκεύστε ή χρησιμοποιήστε τη συσκευή σε κατάλληλο περιβάλλον που πληροί τις περιβαλλοντικές απαιτήσεις, συμπεριλαμβανομένων, ενδεικτικά, της θερμοκρασίας, της υγρασίας, της σκόνης, των διαβρωτικών αερίων, της ηλεκτρομαγνητικής ακτινοβολίας κ.λπ. 
 Βεβαιωθείτε ότι η συσκευή είναι ασφαλώς εγκατεστημένη ή τοποθετημένη σε επίπεδη επιφάνεια για να αποφευχθεί η πτώση. 
 Εκτός εάν ορίζεται διαφορετικά, μην στοιβάζετε συσκευές. 
 Διασφαλίστε καλό εξαερισμό στο περιβάλλον λειτουργίας. Μην καλύπτετε τους αεραγωγούς στη συσκευή. Αφήστε επαρκές χώρο για εξαερισμό. 
 Προστατέψτε τη συσκευή από οποιοδήποτε είδος υγρού. 
 Βεβαιωθείτε ότι η παροχή ρεύματος παρέχει σταθερή τάση που πληροί τις απαιτήσεις ισχύος της συσκευής. Βεβαιωθείτε ότι η ισχύς εξόδου της παροχής ρεύματος υπερβαίνει τη συνολική μέγιστη ισχύ όλων των συνδεδεμένων συσκευών. 
 Επαληθεύστε ότι η συσκευή είναι σωστά εγκατεστημένη πριν την συνδέσετε στην παροχή ρεύματος. 
 Μην αφαιρείτε τη σφραγίδα από το σώμα της συσκευής χωρίς να συμβουλευτείτε πρώτα την Uniview. Μην επιχειρήσετε να επισκευάσετε το προϊόν μόνοι σας. Επικοινωνήστε με έναν εκπαιδευμένο επαγγελματία για συντήρηση. 
 Αποσυνδέστε πάντα τη συσκευή από την παροχή ρεύματος πριν προσπαθήσετε να τη μετακινήσετε. 
 Λάβετε κατάλληλα μέτρα στεγανοποίησης σύμφωνα με τις απαιτήσεις πριν από τη χρήση της συσκευής. 

Απαιτήσεις Ρεύματος 
 Εγκαταστήστε και χρησιμοποιήστε τη συσκευή σύμφωνα αυστηρά με τους τοπικούς σας κανονισμούς ηλεκτρικής ασφάλειας. 
 Χρησιμοποιήστε μια παροχή ρεύματος πιστοποιημένη UL που πληροί τις απαιτήσεις LPS εάν χρησιμοποιείται μετασχηματιστής. 
 Χρησιμοποιήστε το συνιστώμενο καλώδιο (καλώδιο ρεύματος) σύμφωνα με τις καθορισμένες ονομαστικές τιμές. 
 Χρησιμοποιείστε μόνο τον μετασχηματιστή ρεύματος που παρέχεται με τη συσκευή σας. 



 Χρησιμοποιείστε πρίζα δικτύου με προστατευτική γείωση (earthing). 
 Γειώστε σωστά τη συσκευή σας εάν η συσκευή προορίζεται για γείωση. 

Ασφάλεια Μπαταρίας 
Παρακαλώ χρησιμοποιείτε τις μπαταρίες σωστά· διαφορετικά, υπάρχει κίνδυνος πυρκαγιάς ή έκρηξης. 
 ΠΡΟΕΙΔΟΠΟΙΗΣΗ: Η χρήση λανθασμένων μοντέλων μπαταριών μπορεί να οδηγήσει σε έκρηξη. 
 Εάν χρειαστεί να αντικαταστήσετε τη μπαταρία, συνιστάται να πάτε σε εξουσιοδοτημένο κέντρο εξυπηρέτησης ή να την αντικαταστήσετε υπό επαγγελματική επίβλεψη. Δεν φέρουμε ευθύνη για οποιαδήποτε προβλήματα που προκύπτουν από μη εξουσιοδοτημένη αντικατάσταση μπαταρίας. 
 Κατά την αντικατάσταση της μπαταρίας, φροντίστε να χρησιμοποιήσετε μπαταρία του ίδιου τύπου με την αρχική! Η χρήση λανθασμένου μοντέλου για αντικατάσταση (όπως ορισμένοι τύποι λιθιακών μπαταριών) μπορεί να προκαλέσει αστοχία της ασφαλείας. 
 Οι μπαταρίες δεν πρέπει να εκτίθενται σε περιβάλλοντα υπερθέρμανσης όπως ηλιακό φως, φωτιά, καθώς αυτό μπορεί να οδηγήσει σε πυρκαγιά, έκρηξη ή καύση. 
 Μην απορρίπτετε μπαταρίες στη φωτιά ή σε συσκευές θέρμανσης. Μην συμπιέζετε, λυγίζετε ή κόβετε μπαταρίες, καθώς μπορεί να προκαλέσει έκρηξη. 
 Μην εκθέτετε μπαταρίες σε εξαιρετικά υψηλές ή χαμηλές θερμοκρασίες, ή σε περιβάλλοντα πολύ χαμηλής πίεσης, καθώς αυτό μπορεί να προκαλέσει έκρηξη ή διαρροή εύφλεκτου υγρού/αερίου. 
 Απορρίψτε τη χρησιμοποιημένη μπαταρία σύμφωνα με τους τοπικούς σας κανονισμούς ή τις οδηγίες του κατασκευαστή της μπαταρίας. 
 Για προϊόντα ή το συνοδευτικό τηλεχειριστήριο που περιέχει μπαταρία κουμπιού: Μην καταπιείτε τη μπαταρία - κίνδυνος χημικού εγκαύματος! Εάν καταποθεί, μια μπαταρία κουμπιού μπορεί να προκαλέσει σοβαρά εσωτερικά εγκαύματα μέσα σε 2 ώρες και μπορεί να είναι θανατηφόρα. Μέτρα προφύλαξης (συμπεριλαμβανομένων, 

αλλά όχι περιοριζόμενων, των εξής): 
 Κρατήστε νέες και χρησιμοποιημένες μπαταρίες μακριά από παιδιά. 
 Σταματήστε τη χρήση του προϊόντος και κρατήστε το μακριά από παιδιά εάν το διαμέρισμα μπαταριών δεν είναι ασφαλώς κλειστό. 
 Εάν υποψιάζεστε ότι μια μπαταρία μπορεί να έχει καταποθεί ή εισαχθεί σε οποιοδήποτε μέρος του σώματος, ζητήστε άμεση ιατρική βοήθεια. 

Δικτυακή Ασφάλεια 
Παρακαλώ λάβετε όλα τα απαραίτητα μέτρα για την ενίσχυση της δικτυακής ασφάλειας για τη συσκευή σας. 
Τα ακόλουθα είναι απαραίτητα μέτρα για τη δικτυακή ασφάλεια της συσκευής σας: 
 Αλλάξτε τον προεπιλεγμένο κωδικό και ορίστε ισχυρό κωδικό: Συνιστάται ανεπιφύλακτα να αλλάξετε τον προεπιλεγμένο κωδικό μετά την πρώτη σας σύνδεση και να ορίσετε έναν ισχυρό κωδικό τουλάχιστον εννέα χαρακτήρων που περιλαμβάνει και τα τρία στοιχεία: αριθμούς, γράμματα και ειδικούς χαρακτήρες. 
 Μην συμπεριλαμβάνετε το όνομα λογαριασμού ή το αντίστροφο του ονόματος λογαριασμού. 
 Αποφύγετε τη χρήση διαδοχικών χαρακτήρων, όπως 123, abc, κ.λπ. 
 Μην χρησιμοποιείτε επαναλαμβανόμενους χαρακτήρες, όπως 111, aaa, κ.λπ. 

 Διατηρήστε το υλικολογισμικό ενημερωμένο: Συνιστάται η συσκευή σας να αναβαθμίζεται πάντα στην τελευταία έκδοση για τις τελευταίες λειτουργίες και καλύτερη ασφάλεια. Επισκεφθείτε τον επίσημο ιστότοπο της Uniview ή επικοινωνήστε με τον τοπικό σας διανομέα για το πιο πρόσφατο υλικολογισμικό. 
 Οι παρακάτω είναι συστάσεις για την ενίσχυση της δικτυακής ασφάλειας της συσκευής σας: 
 Αλλάξτε τακτικά τον κωδικό: Αλλάξτε τον κωδικό της συσκευής σας τακτικά και κρατήστε τον κωδικό ασφαλή. Βεβαιωθείτε ότι μόνο ο εξουσιοδοτημένος χρήστης μπορεί να συνδεθεί στη συσκευή. 
 Ενεργοποιήστε το HTTPS/SSL: Χρησιμοποιήστε πιστοποιητικό SSL για την κρυπτογράφηση των επικοινωνιών HTTP και τη διασφάλιση της ασφάλειας των δεδομένων. 
 Ενεργοποιήστε το φιλτράρισμα διευθύνσεων IP: Επιτρέψτε πρόσβαση μόνο από τις καθορισμένες διευθύνσεις IP. 
 Ελάχιστη αντιστοίχιση θυρών: Διαμορφώστε το δρομολογητή ή το τείχος προστασίας σας να ανοίγει ένα ελάχιστο σύνολο θυρών στο WAN και να διατηρεί μόνο τις απαραίτητες αντιστοιχίσεις θυρών.  Μην ορίζετε ποτέ τη συσκευή ως host DMZ ή να διαμορφώνετε πλήρες cone NAT. 
 Απενεργοποιήστε τις λειτουργίες αυτόματης σύνδεσης και αποθήκευσης κωδικού: Εάν πολλοί χρήστες έχουν πρόσβαση στον υπολογιστή σας, συνιστάται να απενεργοποιήσετε αυτές τις λειτουργίες για να αποφευχθεί μη εξουσιοδοτημένη πρόσβαση. 
 Επιλέξτε όνομα χρήστη και κωδικό πρόσβασης με προσοχή: Αποφύγετε τη χρήση του ονόματος χρήστη και του κωδικού των κοινωνικών σας δικτύων, τραπέζης, λογαριασμού email κ.λπ., ως όνομα χρήστη και κωδικό της συσκευής σας, σε περίπτωση που διαρρεύσουν οι πληροφορίες των κοινωνικών σας δικτύων, τραπέζης και email. 
 Περιορίστε τα δικαιώματα χρήστη: Εάν περισσότεροι από ένας χρήστες χρειάζονται πρόσβαση στο σύστημά σας, βεβαιωθείτε ότι σε κάθε χρήστη χορηγούνται μόνο τα απαραίτητα δικαιώματα. 
 Απενεργοποιήστε το UPnP: Όταν το UPnP είναι ενεργοποιημένο, ο δρομολογητής θα αντιστοιχίζει αυτόματα εσωτερικές θύρες και το σύστημα θα προωθεί αυτόματα δεδομένα θυρών, γεγονός που οδηγεί σε κινδύνους διαρροής δεδομένων. Επομένως, συνιστάται να απενεργοποιήσετε το UPnP εάν η αντιστοίχιση θυρών HTTP και 

TCP έχει ενεργοποιηθεί χειροκίνητα στο δρομολογητή σας. 
 Πολυδιανομή: Η πολυδιανομή προορίζεται για μετάδοση βίντεο σε πολλαπλές συσκευές. Εάν δεν χρησιμοποιείτε αυτή τη λειτουργία, συνιστάται να απενεργοποιήσετε την πολυδιανομή στο δίκτυό σας. 
 Ελέγξτε τα αρχεία καταγραφής: Ελέγξτε τα αρχεία καταγραφής της συσκευής σας τακτικά για να εντοπίσετε μη εξουσιοδοτημένη πρόσβαση ή μη φυσιολογικές λειτουργίες. 
 Απομονώστε το δίκτυο παρακολούθησης βίντεο: Η απομόνωση του δικτύου παρακολούθησης βίντεο από άλλα δίκτυα υπηρεσιών βοηθά στην αποτροπή μη εξουσιοδοτημένης πρόσβασης σε συσκευές του συστήματος ασφάλειάς σας από άλλα δίκτυα υπηρεσιών.  
 Φυσική προστασία: Κρατήστε τη συσκευή σε κλειδωμένο δωμάτιο ή ντουλάπι για να αποτρέψετε μη εξουσιοδοτημένη φυσική πρόσβαση.  
 SNMP: Απενεργοποιήστε το SNMP εάν δεν το χρησιμοποιείτε. Εάν πράγματι το χρησιμοποιείτε, τότε συνιστάται το SNMPv3. 

Μάθετε περισσότερα 
Μπορείτε επίσης να λάβετε πληροφορίες ασφαλείας από το Κέντρο Απόκρισης Ασφαλείας στον επίσημο ιστότοπο της Uniview. 

Συμμόρφωση με Κανονισμούς 
Δήλωση FCC 
Αυτή η συσκευή συμμορφώνεται με το Μέρος 15 των Κανόνων FCC. Η λειτουργία υπόκειται στις ακόλουθες δύο προϋποθέσεις: (1) αυτή η συσκευή δεν πρέπει να προκαλεί επιβλαβή παρεμβολή και (2) αυτή η συσκευή πρέπει να αποδέχεται οποιαδήποτε παρεμβολή λαμβάνει, συμπεριλαμβανομένης παρεμβολής που μπορεί να 
προκαλέσει ανεπιθύμητη λειτουργία. Επισκεφθείτε  
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ για το SDoC. 
ΠΡΟΣΟΧΗ: Ο χρήστης προειδοποιείται ότι αλλαγές ή τροποποιήσεις που δεν έχουν εγκριθεί ρητά από το υπεύθυνο μέρος για τη συμμόρφωση μπορεί να ακυρώσουν την εξουσία του χρήστη να λειτουργεί τον εξοπλισμό. 
ΣΗΜΕΙΩΣΗ: Αυτός ο εξοπλισμός έχει δοκιμαστεί και βρέθηκε ότι συμμορφώνεται με τα όρια για ψηφιακή συσκευή Κλάσης Β, σύμφωνα με το μέρος 15 των Κανόνων FCC. Αυτά τα όρια έχουν σχεδιαστεί για να παρέχουν λογική προστασία από επιβλαβή παρεμβολή σε οικιστική εγκατάσταση. Αυτός ο εξοπλισμός παράγει, χρησιμοποιεί 
και μπορεί να ακτινοβολεί ενέργεια ραδιοσυχνότητας και, εάν δεν εγκατασταθεί και χρησιμοποιηθεί σύμφωνα με τις οδηγίες, μπορεί να προκαλέσει επιβλαβή παρεμβολή στις ραδιοεπικοινωνίες. Ωστόσο, δεν υπάρχει εγγύηση ότι δεν θα συμβεί παρεμβολή σε μια συγκεκριμένη εγκατάσταση. Εάν αυτός ο εξοπλισμός προκαλεί πράγματι 
επιβλαβή παρεμβολή στην ραδιοφωνική ή τηλεοπτική λήψη, που μπορεί να προσδιοριστεί απενεργοποιώντας και ενεργοποιώντας τον εξοπλισμό, ο χρήστης ενθαρρύνεται να προσπαθήσει να διορθώσει την παρεμβολή με ένα ή περισσότερα από τα ακόλουθα μέτρα: 
—Αλλαγή προσανατολισμού ή μετατόπισης της κεραίας λήψης. 
—Αυξήστε την απόσταση μεταξύ του εξοπλισμού και του δέκτη. 
—Συνδέστε τον εξοπλισμό σε μια πρίζα σε ένα κύκλωμα διαφορετικό από αυτό στο οποίο είναι συνδεδεμένος ο δέκτης. 
—Συμβουλευτείτε τον αντιπρόσωπο ή έναν έμπειρο ραδιοφωνικό/τηλεοπτικό τεχνικό για βοήθεια. 
Αυτός ο εξοπλισμός συμμορφώνεται με τα όρια έκθεσης σε ακτινοβολία FCC που καθορίζονται για ένα μη ελεγχόμενο περιβάλλον. Αυτός ο εξοπλισμός πρέπει να εγκαθίσταται και να λειτουργεί με ελάχιστη απόσταση 20cm μεταξύ του ακτινοβολητή και οποιουδήποτε μέρους του σώματός σας. 
Ευρωπαϊκή Οδηγία ΧΤ/ΗΜΣ/ΡΕ/Περιορισμού Επικίνδυνων Ουσιών (LV/EMC/RE/RoHS) 

 

Αυτό το προϊόν συμμορφώνεται με την Οδηγία Χαμηλής Τάσης 2014/35/ΕΕ, την 
Οδηγία Ηλεκτρομαγνητικής Συμβατότητας 2014/30/ΕΕ, την Οδηγία 
Ραδιοεξοπλισμού 2014/53/ΕΕ και την Οδηγία Κατεβαθμισμένων Ουσιών 
2011/65/ΕΕ και (ΕΕ) 2015/863. 

Ευρωπαϊκή Οδηγία Αποβλήτων Ηλεκτρονικών Ασκευών–2012/19/ΕΟΚ 

 

Το προϊόν που αναφέρεται σε αυτό το μανούαλ περιλαμβάνεται στην 
Ευρωπαϊκή Οδηγία Αποβλήτων Ηλεκτρονικών Ασκευών και πρέπει να 
αποβληθεί με ευθύνη. 

Ευρωπαϊκή Ρύθμιση Ακίβατα- (ΕΟΚ) 2023/1542 

 

Το ακίβατο στο προϊόν είναι συμβατό με την Ευρωπαϊκή Ρύθμιση Ακίβατα 
(ΕΟΚ) 2023/1542. Για την κατάλληλη ανακύκλωση, επιστρέψτε το ακίβατο στον 
προμηθευτή σας ή σε ένα σημειό υποβολής. 

Με την παρούσα, η Zhejiang Uniview Technologies Co., Ltd. δηλώνει ότι η παρούσα συσκευή (βλ. ετικέτα) συμμορφώνεται με την Οδηγία 2014/53/ΕΕ. Η δήλωση συμμόρφωσης ΕΕ είναι διαθέσιμη στην ακόλουθη διαδικτυακή διεύθυνση: https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  
Οι ζώνες συχνοτήτων και τα ονομαστικά όρια της ισχύς εκπομπής της συσκευής είναι διαθέσιμα στην ακόλουθη διαδικτυακή διεύθυνση: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 

  hrvatski   

Sigurnosne mjere opreza 

Uređaj treba instalirati, servisirati i održavati obučeni stručnjak s potrebnim sigurnosnim znanjem i vještinama. Prije nego počnete koristiti uređaj, pažljivo pročitajte ovaj vodič i osigurajte da su zadovoljeni svi sigurnosni zahtjevi kako bi se izbjegla opasnost i gubitak imovine. 

Pohrana, transport i korištenje 
 Skladištite i koristite uređaj u odgovarajućem okruženju koje zadovoljava zahtjeve vezane uz okolišne uvjete, uključujući, ali ne ograničavajući se na temperaturu, vlažnost, prašinu, korozivne plinove, elektromagnetsko zračenje itd. 
 Osigurajte da je uređaj čvrsto montiran ili položen na ravnu površinu kako bi se spriječio pad. 

 Nemojte uređaje stavljati jedan na drugi osim ako je drugačije navedeno. 
 U radnom okruženju osigurajte dobru ventilaciju. Nemojte prekrivati otvore na uređaju. Ostavite dovoljno prostora za ventilaciju. 



 Zaštitite uređaj od bilo kakve tekućine. 

 Osigurajte da napajanje pruža stabilan napon koji udovoljava strujnim zahtjevima uređaja. Osigurajte da izlazna snaga napajanja premašuje ukupnu maksimalnu snagu svih povezanih uređaja. 

 Potvrdite da je uređaj ispravno instaliran prije nego ga spojite na napajanje. 
 Nemojte skidati brtvu s tijela uređaja prije nego kontaktirate Uniview. Nemojte sami pokušavati servisirati uređaj. Za održavanje kontaktirajte obučenog stručnjaka. 

 Prije pokušaja pomicanja uređaja uvijek iskopčajte uređaj s napajanja. 
 Prije korištenja uređaja poduzmite odgovarajuće mjere zaštite od vode u skladu sa zahtjevima. 

Strujni zahtjevi 
 Uređaj instalirajte i koristite strogo se pridržavajući lokalnih propisa o električnoj sigurnosti. 

 Ako koristite adapter, koristite UL certificirano napajanje koje zadovoljava LPS zahtjeve. 
 Koristite preporučeni komplet kabela (strujni kabel) sukladno navedenim oznakama. 

 Koristite isključivo strujni adapter priložen vašem uređaju. 

 Koristite strujnu utičnicu sa zaštitnom vezom (uzemljenjem). 
 Ako uređaj treba biti uzemljen, ispravno ga uzemljite. 

Sigurnost baterija 
Molimo koristite baterije ispravno; u suprotnom, postoji rizik od požara ili eksplozije. 
 Upozorenje: Korištenje neodgovarajućih modela baterija može dovesti do eksplozije. 

 Ako trebate zamijeniti bateriju, preporučuje se da to učinite u ovlaštenom servisnom centru ili pod stručnim nadzorom. Ne snosimo odgovornost za bilo kakve probleme nastale uslijed neovlaštene zamjene baterije. 

 Prilikom zamjene baterije obavezno koristite bateriju iste vrste kao i originalna! Korištenje pogrešnog modela za zamjenu (poput određenih vrsta litijevih baterija) može dovesti do otkaza sigurnosne zaštite. 
 Baterije se ne smiju izlagati pregrijanim okruženjima poput sunčeve svjetlosti ili vatre jer to može dovesti do požara, eksplozije ili izgaranja. 

 Baterije se ne smiju odlagati u vatru ili uređaje za grijanje. Ne stišćite, savijajte niti režite baterije jer to može uzrokovati eksploziju. 

 Ne izlažite baterije iznimno visokim ili niskim temperaturama niti okolinama s vrlo niskim tlakom jer to može uzrokovati eksploziju ili curenje zapaljive tekućine/plina. 
 Odložite korištenu bateriju u skladu s lokalnim propisima ili uputama proizvođača baterije. 

 Za proizvode ili priloženi daljinski upravljač koji sadrže bateriju u obliku gumba: Ne gutajte bateriju – postoji opasnost od kemijskih opeklina! Ako se proguta, baterija u obliku gumba može uzrokovati teške unutarnje opekline u roku od 2 sata i može biti smrtonosna. Mjere opreza (uključujući, ali ne ograničavajući se na): 
 Držite nove i rabljene baterije podalje od djece. 

 Prestanite koristiti proizvod i držite ga podalje od djece ako pretinac za bateriju nije sigurno zatvoren. 

 Ako sumnjate da je baterija progutana ili umetnuta u bilo koji dio tijela, odmah potražite liječničku pomoć. 

Mrežna sigurnost 
Molimo poduzmite sve potrebne mjere za jačanje mrežne sigurnosti vašeg uređaja. 

Sljedeće su nužne mjere za mrežnu sigurnost vašeg uređaja: 

 Promijenite zadanu lozinku i postavite snažnu lozinku: Nakon prve prijave, izrazito se preporučuje promjena zadane lozinke i postavljanje jake lozinke od najmanje devet znakova koja sadrži sva tri elementa: znamenke, slova i posebne znakove. 
 Nemojte uključivati naziv računa niti njegov obrnuti oblik. 

 Izbjegavajte korištenje uzastopnih znakova, poput 123, abc itd. 
 Ne koristite znakove koji se preklapaju, poput 111, aaa, itd. 

 Održavajte firmware ažuriranim: Preporučuje se da vaš uređaj uvijek bude nadograđen na najnoviju verziju radi najnovijih funkcija i bolje sigurnosti. Posjetite službenu web-stranicu tvrtke Uniview ili kontaktirajte svog lokalnog distributera za najnoviji firmver. 

 Slijede preporuke za poboljšanje mrežne sigurnosti vašeg uređaja: 
 Redovito mijenjajte lozinku: Redovito mijenjajte lozinku vašeg uređaja i čuvajte je na sigurnom mjestu. Osigurajte da se na uređaj mogu prijaviti samo ovlašteni korisnici. 

 Omogući HTTPS/SSL: Koristite SSL certifikat za šifriranje HTTP komunikacije i osiguravanje sigurnosti podataka. 
 Omogući filtriranje IP adresa: Omogući pristup samo s navedenih IP adresa. 

 Minimalno mapiranje portova: Konfigurirajte svoj usmjerivač ili vatrozid tako da otvorite minimalni skup portova prema WAN-u i zadržite samo potrebna mapiranja portova.  Nikada ne postavljajte uređaj kao DMZ domaćina niti konfigurirajte potpuni cone NAT. 

 Onemogućite značajke automatske prijave i spremanja lozinke: Ako više korisnika ima pristup vašem računalu, preporučuje se da onemogućite ove značajke kako biste spriječili neovlašteni pristup. 
 Odaberite korisničko ime i lozinku diskretno: Izbjegavajte korištenje korisničkog imena i lozinke svojih računa na društvenim mrežama, u banci, e-pošti itd. kao korisničkog imena i lozinke za svoj uređaj, u slučaju da dođe do curenja informacija o vašim računima na društvenim mrežama, u banci ili e-pošti. 

 Ograničite korisnička ovlaštenja: Ako više korisnika treba pristup vašem sustavu, provjerite je li svakom korisniku odobrena samo potrebna razina dopuštenja. 

 Onemogući UPnP: Kada je UPnP omogućen, usmjerivač će automatski mapirati unutarnje portove, a sustav će automatski proslijediti podatke s portova, što rezultira rizicima od curenja podataka. Stoga se preporučuje onemogućiti UPnP ako su mapiranja HTTP i TCP portova ručno omogućena na vašem usmjerivaču. 
 Multicast: Multicast je namijenjen prijenosu videa na više uređaja. Ako ne koristite ovu funkciju, preporučuje se da onemogućite multicast na svojoj mreži. 

 Provjerite zapise: Redovito provjeravajte dnevnike (logove) vašeg uređaja kako biste otkrili neovlašteni pristup ili neuobičajene radnje. 
 Izolirajte mrežu video nadzora: Izolacija vaše mreže za video nadzor od ostalih uslužnih mreža pomaže u sprječavanju neovlaštenog pristupa uređajima u vašem sigurnosnom sustavu iz drugih uslužnih mreža.  

 Fizička zaštita: Držite uređaj u zaključanoj prostoriji ili ormariću kako biste spriječili neovlašteni fizički pristup.  

 SNMP: Onemogućite SNMP ako ga ne koristite. Ako ga ipak koristite, preporučuje se SNMPv3. 

Saznajte više 
Sigurnosne informacije također možete dobiti putem Centra za sigurnosne odgovore na službenoj web stranici tvrtke Uniview. 

Usklađenost s propisima 
Izjave prema FCC-u 

Ovaj uređaj usklađen je s Dijelom 15 FCC pravila. Rad je podložan sljedeća dva uvjeta: (1) ovaj uređaj ne smije uzrokovati štetne smetnje i (2) ovaj uređaj mora prihvatiti sve primljene smetnje, uključujući smetnje koje mogu izazvati neželjeni rad. Posjetite  
https://global.uniview.com/Support/Download_Center/Product_Installation/Declaration/ za SDoC. 

Oprez: Upozorava se korisnika da izmjene ili prilagodbe koje nije izričito odobrila strana odgovorna za usklađenost mogu poništiti korisnikovo ovlaštenje za rukovanje opremom. 
NAPOMENA: Oprema je testirana i utvrđeno je da udovoljava ograničenjima za digitalni uređaj klase B, u skladu s dijelom 15 FCC pravila. Ova ograničenja osmišljena su kako bi se osigurala razumna zaštita od štetnih smetnji u stambenim instalacijama. Ova oprema generira, koristi i može zračiti energiju radiofrekvencija te, ako se ne instalira i 

ne koristi u skladu s uputama, može uzrokovati štetne smetnje u radiokomunikacijama. Međutim, ne postoji jamstvo da u određenoj instalaciji neće doći do smetnji. Ako ova oprema ipak uzrokuje štetne smetnje u prijemu radio ili televizijskog signala, što se može utvrditi gašenjem i ponovnim uključivanjem opreme, korisniku se preporučuje 

da pokuša ispraviti smetnje primjenom jedne ili više sljedećih mjera: 
—Promijenite orijentaciju ili premjestite prijemnu antenu. 

—Povećajte udaljenost između opreme i prijamnika. 
—Spojite opremu na utičnicu koja je na drugom strujnom krugu od onoga na koji je spojen prijemnik. 

—Za pomoć se obratite prodavaču ili iskusnom tehničaru za radio/TV uređaje. 

Ova oprema usklađena je s FCC ograničenjima izloženosti zračenju propisanima za nekontrolirano okruženje. Ovu opremu treba instalirati i koristiti uz minimalnu udaljenost od 20 cm između radijatora i bilo kojeg dijela vašeg tijela. 
Europska direktiva o niskom naponu/EMC-u/radioopremi/RoHS-u 

 

Ovaj proizvod usklađen je s Direktivom o niskom naponu 2014/35/EU, Direktivom 

o elektromagnetskoj kompatibilnosti 2014/30/EU, Direktivom o radijskoj opremi 
2014/53/EU te Direktivom RoHS 2011/65/EU i (EU) 2015/863. 

Upute za otpad električnih i elektroničkih opreme (WEEE) – 2012/19/EU 

 

Proizvod na koji se ovaj vodič odnosi podliježe Uputama za otpad električnih i 

elektroničkih opreme (WEEE) i mora biti smješten odgovorno. 

Upravljanje baterijama - (EU) 2023/1542 

 

Baterija u proizvodu zadovoljava Europsku uputu za upravljanje baterijama (EU) 
2023/1542. Za ispravno recikliranje vratite bateriju dobavljaču ili na određeno 

mjesto za prikupljanje. 

Ovim putem Zhejiang Uniview Technologies Co., Ltd. izjavljuje da je ovaj uređaj (vidjeti oznaku) u skladu s Direktivom 2014/53/EU. EU izjava o sukladnosti dostupna je na sljedećoj internetskoj adresi: 

https://global.uniview.com/Support/Compliance/EU_Declaration_of_Conformity  

Frekvencijski pojasevi i nazivne granice snage prijenosa uređaja dostupni su na sljedećoj internetskoj adresi: https://global.uniview.com/Support/Compliance/RF_Frequency_and_Power 
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